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Amazon Simple Queue Service 開発者ガイドAmazon SQS の主な利点は何ですか。
 Amazon Simple Queue Service とはAmazon Simple Queue Service (Amazon SQS) は、分散されたソフトウェアシステムとコンポーネントを統合および分離することができる、安全で耐久性があり、利用可能なホストされたキューを提供します。Amazon SQS は、デッドレターキュー (p. 88)やコスト配分タグ (p. 87)など、一般的な構造を提供します。また、汎用ウェブサービス API を提供し、AWS SDK でサポートされている任意のプログラミング言語からアクセスできます。
 Amazon SQS では、標準 (p. 72)および FIFO キュー (p. 75)の両方がサポートされています。詳細については、「どのようなキューが必要ですか。 (p. 2)」を参照してください。
 トピック• Amazon SQS の主な利点は何ですか。 (p. 1)• Amazon SQS は、Amazon MQ や Amazon SNS と、どう違うのですか。 (p. 1)• どのようなキューが必要ですか。 (p. 2)• Amazon SQS の使用を開始するには (p. 2)• ご意見をお待ちしております (p. 3)
 Amazon SQS の主な利点は何ですか。• セキュリティ – Amazon SQS キューとの間でメッセージを送受信できるユーザーは、お客様が管
 理 (p. 142)します。
 サーバー側の暗号化 (SSE) (p. 170) は、AWS Key Management Service (AWS KMS) で管理されたキーを使用してキューのメッセージのコンテンツを保護するため、お客様は重要なデータを送信することができます。
 • 耐久性 – メッセージの安全性を確保するため、Amazon SQS は複数のサーバーにメッセージを保存します。スタンダード キューは少なくとも 1 回のメッセージ配信 (p. 72)をサポートし、FIFO キューは厳密に 1 回のメッセージ処理 (p. 78)をサポートします。
 • 可用性 – Amazon SQSは、冗長なインフラストラクチャ (p. 70)を使用して同時実行性が高いメッセージへのアクセスと、メッセージの作成と消費のための高い可用性を提供します。
 • スケーラビリティ – Amazon SQS はバッファされたリクエスト (p. 185)を個別に処理できるため、透過的にスケールして、プロビジョニング指示を必要とせずに負荷の増大やスパイクに対応できます。
 • 信頼性 – Amazon SQS は処理中にメッセージをロックするため、複数のプロデューサーがメッセージを送信するのと同時に、複数のコンシューマーがメッセージを受信できます。
 • カスタマイズ – キューは — と完全に同一である必要はありません。たとえば、キューでデフォルトの遅延を設定 (p. 94)することができます。Amazon Simple Storage Service (Amazon S3) を使用し (p. 95)、または Amazon DynamoDB を使用し、Amazon SQS が Amazon S3 オブジェクトへのポインタを保持して、256 KB よりも大きいメッセージのコンテンツを保存できます。または、大きいメッセージを小さいメッセージに分割することができます。
 Amazon SQS は、Amazon MQ や Amazon SNSと、どう違うのですか。
 Amazon SQS および Amazon SNS はキューおよびトピックサービスであり、高度にスケーラブルでシンプルに使用でき、メッセージブローカーをセットアップする必要がありません。新規のアプリケーションにはこれらのサービスをお勧めします。ほぼ無制限の拡張性とシンプルな API が利点です。
 1
 https://aws.amazon.com/sns/
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Amazon Simple Queue Service 開発者ガイドどのようなキューが必要ですか。
 Amazon MQ はマネージド型メッセージブローカーサービスであり、多くの一般的なメッセージブローカーと互換性があります。API (JMS など) や、プロトコル (AMQP、MQTT、OpenWire、STOMP など) との互換性に依存する既存のメッセージブローカーからのアプリケーション移行に Amazon MQ をお勧めします。
 どのようなキューが必要ですか。スタンダード キュー FIFO キュー
 無制限のスループット – スタンダード キューは、アクションあたり、ほぼ無制限の数の 1 秒あたりのトランザクション (TPS) をサポートできます。
 少なくとも 1 回の配信: – メッセージは少なくとも1 回は確実に配信されますが、複数のメッセージのコピーが配信されることもあります。
 ベストエフォート型の順序付け – メッセージが送信されたときと異なる順序で配信されることがあります。
 高スループット – デフォルトでは、FIFO キューはバッチ処理 (p. 185)により 1 秒あたり最大 3,000 件のメッセージをサポートします。制限の引き上げをリクエストする場合は、サポートリクエストを提出してください。 FIFOキューでは、バッチ処理を行わずアクション(SendMessage、ReceiveMessage、DeleteMessage)ごとに 1 秒あたり最大 300 件のメッセージがサポートされます。
 1 回だけの処理 – メッセージは 1 度配信されると、ユーザーがそれを処理して削除するまでは使用可能な状態に保たれます。このキューでは、重複は導入されていません。
 先入れ先出し配信 – メッセージが送信または受信された順序が厳密に保持されます。
 スループットを重視する場合、アプリケーション間でデータを送信します。例:
 • 負荷の高いバックグラウンドの作業からライブユーザーリクエストを分離します: ユーザーはサイズ変更またはエンコード中にメディアをアップロードできます。
 • 複数のワーカーノードにタスクを割り当てます:大量のクレジットカードの検証リクエストを処理します。
 • 今後の処理のためのバッチメッセージ: データベースに追加する複数のエントリをスケジュールします。
 イベントの順序を重視する場合、アプリケーション間でデータを送信します。例:
 • ユーザーが入力したコマンドが正しい順序で実行されていることを確認します。
 • 価格の変更を正しい順序で送信して、正しい製品価格を表示します。
 • アカウントを登録する前に受講者がコースに登録できないようにします。
 Amazon SQS の使用を開始するには• Amazon SQS を使用して最初のキューを作成し、メッセージを送信、受信、削除するには、「Amazon
 SQS の使用開始 (p. 9)」を参照してください。• Amazon SQS の機能とアーキテクチャの詳細については、「Amazon SQS の詳細 (p. 70)」を参照し
 てください。
 2
 https://aws.amazon.com/amazon-mq/
 https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase&limitType=service-code-sqs
 https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase&limitType=service-code-sqs

Page 8
						
						

Amazon Simple Queue Service 開発者ガイドご意見をお待ちしております
 • Amazon SQS を最大限に活用するためのガイドラインと注意事項については、「Amazon SQS のベストプラクティス (p. 122)」を参照してください。
 • Amazon SQS アクションの詳細については、「Amazon Simple Queue Service API Reference」を参照してください。
 • Amazon SQS AWS CLI コマンドの詳細については、の「Amazon SQS」を参照してくださいAWS CLICommand Reference。
 ご意見をお待ちしておりますご意見をお待ちしております。お問い合わせの場合は、Amazon SQS ディスカッションフォーラムを参照してください。
 3
 https://docs.aws.amazon.com/cli/latest/reference/sqs/index.html
 https://docs.aws.amazon.com/cli/latest/reference/sqs/index.html
 https://forums.aws.amazon.com/forum.jspa?forumID=12
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Amazon Simple Queue Service 開発者ガイドAmazon Simple Queue Service 開発者ガイド
 新しいトピックと閲覧頻度の高いAmazon SQS トピック
 最新更新日: 2018 年 12 月 14 日
 Amazon Simple Queue Service 開発者ガイドサービス機能に関する新しいトピック 閲覧頻度の最も高いトピック
 1. Amazon Virtual Private Cloud から Amazon SQSキューにメッセージを送信する (p. 38)
 2. Amazon SQS における Amazon Virtual PrivateCloud エンドポイント (p. 177)
 3. Amazon SQS メトリクスの CloudWatch アラームの作成 (p. 133)
 4. Lambda 関数をトリガーするように AmazonSQS キューへの着信メッセージを設定する (p. 49)
 5. Amazon SQS キューに可視性タイムアウトを設定する (p. 63)
 6. Amazon SQS キューにロングポーリングを設定する (p. 57)
 7. Amazon SQS デッドレターキューを設定する (p. 60)
 8. 属性を含むメッセージの Amazon SQS キューへの送信 (p. 32)
 9. Amazon SQS メッセージ属性 (p. 84)10.AWS のサービスと暗号化されたキューの間で互
 換性を保つ (p. 175)
 1. Amazon SQS 可視性タイムアウト (p. 91)2. Amazon SQS FIFO (先入れ先出し)
 キュー (p. 75)3. Amazon SQS デッドレターキュー (p. 88)4. Amazon SQS ロングポーリング (p. 88)5. Amazon SQS の制限 (p. 128)6. Amazon SQS メッセージ属性 (p. 84)7. Amazon SQS の詳細 (p. 70)8. Amazon SQS スタンダード キュー (p. 72)9. Amazon SQS Access Policy Language を使用し
 たカスタムポリシーの使用 (p. 157)10.Amazon SQS の使用開始 (p. 9)
 Amazon Simple Queue Service API Referenceサービス機能に関する新しいトピック 閲覧頻度の最も高いトピック
 1. SendMessageBatch (メッセージタイマー)2. SendMessage (メッセージタイマー)3. CreateQueue (SSE、FIFO、遅延キュー)4. SetQueueAttributes (ロングポーリング、遅
 延キュー、デッドレターキュー)5. ReceiveMessage (FIFO、ロングポーリング)6. ListQueueTags7. UntagQueue
 1. ReceiveMessage2. SendMessage3. GetQueueAttributes4. DeleteMessage5. ChangeMessageVisibility6. SendMessageBatch7. CreateQueue
 4
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessageBatch.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ListQueueTags.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_UntagQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_DeleteMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ChangeMessageVisibility.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessageBatch.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
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Amazon Simple Queue Service 開発者ガイドAmazon Simple Queue Service API Reference
 サービス機能に関する新しいトピック 閲覧頻度の最も高いトピック8. TagQueue9. SetQueueAttributes (SSE、FIFO)10.GetQueueAttributes (SSE、FIFO)
 8. GetQueueUrl9. SetQueueAttributes10.AddPermission
 5
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_TagQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueUrl.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_AddPermission.html
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Amazon Simple Queue Service 開発者ガイドステップ 1: AWS アカウントの作成
 Amazon SQS をセットアップするAmazon SQS を初めて使用する場合は、事前に以下のステップをすべて行う必要があります。
 ステップ 1: AWS アカウントの作成AWS サービスにアクセスするには、まず、AWS 製品を使用することができる Amazon.com アカウントである AWS アカウントを作成する必要があります。AWS アカウントは、アクティビティおよび使用状況レポートの表示や、認証およびアクセスの管理に使用できます。
 Amazon SQS アクションに AWS アカウントルートユーザーを使用しないようにするには、Amazon SQSへの管理アクセスが必要なユーザーごとに IAM ユーザーを作成することをお勧めします。
 新しいアカウントをセットアップするには
 1. https://portal.aws.amazon.com/billing/signup を開きます。2. オンラインの手順に従います。
 サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを用いて確認コードを入力することが求められます。
 ステップ 2: IAM ユーザーを作成する自分用の管理者ユーザーを作成し、そのユーザーを管理者グループに追加するには (コンソール)
 1. AWS アカウント E メールアドレスとパスワードを使用して https://console.aws.amazon.com/iam/ でAWS アカウントのルートユーザー として IAM コンソールにサインインします。
 Note
 以下のAdministratorIAMユーザーの使用に関するベストプラクティスに従い、ルートユーザー認証情報を安全な場所に保管しておくことを強くお勧めします。ルートユーザーとしてサインインして、少数のアカウントおよびサービス管理タスクのみを実行します。
 2. ナビゲーションペインで [Users]、[Add user] の順に選択します。3. [ユーザー名] に「Administrator」と入力します。4. [AWS マネジメントコンソール access (アクセス)] の横にあるチェックボックスをオンにします。
 [Custom password (カスタムパスワード)] を選択し、その後テキストボックスに新しいパスワードを入力します。
 5. (オプション) AWS では、デフォルトで、新しいユーザーに対して初回のサインイン時に新しいパスワードを作成することが必要です。必要に応じて [User must create a new password at next sign-in(ユーザーは次回のサインイン時に新しいパスワードを作成する必要がある)] のチェックボックスをオフにして、新しいユーザーがサインインしてからパスワードをリセットできるようにできます。
 6. [Next: Permissions (次へ: アクセス許可)] を選択します。7. [Set permissions (アクセス許可の設定)] で、[Add user to group (ユーザーをグループに追加)] を選択し
 ます。8. [Create group] を選択します。9. [グループの作成] ダイアログボックスで、[グループ名] に「Administrators」と入力します。10. [Filter policies (フィルタポリシー)] を選択し、その後 [AWS managed -job function (AWS 管理ジョブ
 の機能] を選択してテーブルのコンテンツをフィルタリングします。
 6
 https://aws.amazon.com/
 https://portal.aws.amazon.com/billing/signup
 https://console.aws.amazon.com/iam/
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html
 https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
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Amazon Simple Queue Service 開発者ガイドステップ 3: アクセスキー ID と
 シークレットアクセスキーの取得
 11. ポリシーリストで、[AdministratorAccess] のチェックボックスをオンにします。次に、[Create group]を選択します。
 Note
 AdministratorAccess アクセス許可を使用して、AWS Billing and Cost Management コンソールを使用する前に、IAM ユーザーおよびロールの請求へのアクセスをアクティブ化する必要があります。これを行うには、請求コンソールへのアクセスの委任に関するチュートリアルのステップ 1 の手順に従ってください。
 12. グループのリストに戻り、新しいグループのチェックボックスをオンにします。必要に応じて[Refresh] を選択し、リスト内のグループを表示します。
 13. [次へ: タグ] を選択します。14. (オプション) タグをキー - 値のペアとしてアタッチして、メタデータをユーザーに追加します。IAM
 でのタグの使用の詳細については、『IAM ユーザーガイド』の「IAM エンティティのタグ付け」を参照してください。
 15. [Next: Review] を選択して、新しいユーザーに追加するグループメンバーシップのリストを表示します。続行する準備ができたら、[Create user] を選択します。
 この同じプロセスを繰り返して新しいグループとユーザーを作成し、AWS アカウントのリソースへのアクセス権をユーザーに付与できます。ポリシーを使用して特定の AWS リソースに対するユーザーのアクセス許可を制限する方法については、「アクセス管理」と「ポリシーの例」を参照してください。
 ステップ 3: アクセスキー ID とシークレットアクセスキーの取得
 Amazon SQS アクション (Java または AWS Command Line Interface などを使用するアクション) を使用するには、アクセスキー ID とシークレットアクセスキーが必要です。
 Note
 アクセスキー ID とシークレットアクセスキーは、AWS Identity and Access Management に固有です。Amazon EC2 キーペアなど、他の AWS サービスの認証情報と混同しないようにしてください。
 アクセスキーはアクセスキー ID とシークレットアクセスキーから成り、AWS に対するプログラムによるリクエストに署名するときに使用されます。アクセスキーがない場合は、AWS マネジメントコンソールから作成することができます。ベストプラクティスとして、必要でなければタスクには AWS アカウントのルートユーザー アクセスキーを使用しないでください。代わりに、ご自身のアクセスキーを持つ新しい管理者 IAM ユーザーを作成します。
 シークレットアクセスキーを表示またはダウンロードできるのは、このキーを作成するときのみです。アクセスキーを後で復元することはできません。ただし、新しいアクセスキーはいつでも作成できます。必要な IAM アクションを実行するためのアクセス許可も必要です。詳細については、『IAM ユーザーガイド』の「他の IAM リソースにアクセスするのに必要なアクセス権限」を参照してください。
 IAM ユーザーのアクセスキーを作成するには
 1. AWS マネジメントコンソール にサインインし、IAM コンソール（https://console.aws.amazon.com/iam/）を開きます。
 2. ナビゲーションペインで [Users] を選択します。3. アクセスキーを作成するユーザー名を選択し、[Security credentials] タブを選択します。4. [Access keys (アクセスキー)] セクションで、[Create access key (アクセスキーの作成)] を選択しま
 す。
 7
 https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_billing.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_billing.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_tags.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_examples.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/access_permissions-required.html
 https://console.aws.amazon.com/iam/
 https://console.aws.amazon.com/iam/
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Amazon Simple Queue Service 開発者ガイドステップ 4: コード例を使用する準備を整える
 5. 新しいアクセスキーペアを表示するには、[Show] を選択します。このダイアログボックスを閉じた後、シークレットアクセスキーに再度アクセスすることはできません。認証情報は以下のようになります。
 • アクセスキー ID: AKIAIOSFODNN7EXAMPLE• シークレットアクセスキー: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
 6. キーペアをダウンロードするには、[.csv ファイルのダウンロード] を選択します。このキーは安全な場所に保存してください。このダイアログボックスを閉じた後、シークレットアクセスキーに再度アクセスすることはできません。
 AWS アカウントを保護するためにキーは機密にしておき、メールでも送信しないでください。また、所属している組織外にこの情報を公開してはいけません。AWS または Amazon.com を名乗る人物から問い合わせがあった場合でも、この情報は開示しないでください。Amazon のスタッフまたは関係者がこの情報を尋ねることは決してありません。
 7. .csv ファイルをダウンロードしたら、[閉じる] を選択します。アクセスキーを作成すると、キーペアはデフォルトで有効になり、すぐに使用できるようになります。
 関連トピック
 • 『IAM ユーザーガイド』の「IAM とは」• 『AWS General Reference』の「AWS セキュリティ認証情報」
 ステップ 4: コード例を使用する準備を整えるこのガイドでは、AWS マネジメントコンソール および Java を使用して、Amazon SQS で作業する方法について説明します。サンプルコードを使用する場合は、Java Standard Edition Development Kit をインストールして、サンプルコードの構成をいくつか変更する必要があります。
 その他のプログラミング言語でコードを書くことができます。詳細については、AWS SDK のドキュメントを参照してください。
 Note
 AWS Command Line Interface (AWS CLI) や Windows PowerShell といったコツールを使用してコードを書かずに、Amazon SQS を調査できます。『AWS CLI Command Reference』の「Amazon SQS セクション」に、AWS CLI の例があります。Windows PowerShell のサンプルは、『AWS Tools for PowerShell Cmdlet Reference』の「Amazon Simple Queue Service」セクションにあります。
 次のステップAmazon SQS を使用する準備ができたら、AWS マネジメントコンソール を使用して、Amazon SQSキューおよびメッセージの管理を開始 (p. 9)できます。また、高度な Amazon SQS チュートリアル (p. 16)を使用できます。
 8
 https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
 https://docs.aws.amazon.com/general/latest/gr/aws-security-credentials.html
 http://www.oracle.com/technetwork/java/javase/downloads/
 https://aws.amazon.com//tools/#sdk
 https://aws.amazon.com//tools/#sdk
 https://docs.aws.amazon.com/cli/latest/reference/sqs/index.html
 https://docs.aws.amazon.com/powershell/latest/reference/
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Amazon Simple Queue Service 開発者ガイド前提条件
 Amazon SQS の使用開始このセクションでは、Amazon SQS の理解をさらに深めるために、AWS マネジメントコンソール を使用してキューおよびメッセージを管理する方法を示します。
 前提条件開始する前に、「Amazon SQS をセットアップする (p. 6)」の手順を完了します。
 ステップ 1: キューの作成Amazon SQS の最初のタスクでありもっとも一般的なタスクは、キューの作成です。このチュートリアルでは、キューを作成および設定する方法について説明します。
 1. Amazon SQS コンソールにサインインします。2. [新しいキューの作成] を選択します。3. [新しいキューの作成] ページで、正しいリージョンにいることを確認してから、[キュー名] を入力し
 ます。Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。4. [スタンダード] がデフォルトで選択されます。[FIFO] を選択します。5. デフォルトのパラメータでキューを作成するには、[キューのクイック作成] を選択します。
 新しいキューが作成され、キューの一覧で選択されます。Note
 キューを作成しても、Amazon SQS 全体に周知されるまで少し時間がかかることがあります。
 [Queue Type] 列で、スタンダード キューと FIFO キューが一目で識別できます。FIFO キューの場合、[Content-Based Deduplication] 列に、1 回だけの処理 (p. 78)が有効になっているかどうかが表示されます。
 キューの [Name]、[URL]、および [ARN] が [Details] タブに表示されます。
 ステップ 2: メッセージの送信キューを作成したら、そこにメッセージを送信できます。次の例では、既存のキューへのメッセージ送信を示します。
 9
 https://console.aws.amazon.com/sqs/
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Amazon Simple Queue Service 開発者ガイドステップ 2: メッセージの送信
 1. キューの一覧から、作成したキューを選択します。
 2. [Queue Actions] の [Send a Message] を選択します。
 [Send a Message to QueueName] ダイアログボックスが表示されます。
 次の例は、FIFO キューに固有の [Message Group ID] および [Message Deduplication ID] パラメーターを示しています ([content-based deduplication (p. 78)] は無効です)。
 3. FIFO キューにメッセージを送信するには、[Message Body] を入力し、[MessageGroup ID] MyMessageGroupId1234567890、および [Message Deduplication ID]MyMessageDeduplicationId1234567890 を入力して [Send Message] を選択します。詳細については、「FIFO 配信ロジック (p. 77)」を参照してください。
 10
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Amazon Simple Queue Service 開発者ガイドステップ 3: メッセージの受信および削除
 Note
 [message group ID] は常に必要です。ただし、[content-based deduplication] が有効な場合は、[message deduplication ID] は任意です。
 メッセージが送信され、[Send a Message to QueueName] ダイアログボックスが表示されます。ダイアログボックスには送信されたメッセージの属性が表示されます。
 次の例は、FIFO キューに固有の [Sequence Number] 属性を示しています。
 4. [Close] を選択します。
 ステップ 3: メッセージの受信および削除キューにメッセージを送信した後、それを消費 (キューから取得) できます。キューからのメッセージをリクエストする場合、どのメッセージを取得するか指定することはできません。代わりに、取得するメッセージの最大数を指定します (最大 10)。
 このチュートリアルでは、メッセージを受信および削除する方法について説明します。
 1. キューの一覧から、作成したキューを選択します。2. [Queue Actions] の [View/Delete Messages] を選択します。
 [View/Delete Messages in QueueName] ダイアログボックスが表示されます。
 11
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Amazon Simple Queue Service 開発者ガイドステップ 3: メッセージの受信および削除
 Note
 初めてこのアクションを行うときは、情報画面が表示されます。画面を非表示にするには、[Don't show this again] チェックボックスをオンにします。
 3. [Start Polling for messages] を選択します。
 Amazon SQS によって、キューのメッセージのポーリングが開始されます。ダイアログボックスにキューのメッセージが表示されます。ダイアログボックスの下部に進捗バーが表示され、メッセージの可視性タイムアウトの状態が示されます。
 次の例は、FIFO キュー特有の [Message Group ID]、[Message Deduplication ID]、および [SequenceNumber] 列を示しています。
 Note
 進行状況バーがいっぱいになると、可視性タイムアウト (p. 91)が期限切れになり、メッセージがコンシューマーから見えるようになります。
 4. 可視性タイムアウトの期限が切れる前に削除するメッセージを選択して、[Delete 1 Message] を選択します。
 12
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Amazon Simple Queue Service 開発者ガイドステップ 4: キューの削除
 5. [Delete Messages] ダイアログボックスで、削除するメッセージにチェックが入っていることを確認して、[Yes, Delete Checked Messages] を選択します。
 選択したメッセージが削除されます。6. [Close] を選択します。
 ステップ 4: キューの削除Amazon SQS キューを使用しない場合で、近い将来にも使用する予定がない場合、ベストプラクティスでは、キューをAmazon SQS から削除します。このチュートリアルでは、キューを削除する方法について説明します。
 1. キューの一覧から、作成したキューを選択します。
 2. [Queue Actions] の [Delete Queue] を選択します。
 13
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Amazon Simple Queue Service 開発者ガイド次のステップ
 [Delete Queues] ダイアログボックスが表示されます。
 3. [Yes, Delete Queue] を選択します。
 キューが削除されます。
 次のステップキューを作成し、メッセージの送信、受信、削除方法およびキューの削除方法を理解したら、次のような設定を行うこともできます。
 • 新しいキューの サーバー側の暗号化 (SSE) を有効にする (p. 20)か、既存のキューの SSE を設定 (p. 54)します。
 • キューに対するアクセス権限を追加します。 (p. 24)• キューのタグを追加、更新、または削除します。 (p. 27)• キューにロングポーリングを設定します。 (p. 57)• 属性を含むメッセージを送信します。 (p. 32)• タイマーを含むメッセージの送信。 (p. 36)• VPC からメッセージを送信します。 (p. 38)• デッドレターキューを設定します。 (p. 60)• キューに可視性タイムアウトを設定します。 (p. 63)• 遅延キューを設定する。 (p. 67)• Amazon SNS トピックへのキューをサブスクライブします。 (p. 47)• Lambda 関数をトリガーするようにキューへの着信メッセージを設定する (p. 49)• キューを消去します。 (p. 51)• Amazon SQS ワークフローおよびプロセスに関する詳細情報を見る: キューの操作 (p. 70)、ベストプ
 ラクティス (p. 122)、制限 (p. 128)をお読みください。Amazon SQS 記事＆チュートリアルもあわせてご確認ください。ご不明点がありましたら、Amazon SQS よくある質問 を参照いただくか、AmazonSQS 開発者フォーラムをご利用ください。
 • プログラムで Amazon SQS とやり取りする方法を見る: API を使用する (p. 179)をお読みになり、サンプルコードとライブラリおよび開発者センターをご確認ください。
 14
 https://aws.amazon.com/articles/Amazon-SQS?browse=1
 https://aws.amazon.com/sqs/faqs/
 https://forums.aws.amazon.com/forum.jspa?forumID=12
 https://forums.aws.amazon.com/forum.jspa?forumID=12
 https://aws.amazon.com/code/Amazon-SQS?browse=1
 https://aws.amazon.com/code/Amazon-SQS?browse=1
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Amazon Simple Queue Service 開発者ガイド次のステップ
 • Java• JavaScript• PHP• Python• Ruby• Windows & .NET
 • 「Amazon SQS のモニタリング、ログ記録、および自動化 (p. 131)」セクションで、コストとリソースの管理方法について参照してください。
 • 「セキュリティ (p. 142)」セクションで、データとデータ利用の保護について参照してください。
 15
 https://aws.amazon.com/java/
 https://aws.amazon.com/javascript/
 https://aws.amazon.com/php/
 https://aws.amazon.com/python/
 https://aws.amazon.com/ruby/
 https://aws.amazon.com/net/
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Amazon Simple Queue Service 開発者ガイドキューの作成
 Amazon SQS のチュートリアルこのガイドでは、AWS マネジメントコンソール および Java を使用して、Amazon SQS で作業する方法について説明します。サンプルコードを使用する場合は、Java Standard Edition Development Kit をインストールして、サンプルコードの構成をいくつか変更する必要があります。
 その他のプログラミング言語でコードを書くことができます。詳細については、AWS SDK のドキュメントを参照してください。
 Note
 AWS Command Line Interface (AWS CLI) や Windows PowerShell といったコツールを使用してコードを書かずに、Amazon SQS を調査できます。『AWS CLI Command Reference』の「Amazon SQS セクション」に、AWS CLI の例があります。Windows PowerShell のサンプルは、『AWS Tools for PowerShell Cmdlet Reference』の「Amazon Simple Queue Service」セクションにあります。
 トピック• チュートリアル: Amazon SQS キューの作成 (p. 16)• チュートリアル: リージョン内のすべての Amazon SQS キューの取得 (p. 23)• チュートリアル: Amazon SQS キューへのアクセス権限の追加 (p. 24)• チュートリアル: Amazon SQS キューのコスト配分タグを追加、更新、削除する (p. 27)• チュートリアル: Amazon SQS キューへのメッセージの送信 (p. 28)• チュートリアル: Amazon SQS キューからのメッセージの受信および削除 (p. 42)• チュートリアル: Amazon SNS トピックへ Amazon SQS キューをサブスクライブする (p. 47)• チュートリアル: AWS Lambda 関数をトリガーするように Amazon SQS キューへの着信メッセージを
 設定する (p. 49)• チュートリアル: Amazon SQS キューからメッセージを消去する (p. 51)• チュートリアル: Amazon SQS キューを削除する (p. 52)• チュートリアル: Amazon SQS キューの設定 (p. 53)
 チュートリアル: Amazon SQS キューの作成以下のチュートリアルでは、Amazon SQS キューを作成するさまざまな方法を説明します。
 トピック• チュートリアル: Amazon SQS キューの作成 (p. 16)• チュートリアル: サーバー側の暗号化 (SSE) を使用して Amazon SQS キューを作成する (p. 20)
 チュートリアル: Amazon SQS キューの作成Amazon SQS の最初のタスクでありもっとも一般的なタスクは、キューの作成です。このチュートリアルでは、キューを作成および設定する方法について説明します。
 トピック• AWS マネジメントコンソール (p. 17)• AWS SDK for Java (p. 18)• AWS CloudFormation (p. 18)
 16
 http://www.oracle.com/technetwork/java/javase/downloads/
 https://aws.amazon.com//tools/#sdk
 https://aws.amazon.com//tools/#sdk
 https://docs.aws.amazon.com/cli/latest/reference/sqs/index.html
 https://docs.aws.amazon.com/powershell/latest/reference/
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 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. [新しいキューの作成] を選択します。3. [新しいキューの作成] ページで、正しいリージョンにいることを確認してから、[キュー名] を入力し
 ます。
 Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。4. [スタンダード] がデフォルトで選択されます。[FIFO] を選択します。5. キューを作成します。
 • デフォルトのパラメーターでキューを作成するには、[Quick-Create Queue] を選択します。• キューのパラメーターを設定するには、[Configure Queue] を選択します。パラメーターの設定が
 終了したら、[Create Queue] を選択します。SSE を使用したキューの作成方法については、「SSEを使用して Amazon SQS キューを作成する (p. 20)」を参照してください。
 次の例は、FIFO キューに固有の [Content-Based Deduplication] パラメーターを示しています。
 新しいキューが作成され、キューの一覧で選択されます。
 Note
 キューを作成しても、Amazon SQS 全体に周知されるまで少し時間がかかることがあります。
 [Queue Type] 列で、スタンダード キューと FIFO キューが一目で識別できます。FIFO キューの場合、[Content-Based Deduplication] 列に、1 回だけの処理 (p. 78)が有効になっているかどうかが表示されます。
 キューの [Name]、[URL]、および [ARN] が [Details] タブに表示されます。
 17
 https://console.aws.amazon.com/sqs/
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 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 スタンダード キューを作成するには
 1. プログラムの例 (p. 73)をコピーします。
 以下のコードセクションでは、MyQueue キューを作成します。
 // Create a queueSystem.out.println("Creating a new SQS queue called MyQueue.\n");final CreateQueueRequest createQueueRequest = new CreateQueueRequest("MyQueue");final String myQueueUrl = sqs.createQueue(createQueueRequest).getQueueUrl();
 2. コンパイルしてサンプルを実行します。
 キューが作成されます。
 FIFO キューを作成するには
 1. プログラムの例 (p. 79)をコピーします。
 以下のコードセクションでは、MyFifoQueue.fifo キューを作成します。
 // Create a FIFO queueSystem.out.println("Creating a new Amazon SQS FIFO queue called " + "MyFifoQueue.fifo.\n");final Map<String, String> attributes = new HashMap<String, String>();
 // A FIFO queue must have the FifoQueue attribute set to Trueattributes.put("FifoQueue", "true");
 // If the user doesn't provide a MessageDeduplicationId, generate a MessageDeduplicationId based on the content.attributes.put("ContentBasedDeduplication", "true");
 // The FIFO queue name must end with the .fifo suffixfinal CreateQueueRequest createQueueRequest = new CreateQueueRequest("MyFifoQueue.fifo") .withAttributes(attributes);final String myQueueUrl = sqs.createQueue(createQueueRequest).getQueueUrl();
 2. コンパイルしてサンプルを実行します。
 キューが作成されます。
 AWS CloudFormationAWS CloudFormation コンソールと JSON (または YAML) テンプレートを使用して Amazon SQS キューを作成できます。詳細については、AWS CloudFormation ユーザーガイドの「AWS CloudFormation テンプレートの使用」と「AWS::SQS::Queue リソース」を参照してください。
 18
 https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-credentials.html
 https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/template-guide.html
 https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/template-guide.html
 https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-sqs-queues.html

Page 24
						
						

Amazon Simple Queue Service 開発者ガイドキューの作成
 1. 次の JSON コードを MyQueue.json という名前のファイルにコピーします。スタンダード キューを作成するには、FifoQueue と ContentBasedDeduplication プロパティを省略します。コンテンツベースの重複排除の詳細については、「1 回だけの処理 (p. 78)」を参照してください。
 Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。
 { "AWSTemplateFormatVersion": "2010-09-09", "Resources": { "MyQueue": { "Properties": { "QueueName": "MyQueue.fifo", "FifoQueue": true, "ContentBasedDeduplication": true }, "Type": "AWS::SQS::Queue" } }, "Outputs": { "QueueName": { "Description": "The name of the queue", "Value": { "Fn::GetAtt": [ "MyQueue", "QueueName" ] } }, "QueueURL": { "Description": "The URL of the queue", "Value": { "Ref": "MyQueue" } }, "QueueARN": { "Description": "The ARN of the queue", "Value": { "Fn::GetAtt": [ "MyQueue", "Arn" ] } } }}
 2. AWS CloudFormation コンソール にサインインし、続いて [スタックの作成] を選択します。3. [テンプレートの選択] ページで、[Upload a template to Amazon S3] を選択した後、MyQueue.json
 ファイルを選択し、次に [次へ] を選びます。4. [Specify Details] ページで、スタック名 として MyQueue を入力してから、[次へ] を選択します。5. [Options] ページで、[Next] を選択します。6. [Review] ページで、[Create ] を選択します。
 AWS CloudFormation は MyQueue スタックの作成を開始し、[CREATE_IN_PROGRESS] のステータスが表示されます。プロセスが完了すると、AWS CloudFormation に [CREATE_COMPLETE] ステータスが表示されます。
 19
 https://console.aws.amazon.com/cloudformation
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 7. (任意) キューの名前、URL、ARN を表示するには、スタックの名前を選択し、次のページで [出力] セクションを展開します。
 チュートリアル: サーバー側の暗号化 (SSE) を使用して Amazon SQS キューを作成するAmazon SQS の サーバー側の暗号化 (SSE) は、Amazon SQS を利用できるすべての商用リージョンに加えて、AWS GovCloud (US-West) リージョンで使用できます (中国リージョン を除く)。 キューで SSE を有効にすると、キューのデータを保護できます。SSE の使用の詳細については、「サーバー側の暗号化(SSE) および AWS KMS を使用した Amazon SQS データの保護 (p. 170)」を参照してください。
 Important
 SSE が有効なキューへのすべてのリクエストでは、HTTPS と署名バージョン 4 を使用する必要があります。
 このチュートリアルでは、SSE を有効にして Amazon SQS キューを作成する方法について説明します。この例では FIFO キューを使用していますが、SSE は スタンダード キューと FIFO キューの両方に使用できます。
 トピック• AWS マネジメントコンソール (p. 20)• AWS SDK for Java (p. 22)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. [新しいキューの作成] を選択します。3. [新しいキューの作成] ページで、正しいリージョンにいることを確認してから、[キュー名] を入力し
 ます。Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。
 20
 https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html
 https://console.aws.amazon.com/sqs/
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 4. [スタンダード] がデフォルトで選択されます。[FIFO] を選択します。5. [Configure Queue]、[Use SSE] の順に選択します。6. カスタマーマスターキー (CMK) ID。詳細については、「重要な用語 (p. 172)」を参照してくださ
 い。 を指定する
 CMK のタイプごとに、CMK の [Description]、[Account]、および [Key ARN] が表示されます。
 Important
 CMK の所有者ではない場合、または kms:ListAliases および kms:DescribeKey アクセス権限がないアカウントでログインしている場合、Amazon SQS コンソールで CMK に関する情報は表示できません。CMK の所有者に、これらのアクセス権限を付与するよう依頼します。詳細については、AWS Key Management Service Developer Guideの「AWS KMS API のアクセス権限: アクションとリソースのリファレンス」を参照してください。
 • デフォルトでは、AWS で管理されている Amazon SQS 用 CMK が選択されています。
 Note
 以下に留意してください。• カスタム CMK を指定しない場合、Amazon SQS は Amazon SQS に AWS 管理の CMK
 を使用します。カスタム CMK を作成する手順については、AWS Key ManagementService Developer Guideの「キーの作成」を参照してください。
 • 初めて AWS マネジメントコンソールを使用してキューに Amazon SQS の AWS 管理のCMK を指定する場合、AWS KMS は Amazon SQS 用に AWS 管理の CMK を作成します。
 • または、SSE が有効なキューで SendMessage または SendMessageBatch アクションを初めて使用する場合、AWS KMS は Amazon SQS の AWS 管理の CMK を作成します。
 • AWS アカウントからカスタム CMK を使用するには、リストからその CMK を選択します。
 Note
 カスタム CMK を作成する手順については、AWS Key Management Service DeveloperGuideの「キーの作成」を参照してください。
 • AWS アカウントまたは他の AWS アカウントからカスタム CMK ARN を使用するには、リストから[Enter an existing CMK ARN] を選択し、CMK を入力またはコピーします。
 7. (オプション) [Data key reuse period] に、1 分～24 時間の値を指定します。デフォルトは 5 分です。詳細については、「データキー再利用期間の理解 (p. 173)」を参照してください。
 8. [Create Queue] を選択します。21
 https://docs.aws.amazon.com/kms/latest/developerguide/kms-api-permissions-reference.html
 https://docs.aws.amazon.com/kms/latest/developerguide/kms-api-permissions-reference.html
 https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
 https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
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 新しいキューは SSE を使用して作成されます。暗号化のステータス、CMK のエイリアス、[Description]、[Account]、[Key ARN]、および [Data Key Reuse Period] が [Encryption] タブに表示されます。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 SSE を使用するには、キューの暗号化およびメッセージの暗号化と復号を許可するよう AWS KMS キーポリシーを設定する必要があります。詳細については、「AWS KMS アクセス許可を設定する (p. 174)」を参照してください。
 1. カスタマーマスターキー (CMK) ID。詳細については、「重要な用語 (p. 172)」を参照してください。 を取得する
 Note
 以下に留意してください。
 • カスタム CMK を指定しない場合、Amazon SQS は Amazon SQS に AWS 管理の CMK を使用します。カスタム CMK を作成する手順については、AWS Key Management ServiceDeveloper Guideの「キーの作成」を参照してください。
 • 初めて AWS マネジメントコンソールを使用してキューに Amazon SQS の AWS 管理のCMK を指定する場合、AWS KMS は Amazon SQS 用に AWS 管理の CMK を作成します。
 • または、SSE が有効なキューで SendMessage または SendMessageBatch アクションを初めて使用する場合、AWS KMS は Amazon SQS の AWS 管理の CMK を作成します。
 2. サーバー側の暗号化 を有効にするには、CreateQueue アクションまたは SetQueueAttributes アクションの KmsMasterKeyId 属性を設定することで CMK ID を指定します。
 次のコード例では、AWS で管理されている Amazon SQS 用 CMK によって、SSE を使用して新しいキューを作成しています。
 final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();final Map<String, String> attributes = new HashMap<String, String>();final CreateQueueRequest createRequest = new CreateQueueRequest("MyQueue").withAttributes(attributes); // Enable サササササササササ by specifying the alias ARN of the// AWS managed CMK for Amazon SQS.final String kmsMasterKeyAlias = "arn:aws:kms:us-east-2:123456789012:alias/aws/sqs";attributes.put("KmsMasterKeyId", kmsMasterKeyAlias); // (Optional) Specify the length of time, in seconds, for which Amazon SQS can reuse attributes.put("KmsDataKeyReusePeriodSeconds", "60");
 22
 https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-credentials.html
 https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
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 final CreateQueueResult createResult = client.createQueue(createRequest);
 次のコード例では、カスタムの CMK によって、SSE を使用して新しいキューを作成しています。
 final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();final Map<String, String> attributes = new HashMap<String, String>();final CreateQueueRequest createRequest = new CreateQueueRequest("MyQueue").withAttributes(attributes); // Enable サササササササササ by specifying the alias ARN of the custom CMK.final String kmsMasterKeyAlias = "arn:aws:kms:us-east-2:123456789012:alias/MyAlias";attributes.put("KmsMasterKeyId", kmsMasterKeyAlias); // (Optional) Specify the length of time, in seconds, for which Amazon SQS can reuse // a data key to encrypt or decrypt messages before calling AWS KMS again.attributes.put("KmsDataKeyReusePeriodSeconds", "864000"); final CreateQueueResult createResult = client.createQueue(createRequest);
 3. (オプション) Amazon SQS がもう一度 AWS KMS を呼び出す前に、データキーを再利用 (p. 172)してメッセージを暗号化または復号できる時間の長さ (秒) を指定します。KmsDataKeyReusePeriodSeconds アクションまたは CreateQueue アクションのSetQueueAttributes 属性を設定します。有効値は 60 秒 (1 分) ～ 86,400 秒 (24 時間) の値です。値を指定しなかった場合は、デフォルト値として 300 秒 (5 分) が使用されます。
 上に示した最初のコード例では、データキーの再利用期間を 60 秒 (1 分) に設定しています。2 番目のコード例では、86,400 秒 (24 時間) に設定しています。次のコード例では、データキーの再利用期間を 60 秒 (1 分) に設定しています。
 // (Optional) Specify the length of time, in seconds, for which Amazon SQS can reuse // a data key to encrypt or decrypt messages before calling AWS KMS again.attributes.put("KmsDataKeyReusePeriodSeconds", "60");
 キューの属性の取得については、Amazon Simple Queue Service API Referenceの「例」を参照してください。
 特定のキューの CMK ID またはデータキー再利用期間を取得するには、GetQueueAttributes アクション KmsMasterKeyId と KmsDataKeyReusePeriodSeconds 属性を使用します。
 同じエイリアスを持つ別の CMK へのキューの切り替えについては、AWS Key Management ServiceDeveloper Guideの「エイリアスの更新」を参照してください。
 チュートリアル: リージョン内のすべての AmazonSQS キューの取得
 キューを作成しても、Amazon SQS 全体に周知されるまで少し時間がかかることがあります。 このチュートリアルでは、現在のリージョンにあるすべてのキューを一覧表示して、キューが存在することを確認する方法について学習します。
 トピック• AWS マネジメントコンソール (p. 24)• AWS SDK for Java (p. 24)
 23
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html#API_GetQueueAttributes_Examples
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html
 https://docs.aws.amazon.com/kms/latest/developerguide/programming-aliases.html#update-alias
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 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. 現在のリージョン内にあるキューが表示されます。
 [Queue Type] 列で、スタンダード キューと FIFO キューが一目で識別できます。FIFO キューの場合、[Content-Based Deduplication] 列に、1 回だけの処理 (p. 78)が有効になっているかどうかが表示されます。
 キューの [Name]、[URL]、および [ARN] が [Details] タブに表示されます。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 Note
 スタンダード キューおよび FIFO キューにも同様に行います。
 1. スタンダード キューのプログラム例 (p. 73) または FIFO キューのプログラム例 (p. 79) をコピーします。
 以下のコードセクションでは、現在のリージョンのキューをすべて示します。
 // List queuesSystem.out.println("Listing all queues in your account.\n");for (final String queueUrl : sqs.listQueues().getQueueUrls()) { System.out.println(" QueueUrl: " + queueUrl);}System.out.println();
 2. コンパイルしてサンプルを実行します。
 API バージョン 2012-11-05 を使用して作成された現在のリージョンにあるキューが、すべて一覧表示されます。レスポンスには、次の項目が含まれます。
 • 一意のキュー URL。• Amazon SQS がリクエストに割り当てたリクエスト ID。
 チュートリアル: Amazon SQS キューへのアクセス権限の追加
 アクセス権限をキューに付与して、アクセスを許可 (または明示的に拒否) すると、ユーザーは特定の方法でキューとやり取りできるようになります。次の例では、どのユーザーでもキューの URL を取得できるアクセス権限の追加方法について説明します。
 24
 https://console.aws.amazon.com/sqs/
 https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-credentials.html
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 Note
 Amazon SQS ポリシーには、最大 7 個のアクションを設定できます。
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
 3. [Queue Actions] の [Add a Permission] を選択します。
 [Add a Permission] ダイアログボックスが表示されます。4. この例では、すべてのユーザーがキューの URL を取得できます。
 25
 https://console.aws.amazon.com/sqs/
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 [Effect] の隣にある [Allow] が選択されていることを確認します。
 [Principal] の隣にある [Everybody] のチェックボックスをオンにします。
 [Actions] ドロップダウンリストより [GetQueueUrl] ボックスを選択します。
 [Add Permission] を選択します。
 キューに対してアクセス権限が追加されます。
 キューのポリシーである [Effect]、[Principals]、[Actions]、[Conditions] がキューの [Permissions] タブに表示されます。
 26
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 チュートリアル: Amazon SQS キューのコスト配分タグを追加、更新、削除する
 Amazon SQS キューにコスト配分タグを追加すると、キューを整理および識別しやすくなります。次の例では、キューのタグを追加、更新、削除する方法を示します。詳細については、「Amazon SQS コスト配分タグ (p. 87)」を参照してください。
 トピック• AWS マネジメントコンソール (p. 27)• AWS SDK for Java (p. 27)
 AWS マネジメントコンソール次の手順では、Amazon SQS キューを作成 (p. 16)済みであるものとします。
 1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
 3. [Tags] タブを選択します。
 キューに追加したタグが表示されます。
 4. [Add/Edit Tags] を選択します。5. キューのタグを変更します。
 • タグを追加するには、[Add New Tag] を選択して [Key] と [Value] を入力し、[Apply Changes] を選択します。
 • タグを更新するには、[Key] と [Value] を変更し、[Apply Changes] を選択します。• タグを削除するには、キーと値のペアの横にある を選択して、[Apply Changes] を選択します。
 キュータグの変更が適用されます。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 キューのタグを追加、更新、削除するには1. スタンダード キュー (p. 73)または FIFO キュー (p. 79)のプログラム例をコピーします。
 27
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 2. キューに追加されたタグを一覧表示するには、ListQueueTags アクションを使用する次のコードを追加します。
 final ListQueueTagsRequest listQueueTagsRequest = new ListQueueTagsRequest(queueUrl);final ListQueueTagsResult listQueueTagsResult = SQSClientFactory.newSQSClient() .listQueueTags(listQueueTagsRequest);System.out.println(String.format("ListQueueTags: \tTags for queue %s are %s.\n", QUEUE_NAME, listQueueTagsResult.getTags()));
 3. タグのキーを使用してキューのタグの値を追加または更新するには、TagQueue アクションを使用する次のコードを追加します。
 final Map<String, String> addedTags = new HashMap<>();addedTags.put("Team", "Development");addedTags.put("Priority", "Beta");addedTags.put("Accounting ID", "456def");final TagQueueRequest tagQueueRequest = new TagQueueRequest(queueUrl, addedTags);
 System.out.println(String.format("TagQueue: \t\tAdd tags %s to queue %s.\n", addedTags, QUEUE_NAME));SQSClientFactory.newSQSClient().tagQueue(tagQueueRequest);
 4. タグのキーを使用してキューからタグを削除するには、UntagQueue アクションを使用する次のコードを追加します。
 final List<String> tagKeys = Arrays.asList("Accounting ID");final UntagQueueRequest untagQueueRequest = new UntagQueueRequest(queueUrl, tagKeys);System.out.println(String.format("UntagQueue: \tRemove tags %s from queue %s.\n", tagKeys, QUEUE_NAME));SQSClientFactory.newSQSClient().untagQueue(untagQueueRequest);
 5. プログラムをコンパイルして実行します。
 既存のタグが一覧表示され、3 つのタグが更新されて、1 つのタグがキューから削除されます。
 チュートリアル: Amazon SQS キューへのメッセージの送信
 以下のチュートリアルでは、Amazon SQS キューにメッセージを送信するさまざまな方法を説明します。
 トピック• チュートリアル: Amazon SQS キューへのメッセージの送信 (p. 28)• チュートリアル: 属性を含むメッセージの Amazon SQS キューへの送信 (p. 32)• チュートリアル: タイマーを含むメッセージの Amazon SQS キューへの送信 (p. 36)• チュートリアル: Amazon SQS キューに Amazon Virtual Private Cloud からメッセージを送信す
 る (p. 38)
 チュートリアル: Amazon SQS キューへのメッセージの送信キューを作成したら、そこにメッセージを送信できます。次の例では、既存のキューへのメッセージ送信を示します。
 28
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 トピック• AWS マネジメントコンソール (p. 29)• AWS SDK for Java (p. 31)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
 3. [Queue Actions] の [Send a Message] を選択します。
 [Send a Message to QueueName] ダイアログボックスが表示されます。
 次の例は、FIFO キューに固有の [Message Group ID] および [Message Deduplication ID] パラメーターを示しています ([content-based deduplication (p. 78)] は無効です)。
 29
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 4. FIFO キューにメッセージを送信するには、[Message Body] を入力し、[MessageGroup ID] MyMessageGroupId1234567890、および [Message Deduplication ID]MyMessageDeduplicationId1234567890 を入力して [Send Message] を選択します。詳細については、「FIFO 配信ロジック (p. 77)」を参照してください。
 Note
 [message group ID] は常に必要です。ただし、[content-based deduplication] が有効な場合は、[message deduplication ID] は任意です。
 メッセージが送信され、[Send a Message to QueueName] ダイアログボックスが表示されます。ダイアログボックスには送信されたメッセージの属性が表示されます。
 次の例は、FIFO キューに固有の [Sequence Number] 属性を示しています。
 30
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 5. [Close] を選択します。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 メッセージを スタンダード キューに送信するには
 1. プログラムの例 (p. 73)をコピーします。
 コードの以下のセクションでは、キューに This is my message text. というメッセージを送信します。
 // Send a messageSystem.out.println("Sending a message to MyQueue.\n");sqs.sendMessage(new SendMessageRequest(myQueueUrl, "This is my message text."));
 2. コンパイルしてサンプルを実行します。
 メッセージがキューに送信されます。レスポンスには、次の項目が含まれます。
 • Amazon SQS がメッセージに割り当てるメッセージ ID (p. 83)。• Amazon SQS がメッセージを正しく受信したことを確認するために使われる、メッセージ本文の
 MD5 ダイジェスト (詳細は RFC1321) を参照。• Amazon SQS がリクエストに割り当てたリクエスト ID。
 メッセージを FIFO キューに送信するには
 1. プログラムの例 (p. 79)をコピーします。
 コードの以下のセクションでは、キューに This is my message text. というメッセージを送信します。
 // Send a messageSystem.out.println("Sending a message to MyFifoQueue.fifo.\n");final SendMessageRequest sendMessageRequest = new SendMessageRequest(myQueueUrl, "This is my message text.");
 // When you send messages to a FIFO queue, you must provide a non-empty MessageGroupId.sendMessageRequest.setMessageGroupId("messageGroup1");
 // Uncomment the following to provide the MessageDeduplicationId//sendMessageRequest.setMessageDeduplicationId("1");final SendMessageResult sendMessageResult = sqs.sendMessage(sendMessageRequest);
 31
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 final String sequenceNumber = sendMessageResult.getSequenceNumber();final String messageId = sendMessageResult.getMessageId();System.out.println("SendMessage succeed with messageId " + messageId + ", sequence number " + sequenceNumber + "\n");
 2. コンパイルしてサンプルを実行します。
 メッセージがキューに送信されます。
 チュートリアル: 属性を含むメッセージの AmazonSQS キューへの送信メッセージ属性を使用すると、メッセージに構造化メタデータ (タイムスタンプ、地理空間データ、署名、識別子など) を含めることができます。 を行うことができます。このチュートリアルでは、既存のキュー属性を持つメッセージを 送信する方法について学習します。詳細については、「Amazon SQS メッセージ属性 (p. 84)」を参照してください。
 スタンダード および FIFO キューへのメッセージの送信に関する詳細な説明については、「Amazon SQSキューへのメッセージ送信 (p. 28)」を参照してください。
 トピック• AWS マネジメントコンソール (p. 32)• AWS SDK for Java (p. 34)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
 3. [Queue Actions] の [Send a Message] を選択します。
 [Send a Message to QueueName] ダイアログボックスが表示されます。
 次の例は、FIFO キューに固有の [Message Group ID] および [Message Deduplication ID] パラメーターを示しています ([content-based deduplication (p. 78)] は無効です)。
 32
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 4. FIFO キューにメッセージを送信するには、[メッセージ本文] を入力し、[メッセージグループ ID] MyMessageGroupId1234567890、および [メッセージ重複排除 ID]MyMessageDeduplicationId1234567890 を入力して [メッセージの送信] を選択します。
 5. メッセージ属性のパラメータを定義します。詳細については、「メッセージ属性コンポーネント (p. 84)」および「メッセージ属性のデータ型 (p. 85)」を参照してください。
 a. メッセージ属性の [名前] に「MyMessageAttribute」と入力します。
 33
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 b. メッセージ属性のデータの [型] で、[数値] を選択し、オプションのカスタム型に「byte」と入力します。
 c. メッセージ属性の [値] に「24」と入力します。
 [属性の追加] を選択します。
 属性は Number.byte としてメッセージに追加されます。
 メッセージを送信する前に値を変更することができます。属性を削除するには、 を選択します。6. メッセージへの属性の追加を終了したら、[メッセージの送信] を選択します。
 メッセージが送信され、[Send a Message to QueueName] ダイアログボックスが表示されます。ダイアログボックスには送信されたメッセージの属性が表示されます。
 以下の例に示しているのは、カスタムメッセージ属性に固有の [メッセージ属性の MD5] と、FIFOキューに固有の [シーケンス番号] 属性です。
 7. [Close] を選択します。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 属性を含むメッセージをキューに送信するには
 1. スタンダード キューのプログラム例 (p. 73) または FIFO キューのプログラム例 (p. 79) をコピーします。
 2. メッセージの属性を定義するには、MessageAttributeValue データ型を使用する次のコードを追加します。詳細については、「メッセージ属性コンポーネント (p. 84)」および「メッセージ属性のデータ型 (p. 85)」を参照してください。
 Note
 AWS SDK for Java はメッセージ本文とメッセージ属性のチェックサムを自動的に計算し、Amazon SQS が返すデータと比較します。詳細については、AWS SDK for JavaDeveloper Guideを参照してください。他のプログラミング言語については、「メッセージ属性の MD5 メッセージダイジェストの計算 (p. 85)」を参照してください。
 String
 この例では、値が Jane である、Name という名前の String 属性を定義します。
 34
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 final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();messageAttributes.put("Name", new MessageAttributeValue() .withDataType("String") .withStringValue("Jane"));
 Number
 この例では、値が 230.000000000000000001 である、AccurateWeight という名前のNumber 属性を定義します。
 final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();messageAttributes.put("AccurateWeight", new MessageAttributeValue() .withDataType("Number") .withStringValue("230.000000000000000001"));
 Binary
 この例では、初期化されていない 10 バイト配列の値を持つ、ByteArray という名前の Binary属性を定義します。
 final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();messageAttributes.put("ByteArray", new MessageAttributeValue() .withDataType("Binary") .withBinaryValue(ByteBuffer.wrap(new byte[10])));
 String (Custom)
 この例では、値が ABC123456 である、EmployeeId という名前のカスタム属性String.EmployeeId を定義します。
 final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();messageAttributes.put("EmployeeId", new MessageAttributeValue() .withDataType("String.EmployeeId") .withStringValue("ABC123456"));
 Number (Custom)
 この例では、値が 0023456 である、AccountId という名前のカスタム属性Number.AccountId を定義します。
 final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();messageAttributes.put("AccountId", new MessageAttributeValue() .withDataType("Number.AccountId") .withStringValue("000123456"));
 Note
 基本データ型は Number であるため、ReceiveMessage アクションは 123456 を返します。
 Binary (Custom)
 この例では、初期化されていない 10 バイト配列の値を持つ、ApplicationIcon という名前のカスタム属性 Binary.JPEG を定義します。
 final Map<String, MessageAttributeValue> messageAttributes = new HashMap<>();messageAttributes.put("ApplicationIcon", new MessageAttributeValue()
 35
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 .withDataType("Binary.JPEG") .withBinaryValue(ByteBuffer.wrap(new byte[10])));
 3. メッセージを送信するコードのセクションを、以下に置き換えます。
 // Send a message with an attributefinal SendMessageRequest sendMessageRequest = new SendMessageRequest();sendMessageRequest.withMessageBody("This is my message text.");sendMessageRequest.withQueueUrl(myQueueUrl);sendMessageRequest.withMessageAttributes(messageAttributes);sqs.sendMessage(sendMessageRequest);
 Important
 FIFO キューにメッセージを送信する場合は、メッセージグループ ID を提供した後で、sendMessage メソッドが実行されることを確認します。SendMessageBatch の代わりに SendMessage アクションを使用する場合は、バッチの各メッセージに対してメッセージ属性を指定する必要があります。
 4. コンパイルしてサンプルを実行します。
 メッセージがキューに送信されます。レスポンスには、次の項目が含まれます。
 • Amazon SQS がメッセージに割り当てるメッセージ ID (p. 83)。• Amazon SQS がメッセージを正しく受信したことを確認するために使われる、メッセージ本文の
 MD5 ダイジェスト (詳細は RFC1321) を参照。• Amazon SQS がメッセージ属性を正しく受け取ったことを確認するために使用される、メッセージ
 属性の MD5 ダイジェスト。• Amazon SQS がリクエストに割り当てたリクエスト ID。
 チュートリアル: タイマーを含むメッセージのAmazon SQS キューへの送信メッセージタイマーを使用すると、キューに追加するメッセージの初期非表示期間を指定できます。たとえば、タイマーを 45 秒に設定してメッセージを送信すると、そのメッセージはキューに入ってから 45 秒間はコンシューマーに表示されません。デフォルトの (最小) 非表示期間 0 秒です。最大は 15 分です。 このチュートリアルでは、タイマーを持つメッセージを既存のキューに送信する方法について学習します。詳細については、「Amazon SQS メッセージタイマー (p. 94)」を参照してください。
 Note
 FIFO キューは個別のメッセージのタイマーをサポートしていません。
 スタンダード および FIFO キューへのメッセージの送信に関する詳細な説明については、「Amazon SQSキューへのメッセージ送信 (p. 28)」を参照してください。
 トピック• AWS マネジメントコンソール (p. 36)• AWS SDK for Java (p. 38)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
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 3. [Queue Actions] の [Send a Message] を選択します。
 [Send a Message to QueueName] ダイアログボックスが表示されます。
 4. スタンダード キューにメッセージを送信するには、[メッセージ本文] を入力し、[このメッセージの配信遅延時間] を選択して値 (例: 60 秒) を入力します。
 5. [Send Message] を選択します。
 メッセージが送信され、[Send a Message to QueueName] ダイアログボックスが表示されます。ダイアログボックスには送信されたメッセージの属性が表示されます。
 6. [Close] を選択します。
 37
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 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 タイマーを含むメッセージをキューに送信するには
 1. スタンダード キューのプログラムの例 (p. 73)をコピーします。2. main メソッドの署名を次のように変更します。
 public static void main(String[] args) throws InterruptedException
 3. メッセージを送信するコードのセクションを、以下に置き換えます。
 // Send a message with a 5-second timer.System.out.println("Sending a message with a 5-second timer to MyQueue.\n");SendMessageRequest request = new SendMessageRequest(myQueueUrl, "This is my message text.");request.setDelaySeconds(5);sqs.sendMessage(request);
 // Wait for 10 seconds.System.out.println("Waiting for 10 seconds.");Thread.sleep(10000L);
 4. コンパイルしてサンプルを実行します。
 メッセージがキューに送信されます。レスポンスには、次の項目が含まれます。
 • Amazon SQS がメッセージに割り当てるメッセージ ID (p. 83)。• Amazon SQS がメッセージを正しく受信したことを確認するために使われる、メッセージ本文の
 MD5 ダイジェスト (詳細は RFC1321) を参照。• Amazon SQS がリクエストに割り当てたリクエスト ID。
 チュートリアル: Amazon SQS キューに AmazonVirtual Private Cloud からメッセージを送信するこのチュートリアルでは、安全なプライベートネットワーク経由で Amazon SQS キューにメッセージを送信する方法について学習します。このネットワークは、Amazon EC2 インスタンスを含む VPC で構成されます。インスタンスは、インターフェイス VPC エンドポイントを介して Amazon SQS に接続し、ネットワークがパブリックインターネットから切断されていても、Amazon EC2 インスタンスに接続し、Amazon SQS キューにメッセージを送信できるようにします。詳細については、「Amazon SQS における Amazon Virtual Private Cloud エンドポイント (p. 177)」を参照してください。
 Important
 Amazon VPC からメッセージを送信するように Amazon SQS を設定する場合、プライベートDNS を有効にして、sqs.us-east-2.amazonaws.com の形式でのみエンドポイント使用していることを確認します。プライベート DNS は、queue.amazonaws.com や us-east-2.queue.amazonaws.com などのレガシーエンドポイントをサポートしていません。
 トピック• ステップ 1: Amazon EC2 キーペアの作成 (p. 39)• ステップ 2: AWS リソースを作成する (p. 39)• ステップ 3: EC2 インスタンスがパブリックアクセス可能ではないことを確認する (p. 40)
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 • ステップ 4: Amazon SQS の Amazon VPC エンドポイントを作成する (p. 41)• ステップ 5: Amazon SQS キューにメッセージを送信する (p. 41)
 ステップ 1: Amazon EC2 キーペアの作成キーペアを使用すると、Amazon EC2 インスタンスに接続することができます。これは、ログイン情報を暗号化するパブリックキーと、その復号に使用されるプライベートキーで構成されます。
 1. Amazon EC2 コンソールにサインインします。2. ナビゲーションメニューの [ネットワーク & セキュリティ] で、[キーペア] を選択します。3. [Create Key Pair] を選択します。4. [キーペア作成] ダイアログボックスの [キーペア名] に SQS-VPCE-Tutorial-Key-Pair を入力し、
 [作成] を選択します。5. ブラウザによってプライベートキーファイル SQS-VPCE-Tutorial-Key-Pair.pem が自動的にダウ
 ンロードされます。
 Important
 このファイルを安全な場所に保存します。EC2 は、2 回目に同じキーペアに対して .pemファイルを生成しません。
 6. SSH クライアントに EC2 インスタンスへの接続を許可するには、相手のユーザーのみが読み取り権限を持つことができるように、プライベートキーファイルのアクセス許可を設定します。例:
 chmod 400 SQS-VPCE-Tutorial-KeyPair.pem
 ステップ 2: AWS リソースを作成する必要なインフラストラクチャをセットアップするには、AWS CloudFormation テンプレートを使用する必要があります。これは、Amazon EC2 インスタンスや Amazon SQS キューなどの AWS リソースで構成されているスタックを作成するための設計図です。
 このチュートリアルのスタックには、次のリソースが含まれます。
 • VPC および関連するネットワーキングリソース (サブネット、セキュリティグループ、インターネットゲートウェイ、およびルートテーブルを含む)。
 • VPC サブネット内に起動された Amazon EC2 インスタンス• Amazon SQS キュー
 1. GitHub から SQS-VPCE-Tutorial-CloudFormation.yaml という名前の AWS CloudFormation テンプレートをダウンロードします。
 2. AWS CloudFormation コンソールにサインインします。3. [Create Stack] を選択します。4. [テンプレートの選択] ページで、[テンプレートを Amazon S3 にアップロード] を選択してか
 ら、SQS-VPCE-SQS-Tutorial-CloudFormation.yaml ファイルを選択して [次へ] を選択します。
 5. [詳細の指定] ページで、以下の作業を行います。
 a. [スタックの名前] に「SQS-VPCE-Tutorial-Stack」と入力します。b. [KeyName] には、[SQS-VPCE-Tutorial-Key-Pair] を選択します。c. [Next (次へ)] を選択します。
 6. [Options] ページで、[Next] を選択します。
 39
 https://console.aws.amazon.com/ec2/
 https://github.com/aws-samples/amazon-sqs-samples/blob/master/templates/SQS-VPCE-Tutorial-CloudFormation.yaml
 https://console.aws.amazon.com/cloudformation/
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 7. [レビュー] ページの [機能] セクションで、[AWS CloudFormation によってカスタム名のついた IAM リソースが作成される場合があることを承認します] ボックスをオンにし、[作成] を選択します。
 AWS CloudFormation はスタックの作成を開始し、[CREATE_IN_PROGRESS] のステータスが表示されます。プロセスが完了すると、AWS CloudFormation に [CREATE_COMPLETE] ステータスが表示されます。
 ステップ 3: EC2 インスタンスがパブリックアクセス可能ではないことを確認するAWS CloudFormation テンプレートにより、SQS-VPCE-Tutorial-EC2-Instance という名前の EC2インスタンスが VPC で起動されます。この EC2 インスタンスはアウトバウンドトラフィックを許可せず、Amazon SQS にメッセージを送信することができません。これを確認するには、インスタンスに接続し、パブリックエンドポイントへの接続を試行してからメッセージ Amazon SQS を送信してみる必要があります。
 1. Amazon EC2 コンソールにサインインします。2. ナビゲーションメニューで、[インスタンス] の下にある [インスタンス] を選択します。3. [SQS-VPCE-Tutorial-EC2Instance] を選択します。4. [パブリック DNS (IPv4)] の下でホスト名をコピーします。例: ec2-203-0-113-0.us-
 west-2.compute.amazonaws.com.5. 先に作成したキーペア (p. 39)が格納されているディレクトリから次のコマンドを使用してインスタ
 ンスに接続します。例:
 ssh -i SQS-VPCE-Tutorial-KeyPair.pem [email protected]
 6. パブリックエンドポイントに接続を試みます。例:
 ping amazon.com
 接続の試行は予期したとおりに失敗します。7. Amazon SQS コンソールにサインインします。8. キューの一覧から、AWS CloudFormation テンプレートで作成したキューを選択します。例: VPCE-
 SQS-Tutorial-Stack-CFQueue-1ABCDEFGH2IJK。9. [詳細] テーブルで、URL をコピーします。例: https://sqs.us-east-2.amazonaws.com/123456789012/10. EC2 インスタンスから、次のコマンドを使用して、キューにメッセージを発行してみます。例:
 aws sqs send-message --region us-east-2 --endpoint-url https://sqs.us-east-2.amazonaws.com/ --queue-url https://sqs.us-east-2.amazonaws.com/123456789012/ --message-body "Hello from Amazon SQS."
 送信の試行は予期したとおりに失敗します。
 Important
 後で Amazon SQS の VPC エンドポイントを作成するときに、送信の試行は成功します。
 40
 https://console.aws.amazon.com/ec2/
 https://console.aws.amazon.com/sqs/
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 ステップ 4: Amazon SQS の Amazon VPC エンドポイントを作成するVPC を Amazon SQS に接続するには、インターフェイス VPC エンドポイントを定義する必要があります。エンドポイントを追加した後、VPC 内の EC2 インスタンスから Amazon SQS API を使用できます。これにより、パブリックインターネットと交差せずに AWS ネットワーク内でキューにメッセージを送信できます。
 Note
 EC2 インスタンスはその他の AWS サービスやインターネットのエンドポイントにアクセスできません。
 1. Amazon VPC コンソールにサインインします。2. ナビゲーションメニューで [エンドポイント] を選択します。3. [Create Endpoint] を選択します。4. [エンドポイントの作成] ページの [サービス名] で、Amazon SQS のサービス名を選択します。
 Note
 このサービス名は、現在の AWS リージョンによって異なります。たとえば、米国東部 (オハイオ) にいる場合、サービス名は sqs.us-east-2.amazonaws.com になります。
 5. [VPC] には、SQS-VPCE-Tutorial-VPC を選択します。6. [サブネット] には、[サブネット ID] に SQS-VPCE-Tutorial-Subnet を含むサブネットを選択します。7. [セキュリティグループ] の場合は [セキュリティグループの選択] を選択し、[グループ名] に SQS
 VPCE Tutorial Security Group を含むセキュリティグループを選択します。8. [Create endpoint] を選択します。
 インターフェイス VPC エンドポイントが作成され、その ID が表示されます。例:vpce-0ab1cdef2ghi3j456k。
 9. [Close] を選択します。
 Amazon VPC コンソールで [エンドポイント] ページが開きます。
 Amazon VPC がエンドポイントの作成を開始し、[保留中] ステータスが表示されます。プロセスが完了すると、Amazon VPC に [利用可能] ステータスが表示されます。
 ステップ 5: Amazon SQS キューにメッセージを送信するこれで VPC に Amazon SQS のエンドポイントが含まれたので、EC2 インスタンスに接続して、キューにメッセージを送信できます。
 1. EC2 インスタンスに再接続します。例:
 ssh -i SQS-VPCE-Tutorial-KeyPair.pem [email protected]
 2. 次のコマンドを使用して、もう一度キューにメッセージを発行してみます。例:
 aws sqs send-message --region us-east-2 --endpoint-url https://sqs.us-east-2.amazonaws.com/ --queue-url https://sqs.us-east-2.amazonaws.com/123456789012/ --message-body "Hello from Amazon SQS."
 送信の試行が成功し、メッセージ本文の MD5 ダイジェストとメッセージ ID が表示されます。例:
 41
 https://console.aws.amazon.com/vpc/
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 { "MD5OfMessageBody": "a1bcd2ef3g45hi678j90klmn12p34qr5", "MessageId": "12345a67-8901-2345-bc67-d890123e45fg"}
 AWS CloudFormation テンプレート (例: VPCE-SQS-Tutorial-Stack-CFQueue-1ABCDEFGH2IJK) によって作成されたキューからのメッセージの受信と削除の詳細については、「Amazon SQS キューからのメッセージの受信および削除 (p. 42)」を参照してください。
 リソースの削除の詳細については、以下を参照してください。
 • 『Amazon VPC ユーザーガイド』の「Deleting a VPC Endpoint (VPC エンドポイントの削除)」• Amazon SQS キューの削除 (p. 52)• 『Linux インスタンス用 Amazon EC2 ユーザーガイド』の「インスタンスの削除」• 『Amazon VPC ユーザーガイド』の「VPC を削除する」• 『AWS CloudFormation ユーザーガイド』の「AWS CloudFormation コンソールでのスタックの削除」• 『Linux インスタンス用 Amazon EC2 ユーザーガイド』の「キーペアの削除」
 チュートリアル: Amazon SQS キューからのメッセージの受信および削除
 キューにメッセージを送信した後、それをキューから消費できます。キューからのメッセージをリクエストする場合、どのメッセージを取得するか指定することはできません。代わりに、取得するメッセージの最大数を指定します (最大 10)。
 Note
 Amazon SQS は分散システムであるため、キューにあるメッセージが非常に少ない場合は、受信したリクエストに対して空のレスポンスを表示する場合があります。この場合、リクエストを再実行してメッセージを取得できます。アプリケーションの必要に応じて、メッセージを受信するためにショートポーリングまたはロングポーリング (p. 88)を使用する必要がある場合があります。
 Amazon SQS では、メッセージが正常に受信されなかった場合 (たとえばコンシューマーに障害があったり接続が失われた場合) に備えて、メッセージの受信後、自動的にメッセージを削除することはありません。メッセージを削除するには、別のリクエストを送信する必要があります。これによって、正常にメッセージを受信して処理したためそのメッセージが不要になったことを通知します。
 このチュートリアルでは、メッセージを受信および削除する方法について説明します。
 トピック• AWS マネジメントコンソール (p. 42)• AWS SDK for Java (p. 45)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
 42
 https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/delete-vpc-endpoint.html
 https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/terminating-instances.html
 https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/working-with-vpcs.html#VPC_Deleting
 https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-console-delete-stack.html
 https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html#delete-key-pair
 https://console.aws.amazon.com/sqs/
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 3. [Queue Actions] の [View/Delete Messages] を選択します。
 [View/Delete Messages in QueueName] ダイアログボックスが表示されます。
 Note
 初めてこのアクションを行うときは、情報画面が表示されます。画面を非表示にするには、[Don't show this again] チェックボックスをオンにします。
 4. [Start Polling for messages] を選択します。
 Amazon SQS によって、キューのメッセージのポーリングが開始されます。ダイアログボックスにキューのメッセージが表示されます。ダイアログボックスの下部に進捗バーが表示され、メッセージの可視性タイムアウトの状態が示されます。
 次の例は、FIFO キュー特有の [Message Group ID]、[Message Deduplication ID]、および [SequenceNumber] 列を示しています。
 43
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 Note
 進行状況バーがいっぱいになると、可視性タイムアウト (p. 91)が期限切れになり、メッセージがコンシューマーから見えるようになります。
 5. 可視性タイムアウトの期限が切れる前に削除するメッセージを選択して、[Delete 1 Message] を選択します。
 6. [Delete Messages] ダイアログボックスで、削除するメッセージにチェックが入っていることを確認して、[Yes, Delete Checked Messages] を選択します。
 44
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 選択したメッセージが削除されます。7. [Close] を選択します。
 AWS SDK for Javaメッセージを受信したときに、削除するメッセージを指定して、Amazon SQS が返す受信ハンドル (p. 83)を提供するには。1 回のアクションで削除できるメッセージは 1 つだけです。キュー全体を削除するには、DeleteQueue アクションを使用する必要があります。(キューにメッセージが残っている場合でも、キュー全体を削除できます)。
 Note
 メッセージの受信ハンドルがわからない場合は、ReceiveMessage アクションをもう一度呼び出して、メッセージを再受信できます。メッセージを受信するたびに、受け取る受信ハンドルは変わります。DeleteMessage アクションを使用する場合は、最新の受信ハンドルを使用します。最新以外の受信ハンドルを使用すると、キューからメッセージが削除されない可能性があります。
 サンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 スタンダード キューからメッセージを受信し、削除するには1. プログラムの例 (p. 73)をコピーします。
 コードの以下のセクションでは、キューからメッセージを受け取ります。
 // Receive messagesSystem.out.println("Receiving messages from MyQueue.\n");final ReceiveMessageRequest receiveMessageRequest = new ReceiveMessageRequest(myQueueUrl);final List<Message> messages = sqs.receiveMessage(receiveMessageRequest).getMessages();for (final Message message : messages) { System.out.println("Message"); System.out.println(" MessageId: " + message.getMessageId()); System.out.println(" ReceiptHandle: " + message.getReceiptHandle()); System.out.println(" MD5OfBody: " + message.getMD5OfBody()); System.out.println(" Body: " + message.getBody()); for (final Entry<String, String> entry : message.getAttributes().entrySet()) { System.out.println("Attribute"); System.out.println(" Name: " + entry.getKey()); System.out.println(" Value: " + entry.getValue()); }}System.out.println();
 コードの以下のセクションで、メッセージを削除します。
 // Delete the message
 45
 https://docs.aws.amazon.com/sdk-for-java/v1/developer-guide/setup-credentials.html
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 System.out.println("Deleting a message.\n");final String messageReceiptHandle = messages.get(0).getReceiptHandle();sqs.deleteMessage(new DeleteMessageRequest(myQueueUrl, messageReceiptHandle));
 2. コンパイルしてサンプルを実行します。
 キューはポーリングされ、0 件以上のメッセージを返します。このサンプルは、以下の項目を出力します。
 • キューにメッセージを送信したときに受信したメッセージ ID. (p. 83)• 後でメッセージを削除するときに使用する受信ハンドル (p. 83)。• メッセージ本文のMD5ダイジェスト (詳細については、RFC1321 を参照)。• メッセージ本文.• Amazon SQS がリクエストに割り当てたリクエスト ID
 この呼び出しでメッセージが受信されない場合、レスポンスにはリクエスト ID のみが含まれます。
 メッセージが削除されました。レスポンスには Amazon SQS がリクエストに割り当てたリクエストID が含まれます。
 FIFO キューからメッセージを受信し、削除するには1. プログラムの例 (p. 79)をコピーします。
 コードの以下のセクションでは、キューからメッセージを受け取ります。
 // Receive messagesSystem.out.println("Receiving messages from MyFifoQueue.fifo.\n");final ReceiveMessageRequest receiveMessageRequest = new ReceiveMessageRequest(myQueueUrl);
 // Uncomment the following to provide the ReceiveRequestDeduplicationId//receiveMessageRequest.setReceiveRequestAttemptId("1");final List<Message> messages = sqs.receiveMessage(receiveMessageRequest).getMessages();for (final Message message : messages) { System.out.println("Message"); System.out.println(" MessageId: " + message.getMessageId()); System.out.println(" ReceiptHandle: " + message.getReceiptHandle()); System.out.println(" MD5OfBody: " + message.getMD5OfBody()); System.out.println(" Body: " + message.getBody()); for (final Entry<String, String> entry : message.getAttributes().entrySet()) { System.out.println("Attribute"); System.out.println(" Name: " + entry.getKey()); System.out.println(" Value: " + entry.getValue()); }}System.out.println();
 コードの以下のセクションで、メッセージを削除します。
 // Delete the messageSystem.out.println("Deleting the message.\n");final String messageReceiptHandle = messages.get(0).getReceiptHandle();sqs.deleteMessage(new DeleteMessageRequest(myQueueUrl, messageReceiptHandle));
 2. コンパイルしてサンプルを実行します。
 メッセージが受信され削除されます。
 46
 http://faqs.org/rfcs/rfc1321.html
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 チュートリアル: Amazon SNS トピックへ AmazonSQS キューをサブスクライブする
 選択したキューで使用できる Amazon SNS トピックの一覧から選択したトピックに、1 つ以上の AmazonSQS キューをサブスクライブできます。Amazon SQS はサブスクリプションおよび必要なアクセス権限を管理します。メッセージがトピックに発行されると、Amazon SNS はサブスクライブされたすべてのキューにメッセージを送信します。Amazon SNS の詳細については、Amazon Simple Notification Service開発者ガイドの「Amazon Simple Notification Service とは」を参照してください。
 Important
 現在、Amazon SNS は FIFO キューと互換性がありません。暗号化された Amazon SQS キューでの Amazon SNS の使用については、「AWS のサービスと暗号化されたキューの間で互換性を保つ (p. 175)」を参照してください。Amazon SQS キューを Amazon SNS トピックにサブスクライブすると、Amazon SNS はHTTPS を使用してメッセージを Amazon SQS に転送します。
 このチュートリアルでは、既存の Amazon SQS キューを既存の Amazon SNS トピックにサブスクライブする方法について学習します。
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、Amazon SNS トピックをサブスクライブするキューを選択します。
 3. [Queue Actions] から、[Subscribe Queue to SNS Topic] (または [Subscribe Queues to SNS Topic]) を選択します。
 [Subscribe to a Topic] ダイアログボックスが表示されます。4. [Choose a Topic] ドロップダウンリストから、キューをサブスクライブする Amazon SNS トピックを
 選択し、[Topic Region] (オプション) を選択して [Subscribe] を選択します。
 47
 https://docs.aws.amazon.com/sns/latest/dg/welcome.html
 https://console.aws.amazon.com/sqs/
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 Note
 別の [Topic ARN] を入力すると、Amazon SQS キューの作成に使用したアカウント以外のAWS アカウントから Amazon SNS トピックにキューをサブクライブするときに便利です。これは、[Choose a Topic] ドロップダウンリストに Amazon SNS トピックが表示されていない場合にも役立ちます。
 [Topic Subscription Result] ダイアログボックスが表示されます。5. Amazon SNS トピックにサブスクライブされた Amazon SQS キューの一覧を確認して、[OK] を選択
 します。
 キューがトピックにサブスクライブされます。
 Note
 Amazon SQS キューと Amazon SNS トピックが別の AWS アカウントにある場合、トピックの所有者は最初にサブスクリプションを確認する必要があります。詳細については、Amazon Simple Notification Service 開発者ガイドの「サブスクリプションの確認」を参照してください。サブスクリプションのリスト、トピックからのサブスクライブの解除、およびトピックの削除には、Amazon SNS コンソールを使用します。詳細については、「クリーンアップ」を参照してください。
 サブスクリプションの結果を検証するには、トピックに発行し、トピックからキューに送信されたメッセージを確認できます。詳細については、Amazon Simple Notification Service 開発者ガイドの「Amazon SQS キューへの Amazon SNS メッセージの送信」を参照してください。
 48
 https://docs.aws.amazon.com/sns/latest/dg/SendMessageToHttp.html#SendMessageToHttp.confirm
 https://docs.aws.amazon.com/sns/latest/dg/CleanUp.html
 https://docs.aws.amazon.com/sns/latest/dg/SendMessageToSQS.html
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 チュートリアル: AWS Lambda 関数をトリガーするように Amazon SQS キューへの着信メッセージを設定する
 このチュートリアルでは、新しいメッセージがキューに着信したときに、AWS Lambda 関数をトリガーするように既存の Amazon SQS キューを設定する方法について学習します。
 Lambda 関数を使用すると、サーバーをプロビジョニングまたは管理しなくてもコードを実行できます。たとえば、1 つのキューからのメッセージを処理するように Lambda 関数を設定できます。一方で、Lambda 関数で正常に処理できないメッセージのデッドレターキューとして別のキューを使用できます。問題が解決したら、Lambda 関数を通じてデッドレターキューからメッセージをリドライブできます。詳細については、AWS Lambda Developer Guideの「Amazon SQS デッドレターキュー (p. 88)」、さらに「AWS Lambda とは」および「Amazon SQS で AWS Lambda を使用する」を参照してください。
 Note
 • キューと Lambda 関数の両方が同じ AWS リージョンに存在する必要があります。• FIFO キューは Lambda 関数のトリガーをサポートしていません。• 1 つのキューのみを、1 つ以上の Lambda 関数に関連付けることができます。
 • Amazon SQS 用 AWS マネージドカスタマーマスターキーを使用する暗号化されたキュー (p. 170)を、別の AWS アカウントの Lambda 関数と関連付けることはできません。
 • 暗号化されたキューを Lambda 関数に関連付けても、Lambda でメッセージがポーリングされない場合は、kms:Decrypt アクセス許可を Lambda ロールに追加します。
 前提条件コンソールを使用して Lambda 関数のトリガーを設定するには、以下のことを確認する必要があります。
 • IAM ユーザーを使用する場合、Amazon SQS ロールに以下のアクセス許可が含まれている必要があります。• lambda:CreateEventSourceMapping
 • lambda:ListEventSourceMappings
 • lambda:ListFunctions
 • Lambda ロールに以下のアクセス許可が含まれている必要があります。• sqs:ChangeMessageVisibility
 • sqs:DeleteMessage
 • sqs:GetQueueAttributes
 • sqs:ReceiveMessage
 詳細については、「Amazon Simple Queue Service リソースへのアクセス権限の管理の概要 (p. 144)」を参照してください。
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。
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 2. キューの一覧から、Lambda 関数をトリガーするキューを選択します。
 3. [Queue Actions (キュー操作)] で、[Configure Trigger for Lambda Function(Lambda 関数のトリガーの設定)] を選択します。
 4. [Configure Incoming Messages to Trigger a Lambda Function (Lambda 関数をトリガーするように着信メッセージを設定する)] ダイアログボックスで、以下のいずれかの操作を行います。
 • 既存の Lambda 関数を使用するには、リストから [Select a Lambda Function (Lambda 関数の選択)]を選択します。
 • AWS Lambda コンソールで新しい Lambda 関数を作成するには、[Create New (新規作成)] を選択します。詳細については、AWS Lambda Developer Guideの「Lambda関数を作成する」を参照してください。
 5. [Save] を選択します。6. [Lambda Function Trigger Configuration Result (Lambda 関数トリガー設定結果)] ダイアログボックス
 で、Amazon SQS キューによってトリガーされる Lambda 関数を確認し、[OK] を選択します。
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 Note
 Lambda 関数がキューに関連付けられるまで約 1 分かかります。
 Lambda 関数とそのステータスが [Lambda Triggers (Lambda トリガー)] タブに表示されます。
 • 設定の結果を確認するには、キューにメッセージを送信 (p. 28)して、トリガーされた Lambda関数を Lambda コンソールで表示できます。
 • Lambda 関数とキューとの関連付けを削除するには、Lambda 関数の ARN の横にある を選択します。
 チュートリアル: Amazon SQS キューからメッセージを消去する
 Amazon SQS キューを削除せずに、キュー内のメッセージをすべて削除する必要がある場合は、キューを消去することができます。このチュートリアルでは、キューをパージする方法について学習します。
 Important
 キューをパージすると、削除されたメッセージを取得できなくなります。メッセージ削除プロセスには最大 60 秒かかります。キューのサイズにかかわらず、60 秒待機することをお勧めします。
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
 3. [Queue Actions] の [Purge Queue] を選択します。
 [Purge Queues] ダイアログボックスが表示されます。
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 4. [Yes, Purge Queue] を選択します。
 すべてのメッセージがキューから消去されます。
 [Purge Queues] 確認ダイアログボックスが表示されます。
 5. [OK] を選択します。
 チュートリアル: Amazon SQS キューを削除するAmazon SQS キューを使用しない場合で、近い将来にも使用する予定がない場合、ベストプラクティスでは、キューをAmazon SQS から削除します。このチュートリアルでは、キューを削除する方法について説明します。
 Note
 空でない場合でも、キューを削除できます。キュー内のメッセージを削除したいが、キュー自体は削除したくない場合は、キューを消去 (p. 51)することができます。デフォルトでは、キューには送信後 4 日間メッセージが保持されます。最大 14 日間までメッセージを保持するようにキューを設定できます。
 トピック• AWS マネジメントコンソール (p. 52)• AWS SDK for Java (p. 53)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
 3. [Queue Actions] の [Delete Queue] を選択します。
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 [Delete Queues] ダイアログボックスが表示されます。
 4. [Yes, Delete Queue] を選択します。
 キューが削除されます。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 Note
 スタンダード キューおよび FIFO キューにも同様に行います。
 1. スタンダード キューのプログラム例 (p. 73) または FIFO キューのプログラム例 (p. 79) をコピーします。
 以下のコードセクションでは、キューを削除します。
 // Delete the queueSystem.out.println("Deleting the test queue.\n");sqs.deleteQueue(new DeleteQueueRequest(myQueueUrl));
 2. コンパイルしてサンプルを実行します。
 キューが削除されます。
 チュートリアル: Amazon SQS キューの設定以下のチュートリアルでは、Amazon SQS キューを設定するさまざまな方法を説明します。
 トピック• チュートリアル: 既存の Amazon SQS キューに対して サーバー側の暗号化 (SSE) を設定す
 る (p. 54)
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 • チュートリアル: Amazon SQS キューにロングポーリングを設定する (p. 57)• チュートリアル: Amazon SQS デッドレターキューを設定する (p. 60)• チュートリアル: Amazon SQS キューに可視性タイムアウトを設定する (p. 63)• チュートリアル: Amazon SQS 遅延キューを設定する (p. 67)
 チュートリアル: 既存の Amazon SQS キューに対してサーバー側の暗号化 (SSE) を設定するAmazon SQS の サーバー側の暗号化 (SSE) は、Amazon SQS を利用できるすべての商用リージョンに加えて、AWS GovCloud (US-West) リージョンで使用できます (中国リージョン を除く)。 キューで SSE を有効にすると、キューのデータを保護できます。SSE の使用の詳細については、「サーバー側の暗号化(SSE) および AWS KMS を使用した Amazon SQS データの保護 (p. 170)」を参照してください。
 Important
 SSE が有効なキューへのすべてのリクエストでは、HTTPS と署名バージョン 4 を使用する必要があります。SSE を無効にしても、キュー内の既存のメッセージは暗号化された状態で維持されます。ただし、KMS キーが有効でアクセス可能になっている限り、これらのメッセージは引き続きコンシューマーに対して利用可能です。
 このチュートリアルでは、既存の Amazon SQS キューの SSE を有効化、無効化、および設定する方法について学習します。
 トピック• AWS マネジメントコンソール (p. 54)• AWS SDK for Java (p. 56)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. キューの一覧から、キューを選択します。
 3. [Queue Actions] の [Configure Queue] を選択します。
 [Configure QueueName] ダイアログボックスが表示されます。4. SSE を有効または無効にするには、[Use SSE] チェックボックスを使用します。5. カスタマーマスターキー (CMK) ID。詳細については、「重要な用語 (p. 172)」を参照してくださ
 い。 を指定する
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 CMK のタイプごとに、CMK の [Description]、[Account]、および [Key ARN] が表示されます。
 Important
 CMK の所有者ではない場合、または kms:ListAliases および kms:DescribeKey アクセス権限がないアカウントでログインしている場合、Amazon SQS コンソールで CMK に関する情報は表示できません。CMK の所有者に、これらのアクセス権限を付与するよう依頼します。詳細については、AWS Key Management Service Developer Guideの「AWS KMS API のアクセス権限: アクションとリソースのリファレンス」を参照してください。
 • AWS で管理されている Amazon SQS 用 CMK を使用するには、リストから選択します。
 Note
 以下に留意してください。• カスタム CMK を指定しない場合、Amazon SQS は Amazon SQS に AWS 管理の CMK
 を使用します。カスタム CMK を作成する手順については、AWS Key ManagementService Developer Guideの「キーの作成」を参照してください。
 • 初めて AWS マネジメントコンソールを使用してキューに Amazon SQS の AWS 管理のCMK を指定する場合、AWS KMS は Amazon SQS 用に AWS 管理の CMK を作成します。
 • または、SSE が有効なキューで SendMessage または SendMessageBatch アクションを初めて使用する場合、AWS KMS は Amazon SQS の AWS 管理の CMK を作成します。
 • AWS アカウントからカスタム CMK を使用するには、リストからその CMK を選択します。
 Note
 カスタム CMK を作成する手順については、AWS Key Management Service DeveloperGuideの「キーの作成」を参照してください。
 • AWS アカウントまたは他の AWS アカウントからカスタム CMK ARN を使用するには、リストから[Enter an existing CMK ARN] を選択し、CMK を入力またはコピーします。
 6. (オプション) [Data key reuse period] に、1 分～24 時間の値を指定します。デフォルトは 5 分です。詳細については、「データキー再利用期間の理解 (p. 173)」を参照してください。
 7. [Save Changes] を選択します。
 変更は、キューに適用されます。
 55
 https://docs.aws.amazon.com/kms/latest/developerguide/kms-api-permissions-reference.html
 https://docs.aws.amazon.com/kms/latest/developerguide/kms-api-permissions-reference.html
 https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
 https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html

Page 61
						
						

Amazon Simple Queue Service 開発者ガイドキューに SSE を設定する
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 SSE を使用するには、キューの暗号化およびメッセージの暗号化と復号を許可するよう AWS KMS キーポリシーを設定する必要があります。詳細については、「AWS KMS アクセス許可を設定する (p. 174)」を参照してください。
 1. カスタマーマスターキー (CMK) ID。詳細については、「重要な用語 (p. 172)」を参照してください。 を取得する
 Note
 以下に留意してください。
 • カスタム CMK を指定しない場合、Amazon SQS は Amazon SQS に AWS 管理の CMK を使用します。カスタム CMK を作成する手順については、AWS Key Management ServiceDeveloper Guideの「キーの作成」を参照してください。
 • 初めて AWS マネジメントコンソールを使用してキューに Amazon SQS の AWS 管理のCMK を指定する場合、AWS KMS は Amazon SQS 用に AWS 管理の CMK を作成します。
 • または、SSE が有効なキューで SendMessage または SendMessageBatch アクションを初めて使用する場合、AWS KMS は Amazon SQS の AWS 管理の CMK を作成します。
 2. サーバー側の暗号化 を有効にするには、CreateQueue アクションまたは SetQueueAttributes アクションの KmsMasterKeyId 属性を設定することで CMK ID を指定します。
 次のコード例では、AWS で管理されている Amazon SQS 用 CMK によって、既存キューに対してSSE を有効にしています。
 final SetQueueAttributesRequest setAttributesRequest = new SetQueueAttributesRequest();setAttributesRequest.setQueueUrl(queueUrl); // Enable サササササササササ by specifying the alias ARN of the// AWS managed CMK for Amazon SQS.final String kmsMasterKeyAlias = "arn:aws:kms:us-east-2:123456789012:alias/aws/sqs";attributes.put("KmsMasterKeyId", kmsMasterKeyAlias); final SetQueueAttributesResult setAttributesResult = client.setQueueAttributes(setAttributesRequest);
 既存のキューに対して サーバー側の暗号化 を無効にするには、SetQueueAttributes アクションを使用して、KmsMasterKeyId 属性を空の文字列に設定します。
 Important
 null は、KmsMasterKeyId の有効な値ではありません。3. (オプション) Amazon SQS が AWS KMS を呼び出す前に、データキーを再利
 用 (p. 172)してメッセージを暗号化または復号できる時間の長さ (秒) を指定します。KmsDataKeyReusePeriodSeconds アクションまたは CreateQueue アクションのSetQueueAttributes 属性を設定します。有効値は 60 秒 (1 分) ～ 86,400 秒 (24 時間) の値です。値を指定しなかった場合は、デフォルト値として 300 秒 (5 分) が使用されます。
 次のコード例では、データキーの再利用期間を 60 秒 (1 分) に設定しています。
 // (Optional) Specify the length of time, in seconds, for which Amazon SQS can reuse // a data key to encrypt or decrypt messages before calling AWS KMS again.attributes.put("KmsDataKeyReusePeriodSeconds", "60");
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 キューの属性の取得については、Amazon Simple Queue Service API Referenceの「例」を参照してください。
 特定のキューの CMK ID またはデータキー再利用期間を取得するには、GetQueueAttributes アクション KmsMasterKeyId と KmsDataKeyReusePeriodSeconds 属性を使用します。
 同じエイリアスを持つ別の CMK へのキューの切り替えについては、AWS Key Management ServiceDeveloper Guideの「エイリアスの更新」を参照してください。
 チュートリアル: Amazon SQS キューにロングポーリングを設定するロングポーリングは、空のレスポンス (ReceiveMessage リクエストに対して使用できるメッセージがない場合) と、偽の空のレスポンス (メッセージが利用できるがレスポンスに含まれていない場合) の数を削減することで、Amazon SQS の使用コストを削減するために役立ちます。 このチュートリアルでは、Amazon SQS キューのロングポーリングを設定する方法について学習します。詳細については、「Amazon SQS ロングポーリング (p. 88)」を参照してください。
 トピック• AWS マネジメントコンソール (p. 57)• AWS SDK for Java (p. 58)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. [新しいキューの作成] を選択します。3. [新しいキューの作成] ページで、正しいリージョンにいることを確認してから、[キュー名] を入力し
 ます。
 Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。4. [スタンダード] がデフォルトで選択されます。[FIFO] を選択します。5. [Configure Queue] を選択します。6. [メッセージ受信待機時間] に 1～20 の数を入力します。
 Note
 この値を 0 に設定すると、ショートポーリングが設定されます。詳細については、「ロングポーリングとショートポーリングの違い (p. 88)」を参照してください。
 7. [Create Queue] を選択します。
 ロングポーリングを使用するように設定された新しいキューが作成され、キューの一覧で選択されます。
 Note
 キューを作成しても、Amazon SQS 全体に周知されるまで少し時間がかかることがあります。
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 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 キューにロングポーリングを設定するには
 前提条件
 aws-java-sdk-sqs.jar パッケージを Java クラスパスに追加します。次の例では、この依存関係をMaven プロジェクトの pom.xml ファイルで示しています。
 <dependencies> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-sqs</artifactId> <version><replaceable>LATEST</replaceable></version> </dependency></dependencies>
 SQSLongPollingExample.java
 以下の Java コード例では、スタンダード キューが作成され、ロングポーリングがそのキューに設定されます。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */ import com.amazonaws.AmazonClientException;import com.amazonaws.AmazonServiceException;import com.amazonaws.services.sqs.AmazonSQS;import com.amazonaws.services.sqs.AmazonSQSClientBuilder;import com.amazonaws.services.sqs.model.CreateQueueRequest;import com.amazonaws.services.sqs.model.QueueAttributeName;
 import java.util.Scanner;
 public class SQSLongPollingExample { public static void main(String[] args) {
 final Scanner input = new Scanner(System.in);
 System.out.print("Enter the queue name: "); final String queueName = input.nextLine();
 System.out.print("Enter the ReceiveMessage wait time (1-20 seconds): "); final String receiveMessageWaitTime = input.nextLine();
 /*
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 * Create a new instance of the builder with all defaults (credentials * and region) set automatically. For more information, see * Creating Service Clients in the AWS SDK for Java Developer Guide. */ final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
 try { // Create a queue with long polling. final CreateQueueRequest createQueueRequest = new CreateQueueRequest() .withQueueName(queueName) .addAttributesEntry(QueueAttributeName.ReceiveMessageWaitTimeSeconds .toString(), receiveMessageWaitTime); sqs.createQueue(createQueueRequest);
 System.out.println("Created queue " + queueName + " with " + "ReceiveMessage wait time set to " + receiveMessageWaitTime + " seconds.");
 } catch (final AmazonServiceException ase) { System.out.println("Caught an AmazonServiceException, which means " + "your request made it to Amazon SQS, but was " + "rejected with an error response for some reason."); System.out.println("Error Message: " + ase.getMessage()); System.out.println("HTTP Status Code: " + ase.getStatusCode()); System.out.println("AWS Error Code: " + ase.getErrorCode()); System.out.println("Error Type: " + ase.getErrorType()); System.out.println("Request ID: " + ase.getRequestId()); } catch (final AmazonClientException ace) { System.out.println("Caught an AmazonClientException, which means " + "the client encountered a serious internal problem while " + "trying to communicate with Amazon SQS, such as not " + "being able to access the network."); System.out.println("Error Message: " + ace.getMessage()); } }}
 キューにロングポーリングを設定し、メッセージの送受信および削除を行うには
 1. スタンダード キュー (p. 73)または FIFO キュー (p. 79)のプログラム例をコピーします。2. キューの URL を取得する:
 final String queueUrl = sqs.getQueueUrl(queueName).getQueueUrl();
 3. 既存のキューにロングポーリングを設定するには、SetQueueAttributesRequest アクションを使用します。
 final SetQueueAttributesRequest setQueueAttributesRequest = new SetQueueAttributesRequest() .withQueueUrl(queueUrl) .addAttributesEntry("ReceiveMessageWaitTimeSeconds", "20");sqs.setQueueAttributes(setQueueAttributesRequest);
 4. メッセージ受信にロングポーリングを設定するには、ReceiveMessageRequest アクションを使用します。
 final ReceiveMessageRequest receive_request = new ReceiveMessageRequest() .withQueueUrl(queueUrl) .withWaitTimeSeconds(20);sqs.receiveMessage(receive_request);
 5. プログラムをコンパイルして実行します。
 59
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 キューのロングポーリングを設定し、メッセージを送信、受信、削除できます。
 チュートリアル: Amazon SQS デッドレターキューを設定するデッドレターキューは、正常に処理 (消費) できないメッセージの送信先として他の (ソース) キューが使用できるキューです。このチュートリアルでは、Amazon SQS ソースキューを作成し、2 つめのキューをデッドレターキューとして設定する方法を学習します。詳細については、「Amazon SQS デッドレターキュー (p. 88)」を参照してください。
 Important
 キューがソースキューになるように指定すると、デッドレターキューは自動的に作成されません。デッドレターキューを指定する前に、正常な スタンダード または FIFO キューを作成する必要があります。 このチュートリアルでは、MyDeadLetterQueue.fifo という名前の正常なFIFO キューが存在することを前提としています。FIFO キューのデッドレターキューは、FIFO キューでもある必要があります。同様に、スタンダード キューのデッドレターキューは、スタンダード キューでもある必要があります。
 トピック• AWS マネジメントコンソール (p. 60)• AWS SDK for Java (p. 61)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. [新しいキューの作成] を選択します。3. [新しいキューの作成] ページで、正しいリージョンにいることを確認してから、[キュー名] を入力し
 ます。
 Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。4. [スタンダード] がデフォルトで選択されます。[FIFO] を選択します。5. [Configure Queue] を選択します。6. この例では、新しいキューの Redrive ポリシーを有効にして、MyDeadLetterQueue.fifo キューを
 デッドレターキューとして設定し、最大受信数を 50 に設定します。
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 デッドレターキューを設定するには、[Use Redrive Policy] を選択します。
 ソースキューからメッセージを送信する先の既存のデッドレターキューの名前を入力します。
 デッドレターキューに送信されるまでにメッセージを受信できる最大回数を設定するには、[Maximum Receives] を 1 ～ 1,000 の値に設定します。
 Note
 [Maximum Receives] 設定は、個々のメッセージのみに適用されます。
 [Create Queue] を選択します。
 新しいキューは、デッドレターキューを使用するように設定され、作成されてキューの一覧で選択されます。
 Note
 キューを作成しても、Amazon SQS 全体に周知されるまで少し時間がかかることがあります。
 キューの [Maximum Receives] および [Dead Letter Queue] の ARN は [Redrive Policy] タブに表示されます。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 デッドレターキューを設定するには
 前提条件
 aws-java-sdk-sqs.jar パッケージを Java クラスパスに追加します。次の例では、この依存関係をMaven プロジェクトの pom.xml ファイルで示しています。
 <dependencies> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-sqs</artifactId> <version><replaceable>LATEST</replaceable></version> </dependency></dependencies>
 SQSDeadLetterQueueExample.java
 次の Java コード例では、スタンダード キューを 2 つ作成し、一方をソースキューとして、もう一方をデッドレターキューとして動作するよう設定します。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License.
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 * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 import com.amazonaws.AmazonClientException;import com.amazonaws.AmazonServiceException;import com.amazonaws.services.sqs.AmazonSQS;import com.amazonaws.services.sqs.AmazonSQSClientBuilder;import com.amazonaws.services.sqs.model.GetQueueAttributesRequest;import com.amazonaws.services.sqs.model.GetQueueAttributesResult;import com.amazonaws.services.sqs.model.QueueAttributeName;import com.amazonaws.services.sqs.model.SetQueueAttributesRequest;
 import java.util.Scanner;
 public class SQSDeadLetterQueueExample { public static void main(String[] args) {
 final Scanner input = new Scanner(System.in);
 System.out.print("Enter the source queue name: "); final String sourceQueueName = input.nextLine();
 System.out.print("Enter the dead-letter queue name: "); final String deadLetterQueueName = input.nextLine();
 /* * Create a new instance of the builder with all defaults (credentials * and region) set automatically. For more information, see * Creating Service Clients in the AWS SDK for Java Developer Guide. */ final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
 try { // Create a source queue. sqs.createQueue(sourceQueueName);
 // Create a dead-letter queue. sqs.createQueue(deadLetterQueueName);
 // Get the dead-letter queue ARN. final String deadLetterQueueUrl = sqs.getQueueUrl(deadLetterQueueName) .getQueueUrl(); final GetQueueAttributesResult deadLetterQueueAttributes = sqs.getQueueAttributes( new GetQueueAttributesRequest(deadLetterQueueUrl) .withAttributeNames("QueueArn")); final String deadLetterQueueArn = deadLetterQueueAttributes.getAttributes().get("QueueArn");
 // Set the dead letter queue for the source queue using the redrive policy. final String sourceQueueUrl = sqs.getQueueUrl(sourceQueueName) .getQueueUrl(); final SetQueueAttributesRequest request = new SetQueueAttributesRequest() .withQueueUrl(sourceQueueUrl) .addAttributesEntry(QueueAttributeName.RedrivePolicy.toString(), "{\"maxReceiveCount\":\"5\", \"deadLetterTargetArn\":\"" + deadLetterQueueArn + "\"}"); sqs.setQueueAttributes(request);
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 System.out.println("Set queue " + sourceQueueName + " as source queue " + "for dead-letter queue " + deadLetterQueueName + ".");
 } catch (final AmazonServiceException ase) { System.out.println("Caught an AmazonServiceException, which means " + "your request made it to Amazon SQS, but was " + "rejected with an error response for some reason."); System.out.println("Error Message: " + ase.getMessage()); System.out.println("HTTP Status Code: " + ase.getStatusCode()); System.out.println("AWS Error Code: " + ase.getErrorCode()); System.out.println("Error Type: " + ase.getErrorType()); System.out.println("Request ID: " + ase.getRequestId()); } catch (final AmazonClientException ace) { System.out.println("Caught an AmazonClientException, which means " + "the client encountered a serious internal problem while " + "trying to communicate with Amazon SQS, such as not " + "being able to access the network."); System.out.println("Error Message: " + ace.getMessage()); } }}
 デッドレターキューを設定し、メッセージの送受信および削除を行うには
 1. スタンダード キュー (p. 73)または FIFO キュー (p. 79)のプログラム例をコピーします。2. JSON 形式のパラメータと RedrivePolicy キュー属性の値を含む文字列を設定します。
 final String redrivePolicy = "{\"maxReceiveCount\":\"5\", \"deadLetterTargetArn\":\"arn:aws:sqs:us-east-2:123456789012:MyDeadLetterQueue\"}";
 3. CreateQueue アクション、または SetQueueAttributesRequest アクションを使用して、キュー属性 RedrivePolicy を設定します。
 final SetQueueAttributesRequest queueAttributes = new SetQueueAttributesRequest();final Map<String,String> attributes = new HashMap<String,String>(); attributes.put("RedrivePolicy", redrivePolicy); queueAttributes.setAttributes(attributes);queueAttributes.setQueueUrl(myQueueUrl);sqs.setQueueAttributes(queueAttributes);
 4. プログラムをコンパイルして実行します。
 デッドレターキューを設定し、メッセージを送信、受信、削除できます。
 チュートリアル: Amazon SQS キューに可視性タイムアウトを設定するメッセージが受信された直後は、メッセージはキューに残ったままです。他のコンシューマーが同じメッセージを再び処理しないように、Amazon SQS は可視性タイムアウトを設定しています。この時間内では、他のコンシューマーによる同じメッセージの受信と処理が防止されます。メッセージのデフォルトの可視性タイムアウトは 30 秒です。最小値は 0 秒、最大スケールは 12 時間です。 このチュートリアルでは、AWS マネジメントコンソール を使用してキューに可視性タイムアウトを設定する方法、AWS SDKfor Java を使用して単一または複数のメッセージの可視性タイムアウトを設定する方法を学習します。詳細については、「Amazon SQS 可視性タイムアウト (p. 91)」を参照してください。
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 Note
 キューにのみ可視性タイムアウトを設定するには、AWS マネジメントコンソール を使用します。単一または複数のメッセージには設定できません。そのためには、AWS SDK のいずれかを使用します。詳細については、以下の 2 つめの Java コード例を参照してください。
 トピック• AWS マネジメントコンソール (p. 64)• AWS SDK for Java (p. 64)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. [新しいキューの作成] を選択します。3. [新しいキューの作成] ページで、正しいリージョンにいることを確認してから、[キュー名] を入力し
 ます。
 Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。4. [スタンダード] がデフォルトで選択されます。[FIFO] を選択します。5. [Configure Queue] を選択します。6. この例では、デフォルトの可視性タイムアウトを 1 分に設定します。
 7. [Create Queue] を選択します。
 1 分の可視性タイムアウトを使用するように設定された新しいキューが作成され、キューの一覧で選択されます。
 Note
 キューを作成しても、Amazon SQS 全体に周知されるまで少し時間がかかることがあります。
 キューの [デフォルト可視性タイムアウト] が [詳細] タブに表示されます。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
 キューに可視性タイムアウトを設定するには
 前提条件
 aws-java-sdk-sqs.jar パッケージを Java クラスパスに追加します。次の例では、この依存関係をMaven プロジェクトの pom.xml ファイルで示しています。
 <dependencies> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-sqs</artifactId> <version><replaceable>LATEST</replaceable></version>
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 </dependency></dependencies>
 SQSVisibilityTimeoutExample.java
 次の Java コード例では、スタンダード キューを作成し、可視性タイムアウトを 1 分に設定します。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */ import com.amazonaws.AmazonClientException;import com.amazonaws.AmazonServiceException;import com.amazonaws.services.sqs.AmazonSQS;import com.amazonaws.services.sqs.AmazonSQSClientBuilder;import com.amazonaws.services.sqs.model.CreateQueueRequest;import com.amazonaws.services.sqs.model.QueueAttributeName;import com.amazonaws.services.sqs.model.SetQueueAttributesRequest;
 import java.util.Scanner;
 public class SQSVisibilityTimeoutExample { public static void main(String[] args) {
 final Scanner input = new Scanner(System.in);
 System.out.print("Enter the queue name: "); final String queueName = input.nextLine();
 System.out.print("Enter the visibility timeout in seconds " + "(0 seconds to 12 hours): "); final String visibilityTimeout = input.nextLine();
 /* * Create a new instance of the builder with all defaults (credentials * and region) set automatically. For more information, see * Creating Service Clients in the AWS SDK for Java Developer Guide. */ final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
 try { // Create a queue. final CreateQueueRequest createQueueRequest = new CreateQueueRequest() .withQueueName(queueName); sqs.createQueue(createQueueRequest);
 // Set the visibility timeout for the queue. final String queueUrl = sqs.getQueueUrl(queueName) .getQueueUrl(); final SetQueueAttributesRequest request = new SetQueueAttributesRequest() .withQueueUrl(queueUrl) .addAttributesEntry(QueueAttributeName.VisibilityTimeout
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 .toString(), visibilityTimeout); sqs.setQueueAttributes(request);
 System.out.println("Created queue " + queueName + " with " + "visibility timeout set to " + visibilityTimeout + " seconds.");
 } catch (final AmazonServiceException ase) { System.out.println("Caught an AmazonServiceException, which means " + "your request made it to Amazon SQS, but was " + "rejected with an error response for some reason."); System.out.println("Error Message: " + ase.getMessage()); System.out.println("HTTP Status Code: " + ase.getStatusCode()); System.out.println("AWS Error Code: " + ase.getErrorCode()); System.out.println("Error Type: " + ase.getErrorType()); System.out.println("Request ID: " + ase.getRequestId()); } catch (final AmazonClientException ace) { System.out.println("Caught an AmazonClientException, which means " + "the client encountered a serious internal problem while " + "trying to communicate with Amazon SQS, such as not " + "being able to access the network."); System.out.println("Error Message: " + ace.getMessage()); } }}
 単一または複数のメッセージの可視性タイムアウトを設定し、メッセージの送受信および削除を行うには
 1. スタンダード キュー (p. 73)または FIFO キュー (p. 79)のプログラム例をコピーします。2. 単一メッセージの可視性タイムアウトを設定するには、キュー URL、メッセージの受信ハンドル、可
 視性タイムアウト値 (秒) を渡します。
 // Get the message receipt handle.String receiptHandle = sqs.receiveMessage(myQueueUrl) .getMessages() .get(0) .getReceiptHandle();
 // Pass the queue URL, the message receipt handle, and the visibility timeout value.sqs.changeMessageVisibility(myQueueUrl, receiptHandle, timeoutValue);
 3. 複数メッセージの可視性タイムアウトを設定する (例: メッセージごとに異なるタイムアウト値を設定する) には、ArrayList を作成して、可視性タイムアウト (秒) を設定したメッセージを追加し、メッセージのキュー URL および ArrayList を渡します。
 // Create an ArrayList for batched messages.List<ChangeMessageVisibilityBatchRequestEntry> entries = new ArrayList<ChangeMessageVisibilityBatchRequestEntry>();
 // Add the first message to the ArrayList with a visibility timeout value.entries.add(new ChangeMessageVisibilityBatchRequestEntry( "uniqueMessageId123", sqs.receiveMessage(myQueueUrl) .getMessages() .get(0) .getReceiptHandle()) .withVisibilityTimeout(timeoutValue));
 // Add the second message to the ArrayList with a different timeout value. entries.add(new ChangeMessageVisibilityBatchRequestEntry( "uniqueMessageId456", sqs.receiveMessage(myQueueUrl) .getMessages()
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 .get(0) .getReceiptHandle()) .withVisibilityTimeout(timeoutValue + 60));
 sqs.changeMessageVisibilityBatch(myQueueUrl, entries);
 4. プログラムをコンパイルして実行します。
 単一または複数のメッセージの可視性タイムアウトを設定し、メッセージを送信、受信、削除できます。
 チュートリアル: Amazon SQS 遅延キューを設定する遅延キューを使用すると、キューへの新しいメッセージの配信を数秒延期することができます。遅延キューを作成した場合、キューに送信したメッセージはいずれも、遅延期間の間コンシューマーに表示されなくなります。キューのデフォルトの (最小) 遅延は 0 秒です。最大は 15 分です。 このチュートリアルでは、AWS マネジメントコンソール または AWS SDK for Java を使用して遅延キューを設定する方法について学習します。詳細については、「Amazon SQS 遅延キュー (p. 94)」を参照してください。
 トピック• AWS マネジメントコンソール (p. 67)• AWS SDK for Java (p. 67)
 AWS マネジメントコンソール1. Amazon SQS コンソールにサインインします。2. [新しいキューの作成] を選択します。3. [新しいキューの作成] ページで、正しいリージョンにいることを確認してから、[キュー名] を入力し
 ます。
 Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。4. [スタンダード] がデフォルトで選択されます。[FIFO] を選択します。5. [Configure Queue] を選択します。6. この例では、遅延キューを 1 分に設定します。
 7. [Create Queue] を選択します。
 1 分の遅延を使用するように設定された新しいキューが作成され、キューの一覧で選択されます。
 Note
 キューを作成しても、Amazon SQS 全体に周知されるまで少し時間がかかることがあります。
 キューの [配信遅延] が [詳細] タブに表示されます。
 AWS SDK for Javaサンプルコードでの作業を始める前に、AWS 認証情報を指定してください。詳細については、AWS SDKfor Java Developer Guide の開発用の AWS 認証情報とリージョンのセットアップを参照してください。
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 遅延キューを設定するには
 前提条件
 aws-java-sdk-sqs.jar パッケージを Java クラスパスに追加します。次の例では、この依存関係をMaven プロジェクトの pom.xml ファイルで示しています。
 <dependencies> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-sqs</artifactId> <version><replaceable>LATEST</replaceable></version> </dependency></dependencies>
 SQSDelayQueueExample.java
 次の Java コード例では、スタンダード キューを作成し、遅延を 1 分に設定します。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */ import com.amazonaws.AmazonClientException;import com.amazonaws.AmazonServiceException;import com.amazonaws.services.sqs.AmazonSQS;import com.amazonaws.services.sqs.AmazonSQSClientBuilder;import com.amazonaws.services.sqs.model.CreateQueueRequest;import com.amazonaws.services.sqs.model.QueueAttributeName;import com.amazonaws.services.sqs.model.SetQueueAttributesRequest;
 import java.util.Scanner;
 public class SQSDelayQueueExample { public static void main(String[] args) {
 final Scanner input = new Scanner(System.in);
 System.out.print("Enter the queue name: "); final String queueName = input.nextLine();
 System.out.print("Enter the delay in seconds (0 seconds to 15 minutes): "); final String queueDelay = input.nextLine();
 /* * Create a new instance of the builder with all defaults (credentials * and region) set automatically. For more information, see * Creating Service Clients in the AWS SDK for Java Developer Guide. */ final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
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 try { // Create a queue. final CreateQueueRequest createQueueRequest = new CreateQueueRequest() .withQueueName(queueName); sqs.createQueue(createQueueRequest);
 // Set the delay for the queue. final String queueUrl = sqs.getQueueUrl(queueName) .getQueueUrl(); final SetQueueAttributesRequest request = new SetQueueAttributesRequest() .withQueueUrl(queueUrl) .addAttributesEntry(QueueAttributeName.DelaySeconds .toString(), queueDelay); sqs.setQueueAttributes(request);
 System.out.println("Created queue " + queueName + " with " + "delay set to " + queueDelay + " seconds.");
 } catch (final AmazonServiceException ase) { System.out.println("Caught an AmazonServiceException, which means " + "your request made it to Amazon SQS, but was " + "rejected with an error response for some reason."); System.out.println("Error Message: " + ase.getMessage()); System.out.println("HTTP Status Code: " + ase.getStatusCode()); System.out.println("AWS Error Code: " + ase.getErrorCode()); System.out.println("Error Type: " + ase.getErrorType()); System.out.println("Request ID: " + ase.getRequestId()); } catch (final AmazonClientException ace) { System.out.println("Caught an AmazonClientException, which means " + "the client encountered a serious internal problem while " + "trying to communicate with Amazon SQS, such as not " + "being able to access the network."); System.out.println("Error Message: " + ace.getMessage()); } }}
 遅延キューを設定し、メッセージの送受信および削除を行うには
 1. スタンダード キュー (p. 73)または FIFO キュー (p. 79)のプログラム例をコピーします。2. 遅延キューを設定し、遅延値を秒単位で渡すには。
 // Set the delay for the queue.final String queueUrl = sqs.getQueueUrl(queueName).getQueueUrl();final SetQueueAttributesRequest request = new SetQueueAttributesRequest() .withQueueUrl(queueUrl) .addAttributesEntry(QueueAttributeName.DelaySeconds.toString(), queueDelay);sqs.setQueueAttributes(request);
 3. プログラムをコンパイルして実行します。
 遅延キューを設定し、メッセージを送信、受信、削除できます。
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 Amazon SQS の詳細このセクションでは、Amazon SQS キューの種類とそれらの基本プロパティについて説明します。また、キューとメッセージの識別子、およびさまざまなキューやメッセージ管理ワークフローを説明します。
 トピック• 基本的な Amazon SQS アーキテクチャ (p. 70)• Amazon SQS スタンダード キュー (p. 72)• Amazon SQS FIFO (先入れ先出し) キュー (p. 75)• Amazon SQS キューとメッセージの識別子 (p. 82)• Amazon SQS メッセージ属性 (p. 84)• Amazon SQS メッセージの処理に必要なリソース (p. 86)• Amazon SQS コスト配分タグ (p. 87)• Amazon SQS ロングポーリング (p. 88)• Amazon SQS デッドレターキュー (p. 88)• Amazon SQS 可視性タイムアウト (p. 91)• Amazon SQS 遅延キュー (p. 94)• Amazon SQS メッセージタイマー (p. 94)• Amazon S3 を使用した大量の Amazon SQS メッセージの管理 (p. 95)• JMS と Amazon SQS の使用 (p. 98)
 基本的な Amazon SQS アーキテクチャこのセクションでは、分散メッセージングシステムの部分の概要および Amazon SQS メッセージのライフサイクルについて説明します。
 分散キュー分散メッセージングシステムには 3 つの主要部分 (分散システムのコンポーネント、キュー (Amazon SQSサーバーで分散)、およびキューのメッセージ) があります。
 次のシナリオでは、キューにメッセージを送信し、キューからメッセージを受信する複数のコンポーネントがシステムにあります。キュー (A から E までのメッセージを保持) は、複数の Amazon SQS サーバー全体にまたがって冗長的にメッセージを保存します。
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 メッセージのライフサイクル次のシナリオは、キューの Amazon SQS メッセージのライフサイクルを作成から削除まで示しています。
 プロデューサー (コンポーネント 1) はメッセージ A をキューに送ります。このメッセージは AmazonSQS サーバー全体に冗長に配信されます。
 コンシューマー (コンポーネント 2) でメッセージを処理する準備が整うと、キューからメッセージを消費し、メッセージ A が返されます。メッセージ A は処理されている間キューに残り、可視性タイムアウト (p. 91)の間は次の受信リクエストに返されることはありません。
 可視性タイムアウトの期限が切れると、コンシューマー (コンポーネント 2) はキューからメッセージ Aを削除してメッセージが再び受信されて処理されるのを回避します。
 Note
 Amazon SQS は最長メッセージ保持期間を超えてキューに残っているメッセージを自動的に削除します。デフォルトのメッセージ保持期間は 4 日間です。ただし、SetQueueAttributes アクションを使うと、メッセージ保持期間の値を 60 秒から 1,209,600 秒 (14 日間) までの範囲で設定できます。
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 Amazon SQS スタンダード キューAmazon SQS は、デフォルトのキュータイプとして「スタンダード」を提供します。スタンダード キューは、 アクションあたり、ほぼ無制限の数の 1 秒あたりのトランザクション (TPS) をサポートできます。スタンダード キューは、少なくとも 1 回のメッセージ配信をサポートします。ただし、ときとして (ほぼ無制限のスループットが可能な高分散アーキテクチャであるために) メッセージの複数のコピーが順不同で配信されることがあります。スタンダード キューは、全般的にメッセージが送信順に配信されるベストエフォート型の順序を提供します。
 サーバー側の暗号化 の有無にかかわらず、AWS マネジメントコンソール、AWS SDK for Java (およびCreateQueue アクション)、または AWS CloudFormation を使用して、スタンダード キューを作成する方法については、「Amazon SQS キューの作成 (p. 16)」および「SSE を使用して Amazon SQS キューを作成する (p. 20)」を参照してください。
 アプリケーションが、順不同で複数回到達するメッセージを処理できる限りは、多くのシナリオで スタンダード メッセージキューを使用できます。
 • 負荷の高いバックグラウンドの作業からライブユーザーリクエストを分離します – ユーザーはサイズ変更またはエンコード中にメディアをアップロードできます。
 • 複数のワーカーノードにタスクを割り当てます – 大量のクレジットカードの検証リクエストを処理します。
 • 今後の処理のためのバッチメッセージ – データベースに追加する複数のエントリをスケジュールします。
 スタンダード キューを使用した作業のベストプラクティスについては、「Amazon SQS スタンダード および FIFO (先入れ先出し) キューの推奨事項 (p. 122)」を参照してください。
 トピック• メッセージの順序 (p. 72)• 少なくとも 1 回の配信 (p. 72)• ショートポーリングを使用したメッセージの処理 (p. 73)• スタンダード キューでの Java の使用例 (p. 73)
 メッセージの順序スタンダード キューでは、できる限りメッセージの順序を保持しますが、複数のメッセージのコピーが順不同で配信される場合があります。ご使用のシステムで順序の保持が必須の場合は、FIFO (先入れ先出し)キュー (p. 75) を使用するか、各メッセージに順序付け情報を追加して、受信時にメッセージを並べ直せるようにすることをお勧めします。
 少なくとも 1 回の配信Amazon SQS では、冗長性と高可用性を確保するため、メッセージのコピーが複数のサーバーに保存されます。まれではありますが、メッセージを受信または削除するときに、メッセージのコピーが保存されているサーバーの 1 台が使用できない場合があります。
 この場合、使用できないサーバーではメッセージのコピーが削除されず、メッセージの受信時に、そのメッセージコピーをもう一度受け取る場合があります。アプリケーションがべき等になるよう設計する必要があります (同じメッセージを繰り返し処理した場合にも悪影響が発生しないように設計する必要があります)。
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 ショートポーリングを使用したメッセージの処理キューからのメッセージを処理するプロセスは、ショートポーリング (デフォルトの動作) を使用するか、ロングポーリングを使用するかによって異なります。ロングポーリングの詳細については、「AmazonSQS ロングポーリング (p. 88)」を参照してください。
 ショートポーリングを使用してキューからのメッセージを処理する場合、Amazon SQS によりサーバーのサブセットがサンプリングされ (重み付けされたランダム分散に基づいて)、それらのサーバーのメッセージだけが返されます。したがって、ある受信リクエストによってすべてのメッセージが返されないことがあります。ただし、キューにあるメッセージが 1000 未満の場合、後続のリクエストではメッセージが返されます。キューから処理し続けた場合、Amazon SQS によりすべてのサーバーがサンプリングされ、すべてのメッセージを受信します。
 次の図は、システムコンポーネントの 1 つが受信リクエストを生成すると スタンダード キューからメッセージが返されるショートポーリングの動作を示しています。Amazon SQS は、複数のサーバー (灰色) をサンプリングし、それらのサーバーからメッセージ A、C、D、および B を返します。メッセージ E はこのリクエストに返されませんが、後続のリクエストには返されます。
 スタンダード キューでの Java の使用例提供された Maven の前提条件と Java コード例を使用して、Amazon SQS スタンダード キューの機能について説明します。
 前提条件aws-java-sdk-sqs.jar パッケージを Java クラスパスに追加します。次の例では、この依存関係をMaven プロジェクトの pom.xml ファイルで示しています。
 <dependencies> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-sqs</artifactId> <version><replaceable>LATEST</replaceable></version> </dependency></dependencies>
 SQSSimpleJavaClientExample.java次の Java コードの例はキューを作成し、メッセージを送信、受信、および削除します。
 /*
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 * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 import com.amazonaws.AmazonClientException;import com.amazonaws.AmazonServiceException;import com.amazonaws.services.sqs.AmazonSQS;import com.amazonaws.services.sqs.AmazonSQSClientBuilder;import com.amazonaws.services.sqs.model.*;
 import java.util.List;import java.util.Map.Entry;
 /** * This sample demonstrates how to make basic requests to Amazon SQS using the * AWS SDK for Java. * <p> * Prerequisites: You must have a valid Amazon Web Services developer account, * and be signed up to use Amazon SQS. For more information about Amazon SQS, * see https://aws.amazon.com/sqs * <p> * Make sure that your credentials are located in ~/.aws/credentials */public class SQSSimpleJavaClientExample { public static void main(String[] args) { /* * Create a new instance of the builder with all defaults (credentials * and region) set automatically. For more information, see * Creating Service Clients in the AWS SDK for Java Developer Guide. */ final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
 System.out.println("==============================================="); System.out.println("Getting Started with Amazon SQS ササササササ Queues"); System.out.println("===============================================\n");
 try { // Create a queue. System.out.println("Creating a new SQS queue called MyQueue.\n"); final CreateQueueRequest createQueueRequest = new CreateQueueRequest("MyQueue"); final String myQueueUrl = sqs.createQueue(createQueueRequest) .getQueueUrl();
 // List all queues. System.out.println("Listing all queues in your account.\n"); for (final String queueUrl : sqs.listQueues().getQueueUrls()) { System.out.println(" QueueUrl: " + queueUrl); } System.out.println();
 // Send a message. System.out.println("Sending a message to MyQueue.\n"); sqs.sendMessage(new SendMessageRequest(myQueueUrl, "This is my message text."));
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 // Receive messages. System.out.println("Receiving messages from MyQueue.\n"); final ReceiveMessageRequest receiveMessageRequest = new ReceiveMessageRequest(myQueueUrl); final List<Message> messages = sqs.receiveMessage(receiveMessageRequest) .getMessages(); for (final Message message : messages) { System.out.println("Message"); System.out.println(" MessageId: " + message.getMessageId()); System.out.println(" ReceiptHandle: " + message.getReceiptHandle()); System.out.println(" MD5OfBody: " + message.getMD5OfBody()); System.out.println(" Body: " + message.getBody()); for (final Entry<String, String> entry : message.getAttributes() .entrySet()) { System.out.println("Attribute"); System.out.println(" Name: " + entry .getKey()); System.out.println(" Value: " + entry .getValue()); } } System.out.println();
 // Delete the message. System.out.println("Deleting a message.\n"); final String messageReceiptHandle = messages.get(0).getReceiptHandle(); sqs.deleteMessage(new DeleteMessageRequest(myQueueUrl, messageReceiptHandle));
 // Delete the queue. System.out.println("Deleting the test queue.\n"); sqs.deleteQueue(new DeleteQueueRequest(myQueueUrl)); } catch (final AmazonServiceException ase) { System.out.println("Caught an AmazonServiceException, which means " + "your request made it to Amazon SQS, but was " + "rejected with an error response for some reason."); System.out.println("Error Message: " + ase.getMessage()); System.out.println("HTTP Status Code: " + ase.getStatusCode()); System.out.println("AWS Error Code: " + ase.getErrorCode()); System.out.println("Error Type: " + ase.getErrorType()); System.out.println("Request ID: " + ase.getRequestId()); } catch (final AmazonClientException ace) { System.out.println("Caught an AmazonClientException, which means " + "the client encountered a serious internal problem while " + "trying to communicate with Amazon SQS, such as not " + "being able to access the network."); System.out.println("Error Message: " + ace.getMessage()); } }}
 Amazon SQS FIFO (先入れ先出し) キューFIFO キューには、スタンダード キュー (p. 72)の機能がすべて搭載されています。
 サーバー側の暗号化 の有無にかかわらず、AWS マネジメントコンソール、AWS SDK for Java (およびCreateQueue アクション)、または AWS CloudFormation を使用して、FIFO キューを作成する方法につ
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 いては、「Amazon SQS キューの作成 (p. 16)」および「SSE を使用して Amazon SQS キューを作成する (p. 20)」を参照してください。
 FIFO (先入れ先出し) キューは、オペレーションやイベントの順序が重要である場合、または重複不可の場合などにアプリケーション間のメッセージングを強化します。たとえば、次のような場合です。
 • ユーザーが入力したコマンドが正しい順序で実行されていることを確認します。• 価格の変更を正しい順序で送信して、正しい製品価格を表示します。• アカウントを登録する前に受講者がコースに登録できないようにします。
 FIFO キューはまた、1 回だけの処理を提供しますが、1 秒あたりのトランザクション (TPS) は制限されます。
 • デフォルトでは、FIFO キューはバッチ処理 (p. 185)により 1 秒あたり最大 3,000 件のメッセージをサポートします。制限の引き上げをリクエストする場合は、サポートリクエストを提出してください。
 • FIFO キューでは、バッチ処理を行わずアクション(SendMessage、ReceiveMessage、DeleteMessage) ごとに 1 秒あたり最大 300 件のメッセージがサポートされます。
 Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。 サフィックスは、80 文字のキュー名の制限に対してカウントされます。キューが FIFO (p. 75) であるかどうかを確認するには、キュー名がサフィックスで終わるかどうかをチェックします。
 FIFO キューを使用した作業のベストプラクティスについては、「Amazon SQS FIFO キューのその他の推奨事項 (p. 125)」および「Amazon SQS スタンダード および FIFO (先入れ先出し) キューの推奨事項 (p. 122)」を参照してください。
 FIFO キューおよびクライアントやサービスとの互換性については、「互換性 (p. 79)」を参照してください。
 トピック• メッセージの順序 (p. 76)• 重要な用語 (p. 77)• FIFO 配信ロジック (p. 77)• 1 回だけの処理 (p. 78)• スタンダード キューから FIFO キューへの移行 (p. 78)• 互換性 (p. 79)• FIFO キューでの Java の使用例 (p. 79)
 メッセージの順序FIFO キューは スタンダード キュー (p. 72)を改良したものであり、これを補完するものです。このキュータイプの最も重要な機能は、FIFO (先入れ先出し) 配信 (p. 77)および 1 回だけの処理 (p. 78)です。
 • メッセージが送信または受信される順序は厳密に保持されます。また、メッセージは 1 回のみ配信され、コンシューマーが処理して削除するまで使用可能な状態で残り続けます。
 • このキューでは、重複は導入されていません。
 また、FIFO キューでは、単一キュー内に複数の順序付けされたメッセージグループが存在できるメッセージグループがサポートされています。
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 重要な用語以下の重要な用語は、FIFO キューの機能を理解するうえで役立ちます。詳細については、Amazon SimpleQueue Service API Referenceを参照してください。
 メッセージ重複排除 ID
 The 送信されたメッセージの重複排除に使用するトークン。特定のメッセージ重複排除 ID を持つメッセージが正常に送信された場合、同じメッセージ重複排除 ID を持つ送信メッセージは正常に受け付けられますが、5 分間の重複排除間隔の間は配信されません。
 Note
 メッセージの重複排除は、個別のメッセージグループではなくキュー全体に適用されます。Amazon SQS は、メッセージが受信されて削除された後でも、メッセージ重複排除 ID の追跡を継続します。
 メッセージグループ ID
 特定のメッセージグループに属するメッセージを指定するタグ。同じメッセージグループに属するメッセージは、メッセージグループに相対的な厳密な順序で、常に 1 つずつ処理されます (ただし、別のメッセージグループに属するメッセージは、入れ替わって処理される場合があります)。
 受信リクエスト試行 ID
 ReceiveMessage 呼び出しの重複排除に使用するトークン。シーケンス番号
 Amazon SQS によって各メッセージに割り当てられる、非連続の大きな番号。
 FIFO 配信ロジック次の概念は、FIFO 間のメッセージの送受信を理解する上で役立ちます。
 メッセージの送信
 複数のメッセージが連続して FIFO キューに送信され、それぞれに異なるメッセージ重複排除 ID が付いている場合、Amazon SQS はメッセージを保存し送信を認識します。その後、各メッセージを、送信された正確な順序で受信し処理できます。
 FIFO キューでは、メッセージはメッセージグループ ID に基づいて順序付けられます。複数のホスト(または同一ホストの異なるスレッド) から同じメッセージグループ ID のメッセージが FIFO キューに送信された場合、Amazon SQS はメッセージを受信順に保存して処理を待ちます。Amazon SQS でメッセージが送信および受信された順序が確実に保持されるように、プロデューサーはそれぞれすべてのメッセージ送信で一意のメッセージグループ ID を使用するようにしてください。
 FIFO キューロジックはメッセージグループ ID ごとにのみ適用されます。各メッセージグループ IDは、Amazon SQS キュー内の異なる順序付けされたメッセージグループを表します。メッセージグループ ID ごとに、すべてのメッセージが厳密な順序で送受信されます。ただし、異なるメッセージグループ ID 値のメッセージは、送信および受信の順序が入れ替わる場合があります。メッセージグループ ID をメッセージに関連付ける必要があります。メッセージグループ ID を指定しない場合、アクションは失敗します。順序付けされたメッセージの単一グループが必要な場合は、FIFO キューに送信されるメッセージに同じメッセージグループ ID を指定します。
 メッセージの受信
 特定のメッセージグループ ID のメッセージを受信するようにリクエストすることはできません。
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 FIFO キューから複数のメッセージグループ ID を持つメッセージを受信した場合、Amazon SQS ではまず同じメッセージグループ ID を持つメッセージをできる限り多く返すよう試みます。こうすることで、他のコンシューマーが別のメッセージグループ ID を持つメッセージを処理できます。
 Note
 MaxNumberOfMessages アクションの ReceiveMessage リクエストパラメータを使用した1 回の呼び出しで最大 10 件のメッセージを受信できます。これらのメッセージには、FIFOの順序が保持され、同じメッセージグループ ID を持つことができます。したがって、同じメッセージグループ ID で使用可能なメッセージが 10 件未満の場合、別のメッセージグループ ID からメッセージを受け取ることがあります。10 件のメッセージのバッチは同じですが、FIFO の順序は維持されます。
 複数回の再試行
 FIFO キューでは、プロデューサーまたコンシューマーが複数の再試行を行うことができます。• コンシューマーが失敗した SendMessage アクションを検出した場合、同じメッセージ重複排除
 ID を使用して必要に応じて何回でも送信を再試行できます。重複排除の期間が終了する前にプロデューサーが少なくとも 1 つの確認を受信した場合、複数の再試行を行ってもメッセージの順序に影響したり、重複が発生したりすることはありません。
 • コンシューマーが失敗した ReceiveMessage アクションを検出した場合、同じ受信リクエスト試行 ID を使用して必要に応じて何回でも再試行できます。可視性タイムアウトが終了する前にコンシューマーが少なくとも 1 つの確認を受信した場合、複数の再試行を行ってもメッセージの順序に影響はありません。
 • メッセージグループ ID を含むメッセージを受信した場合、メッセージを削除するか、メッセージが表示されるまで、同じメッセージグループ ID のメッセージはそれ以上返されません。
 1 回だけの処理スタンダード キューとは異なり、FIFO キューでは重複メッセージがありません。FIFO キューを使用すると、重複をキューに送信することを防止できます。5 分間の重複排除間隔内に SendMessage アクションを再試行しても、Amazon SQS ではキューに重複を挿入しません。
 重複排除を設定するには、次のいずれかを実行する必要があります。
 • コンテンツベースの重複排除を有効にします。これは、Amazon SQS に SHA-256 ハッシュを使用して、メッセージ本文を使用したメッセージ重複排除 ID (ただしメッセージの属性ではない) を生成するように指示するものです。詳細については、Amazon Simple Queue Service APIReferenceの、CreateQueue、GetQueueAttributes、および SetQueueAttributes アクションのドキュメントを参照してください。
 • メッセージに明示的にメッセージ重複排除 ID を指定 (またはシーケンス番号を参照) します。詳細については、Amazon Simple Queue Service API Referenceの、SendMessage、SendMessageBatch、および ReceiveMessage アクションのドキュメントを参照してください。
 スタンダード キューから FIFO キューへの移行スタンダード キューを使用している既存のアプリケーションがあり、FIFO キューの特徴である順序付けや 1 回のみ処理を活用する場合、キューとアプリケーションを正しく設定する必要があります。
 Note
 既存の スタンダード キューを FIFO キューに変換することはできません。移行するには、アプリケーション用に新しい FIFO キューを作成するか、既存の スタンダード キューを削除して FIFOキューとして再作成する必要があります。
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 次のチェックリストを使用して、アプリケーションが FIFO キューを使用して正しく動作することを確認します。
 • デフォルトでは、FIFO キューはバッチ処理 (p. 185)により 1 秒あたり最大 3,000 件のメッセージをサポートします。制限の引き上げをリクエストする場合は、サポートリクエストを提出してください。 FIFO キューでは、バッチ処理を行わずアクション(SendMessage、ReceiveMessage、DeleteMessage) ごとに 1 秒あたり最大 300 件のメッセージがサポートされます。
 • FIFO キューでは、メッセージ単位の遅延をサポートしていません。キュー単位の遅延のみをサポートします。アプリケーションで、各メッセージの DelaySeconds パラメータが同じ値に設定されている場合、アプリケーションを変更してメッセージ単位の遅延を削除し、代わりにキュー全体にDelaySeconds を設定する必要があります。
 • FIFO キューに送信される各メッセージには、メッセージグループ ID が必要です。複数の順序付けされたメッセージグループが必要ない場合は、すべてのメッセージに同じメッセージグループ ID を指定します。
 • FIFO キューにメッセージを送信する前に、以下を確認してください。• アプリケーションが同一のメッセージ本文を使用してメッセージを送信する場合は、アプリケーショ
 ンを変更して、送信される各メッセージに対して一意のメッセージ重複排除 ID を提供できます。• アプリケーションが一意のメッセージ本文を使用してメッセージを送信する場合は、コンテンツベー
 スの重複排除を有効にできます。• コンシューマーのコードを変更する必要はありません。ただし、メッセージの処理に長時間かかり、可
 視性タイムアウトが高い値に設定されている場合は、各 ReceiveMessage アクションに受信リクエスト試行 ID を追加することを検討してください。これは、ネットワーク障害の場合に受信試行を再試行し、受信試行の失敗によりキューが停止するのを防止します。
 詳細については、 Amazon Simple Queue Service API Referenceを参照してください。
 互換性クライアント
 Amazon SQS のバッファされた非同期クライアント は現在 FIFO キューをサポートしていません。サービス
 アプリケーションで AWS の複数のサービスを使用する場合や AWS のサービスと外部のサービスを組み合わせて使用する場合は、どのサービス機能が FIFO キューをサポートしないかを把握しておくことが重要です。
 Amazon SQS に通知を送る AWS サービスまたは外部サービスの一部には、 FIFO キューをターゲットに設定できるにもかかわらず、FIFO キューに対応していないものがあります。
 AWS サービスの次の機能は、現在 FIFO キューに対応していません。• Auto Scaling ライフサイクルフック• AWS IoT ルールアクション• AWS Lambda デッドレターキュー
 他のサービスと FIFO キューとの互換性については、サービスのドキュメントを参照してください。
 FIFO キューでの Java の使用例提供された Maven の前提条件と Java コード例を使用して、Amazon SQS FIFO キューの機能について説明します。
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 前提条件aws-java-sdk-sqs.jar パッケージを Java クラスパスに追加します。次の例では、この依存関係をMaven プロジェクトの pom.xml ファイルで示しています。
 <dependencies> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-sqs</artifactId> <version><replaceable>LATEST</replaceable></version> </dependency></dependencies>
 SQSFIFOJavaClientExample.java次の Java コードの例はキューを作成し、メッセージを送信、受信、および削除します。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 import com.amazonaws.AmazonClientException;import com.amazonaws.AmazonServiceException;import com.amazonaws.services.sqs.AmazonSQS;import com.amazonaws.services.sqs.AmazonSQSClientBuilder;import com.amazonaws.services.sqs.model.*;
 import java.util.HashMap;import java.util.List;import java.util.Map;import java.util.Map.Entry;
 public class SQSFIFOJavaClientExample { public static void main(String[] args) { /* * Create a new instance of the builder with all defaults (credentials * and region) set automatically. For more information, see * Creating Service Clients in the AWS SDK for Java Developer Guide. */ final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
 System.out.println("==========================================="); System.out.println("Getting Started with Amazon SQS FIFO Queues"); System.out.println("===========================================\n");
 try {
 // Create a FIFO queue. System.out.println("Creating a new Amazon SQS FIFO queue called " + "MyFifoQueue.fifo.\n");
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 final Map<String, String> attributes = new HashMap<>();
 // A FIFO queue must have the FifoQueue attribute set to true. attributes.put("FifoQueue", "true");
 /* * If the user doesn't provide a MessageDeduplicationId, generate a * MessageDeduplicationId based on the content. */ attributes.put("ContentBasedDeduplication", "true");
 // The FIFO queue name must end with the .fifo suffix. final CreateQueueRequest createQueueRequest = new CreateQueueRequest("MyFifoQueue.fifo") .withAttributes(attributes); final String myQueueUrl = sqs.createQueue(createQueueRequest).getQueueUrl();
 // List all queues. System.out.println("Listing all queues in your account.\n"); for (final String queueUrl : sqs.listQueues().getQueueUrls()) { System.out.println(" QueueUrl: " + queueUrl); } System.out.println();
 // Send a message. System.out.println("Sending a message to MyFifoQueue.fifo.\n"); final SendMessageRequest sendMessageRequest = new SendMessageRequest(myQueueUrl, "This is my message text.");
 /* * When you send messages to a FIFO queue, you must provide a * non-empty MessageGroupId. */ sendMessageRequest.setMessageGroupId("messageGroup1");
 // Uncomment the following to provide the MessageDeduplicationId //sendMessageRequest.setMessageDeduplicationId("1"); final SendMessageResult sendMessageResult = sqs .sendMessage(sendMessageRequest); final String sequenceNumber = sendMessageResult.getSequenceNumber(); final String messageId = sendMessageResult.getMessageId(); System.out.println("SendMessage succeed with messageId " + messageId + ", sequence number " + sequenceNumber + "\n");
 // Receive messages. System.out.println("Receiving messages from MyFifoQueue.fifo.\n"); final ReceiveMessageRequest receiveMessageRequest = new ReceiveMessageRequest(myQueueUrl);
 // Uncomment the following to provide the ReceiveRequestDeduplicationId //receiveMessageRequest.setReceiveRequestAttemptId("1"); final List<Message> messages = sqs.receiveMessage(receiveMessageRequest) .getMessages(); for (final Message message : messages) { System.out.println("Message"); System.out.println(" MessageId: " + message.getMessageId()); System.out.println(" ReceiptHandle: " + message.getReceiptHandle()); System.out.println(" MD5OfBody: " + message.getMD5OfBody()); System.out.println(" Body: " + message.getBody()); for (final Entry<String, String> entry : message.getAttributes() .entrySet()) {
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 System.out.println("Attribute"); System.out.println(" Name: " + entry.getKey()); System.out.println(" Value: " + entry.getValue()); } } System.out.println();
 // Delete the message. System.out.println("Deleting the message.\n"); final String messageReceiptHandle = messages.get(0).getReceiptHandle(); sqs.deleteMessage(new DeleteMessageRequest(myQueueUrl, messageReceiptHandle));
 // Delete the queue. System.out.println("Deleting the queue.\n"); sqs.deleteQueue(new DeleteQueueRequest(myQueueUrl)); } catch (final AmazonServiceException ase) { System.out.println("Caught an AmazonServiceException, which means " + "your request made it to Amazon SQS, but was " + "rejected with an error response for some reason."); System.out.println("Error Message: " + ase.getMessage()); System.out.println("HTTP Status Code: " + ase.getStatusCode()); System.out.println("AWS Error Code: " + ase.getErrorCode()); System.out.println("Error Type: " + ase.getErrorType()); System.out.println("Request ID: " + ase.getRequestId()); } catch (final AmazonClientException ace) { System.out.println("Caught an AmazonClientException, which means " + "the client encountered a serious internal problem while " + "trying to communicate with Amazon SQS, such as not " + "being able to access the network."); System.out.println("Error Message: " + ace.getMessage()); } }}
 Amazon SQS キューとメッセージの識別子このセクションでは、スタンダード キューおよび FIFO キューの識別子について説明します。これらの識別子は、特定のキューとメッセージを見つけて操作するうえで役立ちます。
 トピック• Amazon SQS スタンダード および FIFO キューの識別子 (p. 82)• Amazon SQS FIFO キューのその他の識別子 (p. 83)
 Amazon SQS スタンダード および FIFO キューの識別子次の識別子の詳細については、Amazon Simple Queue Service API Referenceを参照してください。
 キュー名および URL新しいキューを作成する際は、AWS アカウントおよびリージョンに一意なキュー名を指定する必要があります。Amazon SQS では、作成した各キューにキュー URLという識別子が割り当てられます。この識別子には、キュー名と Amazon SQS の他のコンポーネントが含まれます。キューでアクションを実行するときは必ず、そのキュー URL を指定します。
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 FIFO キューの名前は .fifo サフィックスで終わる必要があります。 サフィックスは、80 文字のキュー名の制限に対してカウントされます。キューが FIFO (p. 75) であるかどうかを確認するには、キュー名がサフィックスで終わるかどうかをチェックします。
 次に示すのは、AWS アカウント番号 123456789012 を持つユーザーにより所有される MyQueueという名前のキューのキュー URL です。
 https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue
 Important
 システムには、必ずキューを作成したときに Amazon SQS によって返されたとおり正確にキュー URL 全体を保存してください (たとえば、https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue など)。リクエストでキュー URL を指定する必要が生じるたびに、別個のコンポーネントからキュー URL を構築しないでください。Amazon SQS により、キュー URL を構成するコンポーネントが変更されることがあるためです。
 また、クエリのリストを表示することで、キューのキュー URL を取得することもできます。詳細については、「ListQueues」を参照してください。
 メッセージ ID各メッセージは、システムにより割り当てられたメッセージ ID を受け取ります。この IDは、SendMessage レスポンスで Amazon SQS により返されます。この識別子は、メッセージを特定する場合に役立ちます。(ただし、メッセージを削除するにはメッセージの受信ハンドルが必要です。) メッセージ ID の最大長は 100 文字です。
 受信ハンドルキューからメッセージを受信するたびに、そのメッセージの受信ハンドルを受け取ります。このハンドルは、メッセージ自体ではなくメッセージ受信のアクションと関連付けられます。メッセージを削除したり、メッセージ可視性を変更したりするには、受信ハンドル (メッセージ ID ではなく) を指定する必要があります。つまり、メッセージを削除する前にメッセージを受信する必要があります (メッセージをキューにおいてから回収することはできません)。受信ハンドルの最大長は 1024 文字です。
 Important
 メッセージを複数回受信した場合、受信するたびに異なる受信ハンドルを受け取ります。メッセージの削除をリクエストするときは、最後に受け取った受信ハンドルを指定してください (そうしないと、メッセージが削除されない可能性があります)。
 受信ハンドルの例を次に示します (3 行に分割されています)。
 MbZj6wDWli+JvwwJaBV+3dcjk2YW2vA3+STFFljTM8tJJg6HRG6PYSasuWXPJB+CwLj1FjgXUv1uSj1gUPAWV66FU/WeR4mq2OKpEGYWbnLmpRCJVAyeMjeU5ZBdtcQ+QEauMZc8ZRv37sIW2iJKq3M9MFx1YvV11A2x/KSbkJ0=
 Amazon SQS FIFO キューのその他の識別子次の識別子の詳細については、「1 回だけの処理 (p. 78)」および Amazon Simple Queue Service APIReferenceを参照してください。
 メッセージ重複排除 IDThe 送信されたメッセージの重複排除に使用するトークン。特定のメッセージ重複排除 ID を持つメッセージが正常に送信された場合、同じメッセージ重複排除 ID を持つ送信メッセージは正常に受け付けられますが、5 分間の重複排除間隔の間は配信されません。
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 メッセージグループ ID特定のメッセージグループに属するメッセージを指定するタグ。同じメッセージグループに属するメッセージは、メッセージグループに相対的な厳密な順序で、常に 1 つずつ処理されます (ただし、別のメッセージグループに属するメッセージは、入れ替わって処理される場合があります)。
 シーケンス番号Amazon SQS によって各メッセージに割り当てられる、非連続の大きな番号。
 Amazon SQS メッセージ属性Amazon SQS により メッセージ属性を使用すると、メッセージに構造化メタデータ (タイムスタンプ、地理空間データ、署名、識別子など) を含めることができます。 を行えます。各メッセージには最大 10 個の属性を指定できます。メッセージ属性はオプションであり、メッセージ本文とは別個のものです (ただし、メッセージ本文とともに送信されます)。コンシューマーはメッセージ属性を使用して、最初にメッセージ本文を処理することなく、特定の方法でメッセージを処理できます。AWS マネジメントコンソールまたは AWS SDK for Java を使用して属性とともにメッセージを送信する方法については、「属性を含むメッセージの Amazon SQS キューへの送信 (p. 32)」を参照してください。
 トピック• メッセージ属性コンポーネント (p. 84)• メッセージ属性のデータ型 (p. 85)• メッセージ属性の MD5 メッセージダイジェストの計算 (p. 85)
 メッセージ属性コンポーネントImportant
 メッセージ属性のすべてのコンポーネントは、256 KB というメッセージサイズの制限に含まれます。Name、Type、Value、およびメッセージ本文を空または Null にすることはできません。
 各メッセージ属性は、次のコンポーネントで構成されています。
 • 名前 –メッセージ属性名には、A-Z、a-z、0-9、下線 (_)、ハイフン (-)、ピリオド (.) を使用できます。以下の制限が適用されます。• 最大 256 文字です• AWS. または Amazon. (大文字小文字が異なるものを含む) で始めることはできません• 大文字と小文字を区別します• メッセージのすべての属性名で一意である必要があります• 先頭と末尾をピリオドにすることはできません• シーケンスにピリオドを含めることはできません
 • タイプ – メッセージ属性のデータ型。サポートされるタイプには String、Number、Binary などがあります。任意のデータ型のカスタム情報を追加することもできます。データ型には、メッセージ本文と同じ制限があります (詳細については、Amazon Simple Queue Service API Referenceの「SendMessage」を参照してください)。また、以下の制限も適用されます。• 最大 256 文字です• 大文字と小文字を区別します
 • 値 – メッセージ属性値。String データ型の場合、属性値の値にはメッセージ本文と同じ制限があります。
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 メッセージ属性のデータ型メッセージ属性のデータ型により、対応するメッセージ属性値を処理する方法が Amazon SQS に指示されます。たとえば、型が Number の場合、Amazon SQS は数値を検証します。
 Amazon SQS では、String、Number、Binary の各論理データ型と、オプションの .custom-data-type 形式のカスタムデータ型ラベルをサポートしています。
 • 文字列 – String 属性は、UTF-8 バイナリエンコードされた Unicode テキストを保存できます。詳細については「印刷可能な ASCII 文字」を参照してください。
 • 数値 – Number 属性には、正または負の数値が保存されます。数値は最大 38 桁の精度で、10^-128 から10^+126 までの間とします。
 Note
 Amazon SQSでは先頭および末尾のゼロは削除されます。• バイナリ – バイナリ属性には、圧縮データ、暗号化データ、イメージなど、任意のバイナリデータが保
 存されます。• カスタム – カスタムデータ型を作成するには、任意のデータ型に custom-type ラベルを追加します。以
 下に例を示します。• Number.byte、Number.short、Number.int、および Number.float は、数値型の区別に役立ち
 ます。• Binary.gif および Binary.png は、ファイルタイプの区別に役立ちます。
 Note
 Amazon SQS が、付け加えられたデータを解釈、検証、または使用することはありません。カスタム型ラベルには、メッセージ本文と同じ制限があります。
 メッセージ属性の MD5 メッセージダイジェストの計算AWS SDK for Java を使用している場合は、このセクションをスキップできます。SDK for Java のMessageMD5ChecksumHandler クラスでは、Amazon SQS メッセージ属性の MD5 メッセージダイジェストがサポートされています。
 Query API、または Amazon SQS メッセージ属性の MD5 メッセージダイジェストをサポートしないいずれかの AWS SDK を使用している場合は、次のガイドラインを使用して、MD5 メッセージダイジェストの計算を実行する必要があります。
 Note
 MD5 メッセージダイジェストの計算には、カスタムデータ型のサフィックスを常に含めます。
 概要MD5 メッセージダイジェスト計算アルゴリズムの概要を以下に示します。
 1. すべてのメッセージ属性を名前で昇順にソートします。2. 各属性 (Name、Type、Value) の個々の部分をバッファにエンコードします。3. バッファ全体のメッセージダイジェストを計算します。
 次の図は、1 つのメッセージ属性の MD5 メッセージダイジェストをエンコードする方法を示しています。
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 1 つの Amazon SQS メッセージ属性をエンコードするには1. 名前をエンコードします: 名前の長さ (4 バイト) および UTF-8 バイト。2. データ型をエンコードします: データ型の長さ (4 バイト) および UTF-8 バイト。3. 値 (1 バイト) の転送型 (String または Binary) をエンコードします。
 Note
 論理データ型 String および Number では、String 転送型が使用されます。論理データ型 Binary では、Binary 転送型が使用されます。
 a. String 転送型の場合、1 をエンコードします。b. Binary 転送型の場合、2 をエンコードします。
 4. 属性値をエンコードします。
 a. String 転送型の場合、属性値をエンコードします: 値の長さ (4 バイト) + UTF-8 バイト。b. Binary 転送型の場合、属性値をエンコードします: 値の長さ (4 バイト) + raw バイト。
 Amazon SQS メッセージの処理に必要なリソースキューに配置されたメッセージを処理するために必要なリソースが予測しやすいように、Amazon SQSではキュー内の遅延、可視、不可視メッセージの概数を判断できます。可視性の詳細については、「Amazon SQS 可視性タイムアウト (p. 91)」を参照してください。
 Note
 スタンダード キューの場合、Amazon SQS の分散アーキテクチャにより、結果は概算になります。ほとんどの場合、この数はキュー内の実際のメッセージ数に近くなります。FIFO キューの場合、結果は厳密です。
 以下の表に、GetQueueAttributes アクションで使用する属性名の一覧を示します。
 タスク 属性名
 キューから取得可能なメッセージのおおよその数を取得します。
 ApproximateNumberOfMessages
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 タスク 属性名
 キュー内の、遅延が発生したためにすぐに読み取ることができないメッセージのおおよその数を取得します。これは、キューが遅延キューとして設定されている場合、またはメッセージが遅延パラメータとともに送信された場合に発生することがあります。
 ApproximateNumberOfMessagesDelayed
 処理中のメッセージのおおよその数を取得します。メッセージがクライアントに送信されたが、まだ削除されていない場合、または表示期限に達していない場合、メッセージは処理中とみなされます。
 ApproximateNumberOfMessagesNotVisible
 Amazon SQS コスト配分タグコスト配分のために Amazon SQS キューを整理および識別する場合は、キューの目的、所有者、または環境を識別するメタデータタグ を追加できます。—これはキューが多数ある場合に特に便利です。AWSマネジメントコンソール または AWS SDK for Java (および TagQueue、UntagQueue、ListQueueTagsの各アクション) を使用して Amazon SQS キュータグを管理する方法については、Amazon SQS キューのタグを追加、更新、削除する (p. 27) チュートリアルを参照してください。
 コスト配分タグを使用して AWS の請求書を整理し、自分のコスト構造を反映できます。そのためには、サインアップして AWS アカウントの請求書にタグキーおよび値を含めます。詳細については、AWSBilling and Cost Management ユーザーガイドの「月別コスト配分レポートの設定」を参照してください。
 各タグは、ユーザー定義の 1 つのキーと 1 つの値で構成されます。たとえば、次のようなタグをキューに付けると、本番稼働用とテスト用のキューを簡単に識別できます。
 キュー キー 値
 MyQueueA QueueType Production
 MyQueueB QueueType Testing
 Note
 キューのタグを使用する場合、以下のガイドラインに留意してください。
 • 50 個を超えるタグをキューに追加することはお勧めしません。• タグに意味論的意味はありません。Amazon SQS は、タグを文字列として解釈します。• タグの大文字と小文字は区別されます。• 新しいタグのキーが既存のタグのキーと同じである場合、既存のタグは上書きされます。• アクションのタグ付けは、AWS アカウントあたり 5 TPS に制限されています。アプリケー
 ションでより高いスループットが必要な場合は、テクニカルサポートのリクエストを提出します。
 タグの制限の一覧については、「キューに関連する制限 (p. 128)」を参照してください。
 AWS マネジメントコンソールを使用して新しいキューを作成するときに、そのキューにタグを追加することはできません (キューの作成後にタグを追加することはできます)。ただし、Amazon SQS アクションを使用して、いつでもキュータグを追加、更新、削除できます。
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 Amazon SQS ロングポーリングロングポーリングは、空のレスポンス (ReceiveMessage リクエストに対して使用できるメッセージがない場合) と、偽の空のレスポンス (メッセージが利用できるがレスポンスに含まれていない場合) の数を削減することで、Amazon SQS の使用コストを削減するために役立ちます。 AWS マネジメントコンソール または AWS SDK for Java (および CreateQueue、SetQueueAttributes、ReceiveMessage の各アクション) を使用して、新しいキューまたは既存キューのロングポーリングを有効にする方法については、Amazon SQS キューにロングポーリングを設定する (p. 57) チュートリアルを参照してください。ベストプラクティスについては、ロングポーリングのセットアップ (p. 123) を参照してください。
 ロングポーリングには次の利点があります。
 • レスポンスの送信前にメッセージがキューで使用可能になるまで Amazon SQS が待機できるように、空のレスポンス数を削減します。接続がタイムアウトしない限り、ReceiveMessage リクエストに対するレスポンスに、使用可能なメッセージが少なくとも 1 つ、最大で ReceiveMessage アクションに指定されたメッセージ数まで含まれます。
 • (サブセットではなく) すべての Amazon SQS サーバーにクエリを実行して、偽の空のレスポンスを排除します。
 Note
 ロングポーリングを実行して、ApproximateNumberOfMessagesDelayed、ApproximateNumberOfMessagesNotVisible、および ApproximateNumberOfMessagesVisible メトリクスが、プロデューサーがメッセージ送信を停止した少なくとも 1 分後 (キューのメタデータが結果整合性に達するとき)に 0 と等しい場合、キューが空であることを確認できます。詳細については、「使用可能なAmazon SQS の CloudWatch メトリクス (p. 134)」を参照してください。
 • 利用可能になるとすぐにメッセージを返します。
 ロングポーリングとショートポーリングの違いAmazon SQS はデフォルトでショートポーリングを使用して、サーバーのサブセットだけに対して (重み付けされたランダム分散に基づいて) クエリを実行し、レスポンスに利用できるメッセージがあるかどうかを調べます。
 ショートポーリングは、WaitTimeSeconds リクエストの ReceiveMessage パラメータを次の 2 通りの方法で 0 に設定すると行われます。
 • ReceiveMessageコールは WaitTimeSeconds を 0 に設定します。• ReceiveMessage コールでは WaitTimeSeconds を設定しませんが、キューの属性ReceiveMessageWaitTimeSeconds は 0 に設定されます。
 Note
 ReceiveMessage アクションの WaitTimeSeconds パラメータでは、1～20 の範囲で設定された値が、キュー属性 ReceiveMessageWaitTimeSeconds に設定されたどの値よりも優先されます。
 Amazon SQS デッドレターキューAmazon SQS は、デッドレターキューをサポートしています。このキューは、正常に処理 (消費) できないメッセージの送信先として、他のキュー (ソースキュー) が使用することができます。問題のあるメッセージを分離して、処理が成功しない理由を調べることができるため、デッドレターキューは、アプリケー
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 ションやメッセージングシステムのデバッグに役立ちます。AWS マネジメントコンソール または AWSSDK for Java (および CreateQueue、SetQueueAttributes、GetQueueAttributes の各アクション) を使用したキューの作成およびデッドレターキューの設定については、「Amazon SQS デッドレターキューを設定する (p. 60)」を参照してください。
 Important
 キューがソースキューになるように指定すると、デッドレターキューは自動的に作成されません。デッドレターキューを指定する前に、正常な スタンダード または FIFO キューを作成する必要があります。
 トピック• デッドレターキューのしくみ (p. 89)• デッドレターキューを使用するメリット (p. 90)• キューの種類によるメッセージエラーの処理 (p. 90)• デッドレターキューが適している用途 (p. 90)• デッドレターキューのトラブルシューティング (p. 91)
 デッドレターキューのしくみ場合によっては、プロデューサーまたはコンシューマーアプリケーション内のエラー条件、予期しない状態変化によるアプリケーションコードでの問題発生など、さまざまな問題のためにメッセージを処理できません。たとえば、ユーザーが特定の製品 ID を持つウェブ注文を行ったが、製品 ID が削除された場合、ウェブストアのコードが失敗してエラーが表示され、注文リクエストを含むメッセージがデットレターキューに送信されます。
 また、プロデューサーとコンシューマーの間で通信に使用されるプロトコルの要素を解釈できず、メッセージの破損や消失につながることもあります。コンシューマーのハードウェアエラーによってメッセージのペイロードが破損する可能性もあります。
 Redrive ポリシーでは、ソースキューとデッドレターキュー,を指定します。また、ソースキューのコンシューマーがメッセージの処理を指定回数失敗した場合に Amazon SQS によってソースキューからデッドレターキューにメッセージが移動される条件も指定します。メッセージの ReceiveCount がキューのmaxReceiveCount を超える場合、Amazon SQS はこのメッセージをデッドレターキューに (元のメッセージ ID で) 移動します。たとえば、ソースキューの Redrive ポリシーで maxReceiveCount が 5 に設定されている場合に、ソースキューのコンシューマーがメッセージを削除せず 5 回受信すると、このメッセージは Amazon SQS によってデッドレターキューに移動されます。
 デッドレターキューを指定するには、 AWS マネジメントコンソール または AWS SDK for Java (p. 60)を使用します。これは、デッドレターキューにメッセージを送信する各キューに対して行う必要があります。1 つのデッドレターキューを複数のキューの送信先とすることができます。詳細については、「Amazon SQS デッドレターキューを設定する (p. 60)」と、アクション CreateQueue または SetQueueAttributes の RedrivePolicy 属性を参照してください。
 Important
 FIFO キューのデッドレターキューは、FIFO キューでもある必要があります。同様に、スタンダード キューのデッドレターキューは、スタンダード キューでもある必要があります。デッドレターキューの作成と、デッドレターキューにメッセージを送信する他のキューの作成には、同じ AWS アカウントを使用する必要があります。また、デッドレターキューは、そのデッドレターキューを使用する他のキューと同じリージョンに存在する必要があります。たとえば、米国東部 (オハイオ) リージョンでキューを作成し、そのキューでデッドレターキューを使用する場合、デッドレターキューが 米国東部 (オハイオ) リージョンに存在している必要があります。メッセージの有効期限は、常に元のキュー追加のタイムスタンプに基づいています。メッセージが dead-letter queue (p. 88) に移動されると、キュー追加のタイムスタンプは変更されません。たとえば、メッセージがデッドレターキューに移動される前に元のキューに 1 日を費やし、デッドレターキューの保存期間が 4 日に設定されている場合、メッセージは 3 日後にデッドレ
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 ターキューから削除されます。したがって、デッドレターキューの保持期間を元のキューの保持期間よりも長く設定することが､常にベストプラクティスとなります。
 デッドレターキューを使用するメリットデッドレターキューの主なタスクは、メッセージの失敗を処理することです。デッドレターキューを使用すると、正しく処理できないメッセージを分離して、処理が成功しなかった理由を調べることができるというメリットがあります。デッドレターキューをセットアップすることにより、次のことができます。
 • デッドレターキューに配信されたメッセージに関するアラームを設定する。• ログを調べて、メッセージがデッドレターキューに配信される原因となった可能性のある例外を特定す
 る。• デッドレターキューに配信されたメッセージの内容を分析し、ソフトウェアに関する問題や、プロ
 デューサーまたはコンシューマーのハードウェアに関する問題を診断する。• コンシューマーがメッセージを処理するために十分な時間が設定されているかどうかを調べる。
 キューの種類によるメッセージエラーの処理スタンダード キュースタンダード キュー (p. 72)では、保持期間が終わるまでメッセージの処理が継続されます。これにより、メッセージが継続的に処理されるため、処理できないメッセージによってキューがブロックされる可能性が最小限になります。また、キューの高速復旧が可能になります。
 大量のメッセージを処理するシステムでは、コンシューマーが承認と削除に繰り返し失敗するメッセージが多数あると、コストが増加し、ハードウェアへの負荷が大きくなる可能性があります。失敗となるメッセージを期限切れまで処理しようとする代わりに、処理を数回試みた後で、デッドレターキューに移動する方が合理的です。
 Note
 スタンダード キューでは、多数の保留メッセージが許容されます。ただし、メッセージの大多数が消費されず、デッドレターキューにも送信されないと、有効なメッセージの処理速度が低下する可能性があります。このため、キューの効率を維持するには、アプリケーションでメッセージを正しく処理できているか確認する必要があります。
 FIFO キューFIFO キュー (p. 75)では、メッセージグループからメッセージを順番に消費することで、処理回数が 1回に限定されます。このため、コンシューマーは順序付けされたメッセージを別のメッセージグループから連続して取得できますが、最初のメッセージグループは、キューをブロックしているメッセージが正しく処理されるまで、使用不可の状態になります。
 Note
 FIFO キューで許容される保留メッセージは少数です。このため、メッセージによって FIFOキューがブロックされないようにするには、アプリケーションでメッセージを正しく処理できているか確認する必要があります。
 デッドレターキューが適している用途
 デッドレターキューは、スタンダード キューと組み合わせて使用してください。アプリケーションが順序に依存しない場合は常に、デッドレターキューのメリットを活かすことができます。デッドレターキューは、正しくないメッセージ送信操作に関するトラブルシューティングにも役立ちます。
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 Note
 デッドレターキューを使用している場合もキューのモニタリングを継続し、一時的な理由で失敗したメッセージの送信を再試行できます。
 メッセージ数を減らし、システムで ポイズンピルメッセージ (受信されたが処理できないメッセージ) が発生する可能性を抑えるには、デッドレターキューを使用してください。
 メッセージの送信を無期限に再試行できる状態にしておく必要がある場合は、スタンダード キューと共にデッドレターキューを使用しないでください。たとえば、従属プロセスがアクティブまたは使用可能になるまで待機する必要があるプログラムでは、デッドレターキューを使用しないでください。
 メッセージまたは操作の正確な順序を維持する必要がある場合は、FIFO キューと共にデッドレターキューを使用しないでください。たとえば、ビデオ編集スイートで Edit Decision List (EDL) 内の指示と共にデッドレターキューを使用しないでください。編集の順序が変わると、後続の編集作業のコンテキストが変わります。
 デッドレターキューのトラブルシューティング場合によっては、Amazon SQS のデッドレターキューの動作が常に想定どおりではないこともあります。このセクションでは、一般的な問題の概要と解決方法を示します。
 AWS マネジメントコンソール を使用してメッセージを表示すると、メッセージがデッドレターキューに移動されることがあるAmazon SQS は、対応するキューの Redrive ポリシーに対して AWS マネジメントコンソール でのメッセージの表示回数をカウントします。このため、AWS マネジメントコンソール にメッセージが表示される回数が、対応するキューの Redrive ポリシーで指定された回数に達すると、そのメッセージは対応するキューのデッドレターキューに移動されます。
 この動作を調整するには、次のオプションがあります。
 • 対応するキューの Redrive ポリシーで、[Maximum Receives] 設定の値を大きくします。• 対応するキューのメッセージが AWS マネジメントコンソール に表示されないようにします。
 デッドレターキューの NumberOfMessagesSent とNumberOfMessagesReceived が一致しない手動でデッドレターキューに送信したメッセージは、NumberOfMessagesSent メトリクスによってキャプチャされます。ただし、処理の試行が失敗した結果としてデッドレターキューに送信されたメッセージは、メトリクスによってキャプチャされません。したがって、NumberOfMessagesSent とNumberOfMessagesReceived の値が異なることもあります。
 Amazon SQS 可視性タイムアウトコンシューマーがキューからメッセージを受信して処理しても、そのメッセージはキューに残ったままです。Amazon SQS では、メッセージが自動的に削除されません。Amazon SQS は分散システムであり、
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 接続の問題やコンシューマーアプリケーションの問題などが原因で、コンシューマーが実際にメッセージを受信するという保証がないためです。そのため、コンシューマーはメッセージを受信して処理した後、キューからメッセージを削除する必要があります。
 メッセージが受信された直後は、メッセージはキューに残ったままです。他のコンシューマーが同じメッセージを再び処理しないように、Amazon SQS は可視性タイムアウトを設定しています。この時間内では、他のコンシューマーによる同じメッセージの受信と処理が防止されます。メッセージのデフォルトの可視性タイムアウトは 30 秒です。最小値は 0 秒、最大スケールは 12 時間です。 AWS マネジメントコンソール を使用してキューに可視性タイムアウトを設定する方法、AWS SDK for Java (およびSetQueueAttributes、GetQueueAttributes、ReceiveMessage、ChangeMessageVisibility、ChangeMessageVisibilityBatchの各アクション) を使用して単一または複数のメッセージの可視性タイムアウトを設定する方法については、「Amazon SQS キューに可視性タイムアウトを設定する (p. 63)」を参照してください。
 Note
 スタンダード キューの場合は、可視性タイムアウトはメッセージを 2 回受信しない保証にはなりません。詳細については、「少なくとも 1 回の配信 (p. 72)」を参照してください。FIFO キューでは、プロデューサーまたコンシューマーが複数の再試行を行うことができます。
 • コンシューマーが失敗した SendMessage アクションを検出した場合、同じメッセージ重複排除 ID を使用して必要に応じて何回でも送信を再試行できます。重複排除の期間が終了する前にプロデューサーが少なくとも 1 つの確認を受信した場合、複数の再試行を行ってもメッセージの順序に影響したり、重複が発生したりすることはありません。
 • コンシューマーが失敗した ReceiveMessage アクションを検出した場合、同じ受信リクエスト試行 ID を使用して必要に応じて何回でも再試行できます。可視性タイムアウトが終了する前にコンシューマーが少なくとも 1 つの確認を受信した場合、複数の再試行を行ってもメッセージの順序に影響はありません。
 • メッセージグループ ID を含むメッセージを受信した場合、メッセージを削除するか、メッセージが表示されるまで、同じメッセージグループ ID のメッセージはそれ以上返されません。
 トピック• インフライトメッセージ (p. 92)• 可視性タイムアウトの設定 (p. 93)• メッセージの可視性タイムアウトの変更 (p. 93)• メッセージの可視性タイムアウトの終了 (p. 94)
 インフライトメッセージAmazon SQS メッセージには 3 つの基本的な状態があります。
 1. プロデューサーによってキューへ送信される2. コンシューマーによってキューから受信される3. キューから削除される。
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 プロデューサーによってキューに送信されたが、まだコンシューマー側で受信していない の後 (つまり、状態 1 と 2 の中間)、メッセージは保存されているとみなされます。保存されるメッセージ数に制限はありません。コンシューマーによってキューから受信されたが、まだキューから削除されていない の後は (つまり、状態 2 と 3 の中間)、メッセージはインフライトとみなされます。保存されるインフライトメッセージ数には制限があります。
 Important
 保留メッセージに適用される制限は、無制限の保存されたメッセージとは無関係です。
 ほとんどの スタンダード キューでは (キュートラフィックとメッセージバックログにより異なります)、最大 120,000 のインフライトメッセージが存在できます (コンシューマーによってキューから受信されたが、まだキューから削除されていない)。この制限に達した場合、Amazon SQS は OverLimit エラーメッセージを返します。制限に到達しないようにするため、処理されたメッセージはキューから削除する必要があります。メッセージの処理に使用するキューの数を増やすこともできます。制限の引き上げをリクエストする場合は、サポートリクエストを提出してください。
 FIFO キューの場合、キューには最大 20,000 のインフライトメッセージが存在できます (コンシューマーによってキューから受信されたが、まだキューから削除されていない)。この制限に達した場合、AmazonSQS はエラーメッセージを返しません。
 可視性タイムアウトの設定可視性タイムアウトは Amazon SQS がメッセージを返した時点で始まります。タイムアウト時間内に、コンシューマーはメッセージを処理して削除します。ただし、コンシューマーでメッセージを削除する前に障害が発生して、DeleteMessage アクションが呼び出されないまま可視性タイムアウトの期限が切れると、そのメッセージは他のコンシューマーに見えるようになり、再度受信されます。メッセージを一度だけ受信する必要がある場合、コンシューマーは可視性タイムアウトの時間内にメッセージを削除する必要があります。
 すべての Amazon SQS キューの可視性タイムアウトはデフォルトで 30 秒に設定されています。この設定はキュー全体で変更できます。通常、可視性タイムアウトは、アプリケーションがキューのメッセージを処理して削除するまでの最大所要時間に設定します。メッセージを受信したら、キュー全体のタイムアウトを変更しなくても、返されるメッセージに特別な可視性タイムアウトを設定することもできます。詳細については、「タイムリーな方法でのメッセージの処理 (p. 122)」セクションのベストプラクティスを参照してください。
 メッセージの処理にかかる時間がわからない場合は、コンシューマープロセスのハートビートを作成します。初期の可視性タイムアウト (たとえば 2 分) を指定し、(コンシューマーがメッセージを処理し続けている限り) 可視性タイムアウトの毎秒 2 分ずつ延長します。
 メッセージの可視性タイムアウトの変更キューからメッセージを受信し、処理を開始したときに、キューの可視性タイムアウトが十分でない場合があります (たとえば、メッセージを処理して削除する必要がある場合)。ChangeMessageVisibilityアクションを使用して新しいタイムアウト値を指定すると、メッセージの可視性を短縮または拡張することができます。
 たとえば、キューのデフォルトのタイムアウトが 60 秒であり、メッセージを受信してから 15 秒が経過したときに、VisibilityTimeout を 10 秒に設定した ChangeMessageVisibility コールを送信する場合、この 10 秒は ChangeMessageVisibility コールを行った時点からカウントが開始されます。したがって、最初に可視性タイムアウトを変更してから 10 秒 (合計 25 秒) 経過した後に可視性タイムアウトを変更しようとしたり、そのメッセージを削除しようとすると、エラーが発生する可能性があります。
 Note
 新しいタイムアウト期間は、ChangeMessageVisibility アクションを呼び出した時間から有効になります。さらに、新しいタイムアウト期間はメッセージの特定の受信にのみ適用されま
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 す。ChangeMessageVisibility は、メッセージの以降の受信や以降のキューには影響しません。
 メッセージの可視性タイムアウトの終了キューからメッセージを受信すると、そのメッセージを実際に処理して削除する必要がないことがわかる場合があります。Amazon SQS では、特定のメッセージの可視性タイムアウトを終了できます。その場合、システムの他のコンポーネントからメッセージがすぐに見えるようになり、処理できるようになります。
 ReceiveMessage の呼び出し後、メッセージの可視性タイムアウトを終了するには、VisibilityTimeout を 0 秒に設定して、ChangeMessageVisibility を呼び出します。
 Amazon SQS 遅延キュー遅延キューを使用すると、キューへの新しいメッセージの配信を数秒延期することができます。遅延キューを作成した場合、キューに送信したメッセージはいずれも、遅延期間の間コンシューマーに表示されなくなります。キューのデフォルトの (最小) 遅延は 0 秒です。最大は 15 分です。 AWS マネジメントコンソール または AWS SDK for Java (および SetQueueAttributes アクション) を使用した遅延キューの設定に関する情報については、「Amazon SQS 遅延キューを設定する (p. 67)」を参照してください。
 Note
 スタンダード キューの場合は、キューごとの遅延設定には遡及性はありません。設定を変更しても、既にキューにあるメッセージの遅延には影響しません。FIFO キューの場合は、キューごとの遅延設定には遡及性があります。設定を変更すると、既にキューにあるメッセージの遅延に影響します。
 遅延キューでは、コンシューマーはメッセージを一定の時間使用できなくなるため、可視性タイムアウト (p. 91)と似ています。両者の違いは、遅延キューの場合はメッセージが最初にキューに追加されたときに非表示になるのに対し、可視性タイムアウトの場合は、メッセージがキューから処理された後のみ非表示になるという点です。次の図は、遅延キューと可視性タイムアウトの関係を示しています。
 キュー全体に対してではなく、各メッセージに遅延の秒数を設定するには、メッセージタイマー (p. 94)を使用して、遅延キューの DelaySeconds 値ではなく、メッセージタイマーのDelaySeconds 値を Amazon SQS で使用できるようにします。
 Amazon SQS メッセージタイマーメッセージタイマーを使用すると、キューに追加するメッセージの初期非表示期間を指定できます。たとえば、タイマーを 45 秒に設定してメッセージを送信すると、そのメッセージはキューに入ってから 45秒間はコンシューマーに表示されません。デフォルトの (最小) 非表示期間 0 秒です。最大は 15 分です。AWS マネジメントコンソール または AWS SDK for Java (および SetQueueAttributes アクション) を
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 使用してタイマーを含むメッセージを送信する方法については、「タイマーを含むメッセージの AmazonSQS キューへの送信 (p. 36)」を参照してください。
 Note
 FIFO キューは個別のメッセージのタイマーをサポートしていません。
 個々のメッセージではなくキュー全体に対して遅延の秒数を設定するには、遅延キュー (p. 94)を使用します。個々のメッセージのメッセージタイマー設定は、Amazon SQS 遅延キューの DelaySeconds 値よりも優先されます。
 Amazon S3 を使用した大量の Amazon SQS メッセージの管理
 Amazon S3 および Java 用 Amazon SQS 拡張クライアントライブラリ を使用して、Amazon SQS メッセージを管理できます。これは特に、2 GB までのサイズのメッセージを保存および処理するのに役立ちます。アプリケーションで、キューを連続して作成して非アクティブな状態のままにするか、大量のデータをキューに保存する必要がない限り、データの保存に Amazon S3 を使用することを検討してください。
 Java 用 Amazon SQS 拡張クライアントライブラリ ライブラリは、以下のことを実行するために使用できます。
 • メッセージを常に Amazon S3 に保存するか、メッセージのサイズが 256 KB を超える場合のみ保存するかを指定する。
 • Amazon S3 バケットに保存されている単一のメッセージオブジェクトを参照するメッセージを送信する。
 • Amazon S3 バケットから該当するメッセージオブジェクトを取得する。• Amazon S3 バケットから該当するメッセージオブジェクトを削除する。
 Note
 SDK for Java および Java 用 Amazon SQS 拡張クライアントライブラリ では、J2SEDevelopment Kit 8.0 以降が必要です。Java 用 Amazon SQS 拡張クライアントライブラリ を使用して、Amazon S3 を使った AmazonSQS メッセージを管理できます。ただし、AWS CLI、Amazon SQS コンソール、Amazon SQSHTTP API、またはいずれの AWS SDK も使用できません (SDK for Java を除きます)。
 大きな Amazon SQS メッセージに Amazon S3 を使用する Java の実例前提条件amazon-sqs-java-extended-client-lib.jarパッケージ、aws-java-sdk-sqs.jar パッケージおよび aws-java-sdk-s3.jar パッケージを Java クラスパスに追加します。次の例では、これらの依存関係を Maven プロジェクトの pom.xml ファイルで示しています。
 <dependencies> <dependency> <groupId>com.amazonaws</groupId> <artifactId>amazon-sqs-java-extended-client-lib</artifactId> <version>1.0.1</version> </dependency>
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 <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-sqs</artifactId> <version>LATEST</version> </dependency> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-s3</artifactId> <version>LATEST</version> </dependency></dependencies>
 SQSExtendedClientExample.java次のサンプルコードでは、ランダムな名前で Amazon S3 バケットを作成し、ライフサイクルルールを追加して、14 日後にオブジェクトを完全に削除します。次に、コードは MyQueue という名前のキューを作成し、サイズが 256 KB 以上のランダムなメッセージをキューに送信します。メッセージは Amazon S3 バケットに保存されます。最後に、コードはメッセージを処理し、メッセージに関する情報を返して、メッセージ、キュー、およびバケットを削除します。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 import com.amazon.sqs.javamessaging.AmazonSQSExtendedClient;import com.amazon.sqs.javamessaging.ExtendedClientConfiguration;import com.amazonaws.services.s3.AmazonS3;import com.amazonaws.services.s3.AmazonS3ClientBuilder;import com.amazonaws.services.s3.model.*;import com.amazonaws.services.sqs.AmazonSQS;import com.amazonaws.services.sqs.AmazonSQSClientBuilder;import com.amazonaws.services.sqs.model.*;import org.joda.time.DateTime;import org.joda.time.format.DateTimeFormat;
 import java.util.Arrays;import java.util.List;import java.util.UUID;
 public class SQSExtendedClientExample {
 // Create an Amazon S3 bucket with a random name. private final static String S3_BUCKET_NAME = UUID.randomUUID() + "-" + DateTimeFormat.forPattern("yyMMdd-hhmmss").print(new DateTime());
 public static void main(String[] args) {
 /* * Create a new instance of the builder with all defaults (credentials * and region) set automatically. For more information, see * Creating Service Clients in the AWS SDK for Java Developer Guide.
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 */ final AmazonS3 s3 = AmazonS3ClientBuilder.defaultClient();
 /* * Set the Amazon S3 bucket name, and then set a lifecycle rule on the * bucket to permanently delete objects 14 days after each object's * creation date. */ final BucketLifecycleConfiguration.Rule expirationRule = new BucketLifecycleConfiguration.Rule(); expirationRule.withExpirationInDays(14).withStatus("Enabled"); final BucketLifecycleConfiguration lifecycleConfig = new BucketLifecycleConfiguration().withRules(expirationRule);
 // Create the bucket and allow message objects to be stored in the bucket. s3.createBucket(S3_BUCKET_NAME); s3.setBucketLifecycleConfiguration(S3_BUCKET_NAME, lifecycleConfig); System.out.println("Bucket created and configured.");
 /* * Set the Amazon SQS extended client configuration with large payload * support enabled. */ final ExtendedClientConfiguration extendedClientConfig = new ExtendedClientConfiguration() .withLargePayloadSupportEnabled(s3, S3_BUCKET_NAME);
 final AmazonSQS sqsExtended = new AmazonSQSExtendedClient(AmazonSQSClientBuilder .defaultClient(), extendedClientConfig);
 /* * Create a long string of characters for the message object which will * be stored in the bucket. */ int stringLength = 300000; char[] chars = new char[stringLength]; Arrays.fill(chars, 'x'); final String myLongString = new String(chars);
 // Create a message queue for this example. final String QueueName = "MyQueue" + UUID.randomUUID().toString(); final CreateQueueRequest createQueueRequest = new CreateQueueRequest(QueueName); final String myQueueUrl = sqsExtended .createQueue(createQueueRequest).getQueueUrl(); System.out.println("Queue created.");
 // Send the message. final SendMessageRequest myMessageRequest = new SendMessageRequest(myQueueUrl, myLongString); sqsExtended.sendMessage(myMessageRequest); System.out.println("Sent the message.");
 // Receive the message. final ReceiveMessageRequest receiveMessageRequest = new ReceiveMessageRequest(myQueueUrl); List<Message> messages = sqsExtended .receiveMessage(receiveMessageRequest).getMessages();
 // Print information about the message. for (Message message : messages) { System.out.println("\nMessage received."); System.out.println(" ID: " + message.getMessageId()); System.out.println(" Receipt handle: " + message.getReceiptHandle()); System.out.println(" Message body (first 5 characters): "
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 + message.getBody().substring(0, 5)); }
 // Delete the message, the queue, and the bucket. final String messageReceiptHandle = messages.get(0).getReceiptHandle(); sqsExtended.deleteMessage(new DeleteMessageRequest(myQueueUrl, messageReceiptHandle)); System.out.println("Deleted the message.");
 sqsExtended.deleteQueue(new DeleteQueueRequest(myQueueUrl)); System.out.println("Deleted the queue.");
 deleteBucketAndAllContents(s3); System.out.println("Deleted the bucket."); }
 private static void deleteBucketAndAllContents(AmazonS3 client) {
 ObjectListing objectListing = client.listObjects(S3_BUCKET_NAME);
 while (true) { for (S3ObjectSummary objectSummary : objectListing .getObjectSummaries()) { client.deleteObject(S3_BUCKET_NAME, objectSummary.getKey()); }
 if (objectListing.isTruncated()) { objectListing = client.listNextBatchOfObjects(objectListing); } else { break; } }
 final VersionListing list = client.listVersions( new ListVersionsRequest().withBucketName(S3_BUCKET_NAME));
 for (S3VersionSummary s : list.getVersionSummaries()) { client.deleteVersion(S3_BUCKET_NAME, s.getKey(), s.getVersionId()); }
 client.deleteBucket(S3_BUCKET_NAME); }}
 JMS と Amazon SQS の使用Amazon SQS Java Messaging Library は Amazon SQS に対する JMS インターフェイスであり、これによって既に JMS を使用しているアプリケーションで Amazon SQS を活用できます。このインターフェイスにより、最小限のコードの変更で、Amazon SQS を JMS プロバイダーとして使用できます。AWS SDKfor Java と共に Amazon SQS Java Messaging Library を使用すると、JMS 接続およびセッション、さらにはプロデューサーおよびコンシューマーを作成して、Amazon SQS キューとの間でメッセージを送受信することができます。
 ライブラリは、JMS 1.1 の仕様に規定されている、キューとのメッセージの送受信 (JMS ポイントツーポイントモデル) をサポートしています。ライブラリは、Amazon SQS キューへのテキスト、バイト、オブジェクトメッセージの同期的な送信をサポートしています。また、オブジェクトの同期的または非同期的な受信もサポートしています。
 JMS 1.1 仕様をサポートする Amazon SQS Java Messaging Library の機能の詳細については、「サポートされている JMS 1.1 実装 (p. 120)」および「Amazon SQS に関するよくある質問」を参照してください。
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 トピック• 前提条件 (p. 99)• Amazon SQS Java Messaging Library の使用開始 (p. 100)• 他の Amazon SQS クライアントで Amazon SQS Java Message Service (JMS) クライアント を使用す
 る (p. 105)• JMS を使用した Amazon SQS スタンダード キューでの Java の使用例 (p. 106)• サポートされている JMS 1.1 実装 (p. 120)
 前提条件始めるには以下の前提条件を満たす必要があります。
 • SDK for Java
 プロジェクトに SDK for Java を含めるには以下の 2 つの方法があります。• SDK for Java をダウンロード、インストールします。• Maven を使用して Amazon SQS Java Messaging Library を入手します。
 Note
 SDK for Java は依存関係として含められます。SDK for Java および Java 用 Amazon SQS 拡張クライアントライブラリ では、J2SEDevelopment Kit 8.0 以降が必要です。
 SDK for Java のダウンロードの詳細については、「SDK for Java」を参照してください。• Amazon SQS Java Messaging Library
 Maven を使用しない場合は、amazon-sqs-java-messaging-lib.jar パッケージを Java クラスパスに追加する必要があります。ライブラリのダウンロードの詳細については、「Amazon SQS JavaMessaging Library」を参照してください。
 Note
 Amazon SQS Java Messaging Library には、Maven および Spring Framework のサポートが含まれています。Maven、Spring Framework、および Amazon SQS Java Messaging Library を使用するサンプルコードについては、「JMS を使用した Amazon SQS スタンダード キューでの Java の使用例 (p. 106)」を参照してください。
 <dependency> <groupId>com.amazonaws</groupId> <artifactId>amazon-sqs-java-messaging-lib</artifactId> <version>1.0.4</version> <type>jar</type></dependency>
 • Amazon SQS キュー
 キューを作成するには、Amazon SQS 用のAWS マネジメントコンソール、CreateQueue API、またはAmazon SQS Java Messaging Library に含まれているラップされた Amazon SQS クライアントを使用できます。• AWS マネジメントコンソール または CreateQueue API を使用して Amazon SQS でキューを作成す
 る方法については、「キューの作成 (p. 16)」を参照してください。• Amazon SQS Java Messaging Library の使用については、「Amazon SQS Java Messaging Library の
 使用開始 (p. 100)」を参照してください。99
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 Amazon SQS Java Messaging Library の使用開始Amazon SQS で JMS の使用を開始するには、このセクションのコード例を使用します。以降のセクションでは、JMS 接続およびセッションの作成方法や、メッセージの送受信方法を説明します。
 Amazon SQS Java Messaging Library に含まれる、ラップされた Amazon SQS クライアントオブジェクトは、Amazon SQS キューが存在するかどうかを確認します。キューが存在しない場合は、クライアントによってキューが作成されます。
 JMS 接続の作成1. 接続ファクトリを作成し、そのファクトリに対してcreateConnection メソッドを呼び出します。
 // Create a new connection factory with all defaults (credentials and region) set automaticallySQSConnectionFactory connectionFactory = new SQSConnectionFactory( new ProviderConfiguration(), AmazonSQSClientBuilder.defaultClient() ); // Create the connection.SQSConnection connection = connectionFactory.createConnection();
 SQSConnection クラスは javax.jms.Connection を拡張します。JMS の標準接続メソッドと共に、SQSConnection は、getAmazonSQSClient や getWrappedAmazonSQSClient などの追加のメソッドも提供します。どちらのメッソドでも、新しいキューの作成などの JMS 仕様には含まれていない管理操作を実行できます。ただし、getWrappedAmazonSQSClient メソッドは、現在接続で使用されている Amazon SQS クライアントのラップされたバージョンも提供します。ラッパーはクライアントからのすべての例外を JMSException に変換するので、JMSException を想定する既存のコードでより容易に使用できます。
 2. getAmazonSQSClient や getWrappedAmazonSQSClient から返されるクライアントオブジェクトを使用して、JMS 仕様には含まれていない管理操作 (Amazon SQS キューの作成など) を実行できます。
 既存のコードで JMS 例外を想定している場合は、getWrappedAmazonSQSClient を使用する必要があります。
 • getWrappedAmazonSQSClient を使用する場合、返されるクライアントオブジェクトはすべての例外を JMS 例外に変換します。
 • getAmazonSQSClient を使用する場合、例外はすべて Amazon SQS 例外になります。
 Amazon SQS キューの作成ラップされたクライアントオブジェクトは、Amazon SQS キューが存在するかどうかを確認します。
 キューが存在しない場合は、クライアントによってキューが作成されます。キューが存在する場合、関数からは何も返されません。詳細については、TextMessageSender.java (p. 108) にある「必要に応じてキューを作成する」セクションを参照してください。
 スタンダード キューを作成するには
 // Get the wrapped clientAmazonSQSMessagingClientWrapper client = connection.getWrappedAmazonSQSClient(); // Create an SQS queue named MyQueue, if it doesn't already existif (!client.queueExists("MyQueue")) {
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 client.createQueue("MyQueue");}
 FIFO キューを作成するには
 // Get the wrapped clientAmazonSQSMessagingClientWrapper client = connection.getWrappedAmazonSQSClient();
 // Create an Amazon SQS FIFO queue named MyQueue.fifo, if it doesn't already existif (!client.queueExists("MyQueue.fifo")) { Map<String, String> attributes = new HashMap<String, String>(); attributes.put("FifoQueue", "true"); attributes.put("ContentBasedDeduplication", "true"); client.createQueue(new CreateQueueRequest().withQueueName("MyQueue.fifo").withAttributes(attributes));}
 Note
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。ContentBasedDeduplication の詳細については、「1 回だけの処理 (p. 78)」を参照してください。
 同期的なメッセージの送信1. 接続と基になる Amazon SQS キューの準備ができたら、AUTO_ACKNOWLEDGE モードで非トランザク
 ション JMS セッションを作成します。
 // Create the nontransacted session with AUTO_ACKNOWLEDGE modeSession session = connection.createSession(false, Session.AUTO_ACKNOWLEDGE);
 2. テキストメッセージをキューに送信するには、JMS キュー ID とメッセージプロデューサーを作成します。
 // Create a queue identity and specify the queue name to the sessionQueue queue = session.createQueue("MyQueue"); // Create a producer for the 'MyQueue'MessageProducer producer = session.createProducer(queue);
 3. テキストメッセージを作成し、キューに送信します。
 • メッセージを スタンダード キューに送信するために、追加のパラメーターを設定する必要はありません。
 // Create the text messageTextMessage message = session.createTextMessage("Hello World!"); // Send the messageproducer.send(message);System.out.println("JMS Message " + message.getJMSMessageID());
 • メッセージを FIFO キューに送信するには、メッセージのグループ ID を設定する必要があります。メッセージ重複排除 ID を設定することもできます。詳細については、「重要な用語 (p. 77)」を参照してください。
 // Create the text messageTextMessage message = session.createTextMessage("Hello World!");
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 // Set the message group IDmessage.setStringProperty("JMSXGroupID", "Default");
 // You can also set a custom message deduplication ID// message.setStringProperty("JMS_SQS_DeduplicationId", "hello");// Here, it's not needed because content-based deduplication is enabled for the queue
 // Send the messageproducer.send(message);System.out.println("JMS Message " + message.getJMSMessageID());System.out.println("JMS Message Sequence Number " + message.getStringProperty("JMS_SQS_SequenceNumber"));
 同期的なメッセージの受信1. メッセージを受信するには、同じキューにコンシューマーを作成し、start メソッドを呼び出しま
 す。
 接続での start メソッドはいつでも呼び出すことができます。ただし、コンシューマーは呼び出されるまでメッセージの受信を開始しません。
 // Create a consumer for the 'MyQueue'MessageConsumer consumer = session.createConsumer(queue);// Start receiving incoming messagesconnection.start();
 2. コンシューマーで、タイムアウトを 1 秒に設定して receive メソッドを呼び出し、受信メッセージの内容を出力します。
 • スタンダード キューからメッセージを受信したら、メッセージの内容にアクセスできます。
 // Receive a message from 'MyQueue' and wait up to 1 secondMessage receivedMessage = consumer.receive(1000); // Cast the received message as TextMessage and display the textif (receivedMessage != null) { System.out.println("Received: " + ((TextMessage) receivedMessage).getText());}
 • FIFO キューからメッセージを受信したら、メッセージの内容や、その他の FIFO 固有のメッセージ属性 (メッセージグループ ID、メッセージ重複排除 ID、シーケンス番号など) にアクセスできます。詳細については、「重要な用語 (p. 77)」を参照してください。
 // Receive a message from 'MyQueue' and wait up to 1 secondMessage receivedMessage = consumer.receive(1000);
 // Cast the received message as TextMessage and display the textif (receivedMessage != null) { System.out.println("Received: " + ((TextMessage) receivedMessage).getText()); System.out.println("Group id: " + receivedMessage.getStringProperty("JMSXGroupID")); System.out.println("Message deduplication id: " + receivedMessage.getStringProperty("JMS_SQS_DeduplicationId")); System.out.println("Message sequence number: " + receivedMessage.getStringProperty("JMS_SQS_SequenceNumber"));}
 3. 接続とセッションを閉じます。
 // Close the connection (and the session).
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 connection.close();
 出力は次の例のようになります。
 JMS Message ID:8example-588b-44e5-bbcf-d816example2Received: Hello World!
 Note
 Spring Framework を使用してこれらのオブジェクトを初期化できます。追加情報については、「JMS を使用した Amazon SQS スタンダード キューでの Java の使用例 (p. 106)」で、SpringExampleConfiguration.xml および SpringExample.java のほか、ExampleConfiguration.java および ExampleCommon.java に含まれる他のヘルパークラスを参照してください。
 オブジェクトの送受信の完全な例については、TextMessageSender.java (p. 108) およびSyncMessageReceiver.java (p. 109) を参照してください。
 非同期的なメッセージの受信「Amazon SQS Java Messaging Library の使用開始 (p. 100)」の例では、メッセージは MyQueue に送信され、同期的に受信されます。
 以下の例では、リスナーを介してメッセージを非同期的に受信する方法を示します。
 1. MessageListener インターフェイスを実装します。
 class MyListener implements MessageListener { @Override public void onMessage(Message message) { try { // Cast the received message as TextMessage and print the text to screen. System.out.println("Received: " + ((TextMessage) message).getText()); } catch (JMSException e) { e.printStackTrace(); } }}
 onMessage インターフェイスの MessageListener メソッドは、メッセージを受信すると呼び出されます。このリスナーの実装内で、メッセージに格納されたテキストが出力されます。
 2. コンシューマーで明示的に receive メソッドを呼び出す代わりに、コンシューマーのメッセージリスナーを MyListener 実装のインスタンスに設定します。メインスレッドは 1 秒間待機します。
 // Create a consumer for the 'MyQueue'.MessageConsumer consumer = session.createConsumer(queue); // Instantiate and set the message listener for the consumer.consumer.setMessageListener(new MyListener()); // Start receiving incoming messages.connection.start(); // Wait for 1 second. The listener onMessage() method is invoked when a message is received.Thread.sleep(1000);
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 残りの手順は、「Amazon SQS Java Messaging Library の使用開始 (p. 100)」の例の手順と同じです。非同期コンシューマーの完全な例については、「JMS を使用した Amazon SQS スタンダード キューでのJava の使用例 (p. 106)」の AsyncMessageReceiver.java を参照してください。
 この例の出力は以下の例のようになります。
 JMS Message ID:8example-588b-44e5-bbcf-d816example2Received: Hello World!
 クライアント確認モードの使用「Amazon SQS Java Messaging Library の使用開始 (p. 100)」の例では AUTO_ACKNOWLEDGE モードを使用しています。この場合、受信したすべてのメッセージは自動的に確認されます (このため、基になるAmazon SQS キューから削除されます)。
 1. メッセージが処理された後にメッセージを明示的に確認するには、CLIENT_ACKNOWLEDGE モードでセッションを作成する必要があります。
 // Create the non-transacted session with CLIENT_ACKNOWLEDGE mode.Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE);
 2. メッセージが受信されたら、メッセージを表示して、その後明示的に確認します。
 // Cast the received message as TextMessage and print the text to screen. Also acknowledge the message.if (receivedMessage != null) { System.out.println("Received: " + ((TextMessage) receivedMessage).getText()); receivedMessage.acknowledge(); System.out.println("Acknowledged: " + message.getJMSMessageID());}
 Note
 このモードでは、メッセージが確認されると、そのメッセージ以前に受信されたすべてのメッセージも暗黙的に確認されます。たとえば、10 通のメッセージが受信され、(受信した順序で) 10 番目のメッセージのみが確認された場合、前の 9 通のメッセージもすべて確認されます。
 残りの手順は、「Amazon SQS Java Messaging Library の使用開始 (p. 100)」の例の手順と同じです。クライアント確認モードの同期コンシューマーの完全な例については、「JMS を使用した Amazon SQS スタンダード キューでの Java の使用例 (p. 106)」のSyncMessageReceiverClientAcknowledge.java を参照してください。
 この例の出力は以下の例のようになります。
 JMS Message ID:4example-aa0e-403f-b6df-5e02example5Received: Hello World!Acknowledged: ID:4example-aa0e-403f-b6df-5e02example5
 順不同確認モードの使用CLIENT_ACKNOWLEDGE モードを使用すると、明示的に確認されたメッセージの前に受信されたすべてのメッセージが自動的に確認されます。詳細については、「クライアント確認モードの使用 (p. 104)」を参照してください。
 Amazon SQS Java Messaging Library には別の確認モードも用意されています。UNORDERED_ACKNOWLEDGE モードを使用する場合は、受信した順序に関係なく、すべ
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 ての受信メッセージを個別かつ明示的にクライアントが確認する必要があります。これには、UNORDERED_ACKNOWLEDGE モードでセッションを作成します。
 // Create the non-transacted session with UNORDERED_ACKNOWLEDGE mode.Session session = connection.createSession(false, SQSSession.UNORDERED_ACKNOWLEDGE);
 残りの手順は、「クライアント確認モードの使用 (p. 104)」の例の手順と同じです。UNORDERED_ACKNOWLEDGE モードの同期コンシューマーの完全な例については、SyncMessageReceiverUnorderedAcknowledge.java を参照してください。
 この例の出力は以下のようになります。
 JMS Message ID:dexample-73ad-4adb-bc6c-4357example7Received: Hello World!Acknowledged: ID:dexample-73ad-4adb-bc6c-4357example7
 他の Amazon SQS クライアントで Amazon SQS JavaMessage Service (JMS) クライアント を使用するAWS SDK で Amazon SQS Java Message Service (JMS) クライアント を使用する場合、Amazon SQSメッセージのサイズが 256 KB に制限されます。ただし、任意の Amazon SQS クライアントを使用してJMS プロバイダを作成することもできます。たとえば、Java 用 Amazon SQS 拡張クライアントライブラリ で JMS クライアント を使用して、Amazon S3 内のメッセージペイロード (最大 2 GB) への参照を含むAmazon SQS メッセージを送信することができます。詳細については、「Amazon S3 を使用した大量のAmazon SQS メッセージの管理 (p. 95)」を参照してください。
 次の Java コード例では、拡張クライアントライブラリ の JMS プロバイダを作成しています。
 AmazonS3 s3 = new AmazonS3Client(credentials);Region s3Region = Region.getRegion(Regions.US_WEST_2);s3.setRegion(s3Region); // Set the Amazon S3 bucket name, and set a lifecycle rule on the bucket to// permanently delete objects a certain number of days after each object's creation date.// Next, create the bucket, and enable message objects to be stored in the bucket.BucketLifecycleConfiguration.Rule expirationRule = new BucketLifecycleConfiguration.Rule();expirationRule.withExpirationInDays(14).withStatus("Enabled");BucketLifecycleConfiguration lifecycleConfig = new BucketLifecycleConfiguration().withRules(expirationRule); s3.createBucket(s3BucketName);s3.setBucketLifecycleConfiguration(s3BucketName, lifecycleConfig);System.out.println("Bucket created and configured.");
 // Set the SQS extended client configuration with large payload support enabled.ExtendedClientConfiguration extendedClientConfig = new ExtendedClientConfiguration() .withLargePayloadSupportEnabled(s3, s3BucketName); AmazonSQS sqsExtended = new AmazonSQSExtendedClient(new AmazonSQSClient(credentials), extendedClientConfig);Region sqsRegion = Region.getRegion(Regions.US_WEST_2);sqsExtended.setRegion(sqsRegion);
 次の Java コード例は、接続ファクトリを作成しています。
 // Create the connection factory using the environment variable credential provider.// Pass the configured Amazon SQS Extended Client to the JMS connection factory.SQSConnectionFactory connectionFactory = new SQSConnectionFactory( new ProviderConfiguration(),
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 sqsExtended ); // Create the connection.SQSConnection connection = connectionFactory.createConnection();
 JMS を使用した Amazon SQS スタンダード キューでの Java の使用例次のコード例で、JMS を Amazon SQS スタンダード キューと共に使用する方法を示します。FIFOキューの操作方法の詳細については、「FIFO キューを作成するには (p. 101)」、「同期的なメッセージの送信 (p. 101)」、および「同期的なメッセージの受信 (p. 102)」を参照してください。(メッセージの受信は、スタンダード キューでも FIFO キューでも同じです。ただし、FIFO キューのメッセージには、より多くの属性が含まれます)。
 ExampleConfiguration.java以下の Java コード例では、他の java の例で使用されるデフォルトのキュー名、リージョン、および認証情報を設定しています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 public class ExampleConfiguration { public static final String DEFAULT_QUEUE_NAME = "SQSJMSClientExampleQueue"; public static final Region DEFAULT_REGION = Region.getRegion(Regions.US_EAST_2); private static String getParameter( String args[], int i ) { if( i + 1 >= args.length ) { throw new IllegalArgumentException( "Missing parameter for " + args[i] ); } return args[i+1]; } /** * Parse the command line and return the resulting config. If the config parsing fails * print the error and the usage message and then call System.exit * * @param app the app to use when printing the usage string * @param args the command line arguments * @return the parsed config */ public static ExampleConfiguration parseConfig(String app, String args[]) { try { return new ExampleConfiguration(args); } catch (IllegalArgumentException e) { System.err.println( "ERROR: " + e.getMessage() );
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 System.err.println(); System.err.println( "Usage: " + app + " [--queue <queue>] [--region <region>] [--credentials <credentials>] "); System.err.println( " or" ); System.err.println( " " + app + " <spring.xml>" ); System.exit(-1); return null; } } private ExampleConfiguration(String args[]) { for( int i = 0; i < args.length; ++i ) { String arg = args[i]; if( arg.equals( "--queue" ) ) { setQueueName(getParameter(args, i)); i++; } else if( arg.equals( "--region" ) ) { String regionName = getParameter(args, i); try { setRegion(Region.getRegion(Regions.fromName(regionName))); } catch( IllegalArgumentException e ) { throw new IllegalArgumentException( "Unrecognized region " + regionName ); } i++; } else if( arg.equals( "--credentials" ) ) { String credsFile = getParameter(args, i); try { setCredentialsProvider( new PropertiesFileCredentialsProvider(credsFile) ); } catch (AmazonClientException e) { throw new IllegalArgumentException("Error reading credentials from " + credsFile, e ); } i++; } else { throw new IllegalArgumentException("Unrecognized option " + arg); } } } private String queueName = DEFAULT_QUEUE_NAME; private Region region = DEFAULT_REGION; private AWSCredentialsProvider credentialsProvider = new DefaultAWSCredentialsProviderChain(); public String getQueueName() { return queueName; } public void setQueueName(String queueName) { this.queueName = queueName; } public Region getRegion() { return region; } public void setRegion(Region region) { this.region = region; } public AWSCredentialsProvider getCredentialsProvider() { return credentialsProvider; }
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 public void setCredentialsProvider(AWSCredentialsProvider credentialsProvider) { // Make sure they're usable first credentialsProvider.getCredentials(); this.credentialsProvider = credentialsProvider; }}
 TextMessageSender.java次の Java コード例では、テキストメッセージプロデューサーを作成しています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 public class TextMessageSender { public static void main(String args[]) throws JMSException { ExampleConfiguration config = ExampleConfiguration.parseConfig("TextMessageSender", args); ExampleCommon.setupLogging(); // Create the connection factory based on the config SQSConnectionFactory connectionFactory = new SQSConnectionFactory( new ProviderConfiguration(), AmazonSQSClientBuilder.standard() .withRegion(config.getRegion().getName()) .withCredentials(config.getCredentialsProvider()) ); // Create the connection SQSConnection connection = connectionFactory.createConnection(); // Create the queue if needed ExampleCommon.ensureQueueExists(connection, config.getQueueName()); // Create the session Session session = connection.createSession(false, Session.AUTO_ACKNOWLEDGE); MessageProducer producer = session.createProducer( session.createQueue( config.getQueueName() ) ); sendMessages(session, producer); // Close the connection. This closes the session automatically connection.close(); System.out.println( "Connection closed" ); } private static void sendMessages( Session session, MessageProducer producer ) { BufferedReader inputReader = new BufferedReader( new InputStreamReader( System.in, Charset.defaultCharset() ) );
 108

Page 114
						
						

Amazon Simple Queue Service 開発者ガイドJMS を使用した Amazon SQS スタンダード キューでの Java の使用例
 try { String input; while( true ) { System.out.print( "Enter message to send (leave empty to exit): " ); input = inputReader.readLine(); if( input == null || input.equals("" ) ) break; TextMessage message = session.createTextMessage(input); producer.send(message); System.out.println( "Send message " + message.getJMSMessageID() ); } } catch (EOFException e) { // Just return on EOF } catch (IOException e) { System.err.println( "Failed reading input: " + e.getMessage() ); } catch (JMSException e) { System.err.println( "Failed sending message: " + e.getMessage() ); e.printStackTrace(); } }}
 SyncMessageReceiver.java次の Java コード例では、同期メッセージコンシューマーを作成しています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 public class SyncMessageReceiver {public static void main(String args[]) throws JMSException { ExampleConfiguration config = ExampleConfiguration.parseConfig("SyncMessageReceiver", args); ExampleCommon.setupLogging(); // Create the connection factory based on the config SQSConnectionFactory connectionFactory = new SQSConnectionFactory( new ProviderConfiguration(), AmazonSQSClientBuilder.standard() .withRegion(config.getRegion().getName()) .withCredentials(config.getCredentialsProvider()) ); // Create the connection SQSConnection connection = connectionFactory.createConnection(); // Create the queue if needed ExampleCommon.ensureQueueExists(connection, config.getQueueName()); // Create the session
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 Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE); MessageConsumer consumer = session.createConsumer( session.createQueue( config.getQueueName() ) );
 connection.start(); receiveMessages(session, consumer);
 // Close the connection. This closes the session automatically connection.close(); System.out.println( "Connection closed" );}
 private static void receiveMessages( Session session, MessageConsumer consumer ) { try { while( true ) { System.out.println( "Waiting for messages"); // Wait 1 minute for a message Message message = consumer.receive(TimeUnit.MINUTES.toMillis(1)); if( message == null ) { System.out.println( "Shutting down after 1 minute of silence" ); break; } ExampleCommon.handleMessage(message); message.acknowledge(); System.out.println( "Acknowledged message " + message.getJMSMessageID() ); } } catch (JMSException e) { System.err.println( "Error receiving from SQS: " + e.getMessage() ); e.printStackTrace(); }}}
 AsyncMessageReceiver.java次の Java コード例では、非同期メッセージコンシューマーを作成しています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 public class AsyncMessageReceiver { public static void main(String args[]) throws JMSException, InterruptedException { ExampleConfiguration config = ExampleConfiguration.parseConfig("AsyncMessageReceiver", args); ExampleCommon.setupLogging(); // Create the connection factory based on the config SQSConnectionFactory connectionFactory = new SQSConnectionFactory( new ProviderConfiguration(),
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 AmazonSQSClientBuilder.standard() .withRegion(config.getRegion().getName()) .withCredentials(config.getCredentialsProvider()) ); // Create the connection SQSConnection connection = connectionFactory.createConnection(); // Create the queue if needed ExampleCommon.ensureQueueExists(connection, config.getQueueName()); // Create the session Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE); MessageConsumer consumer = session.createConsumer( session.createQueue( config.getQueueName() ) ); ReceiverCallback callback = new ReceiverCallback(); consumer.setMessageListener( callback );
 // No messages are processed until this is called connection.start(); callback.waitForOneMinuteOfSilence(); System.out.println( "Returning after one minute of silence" );
 // Close the connection. This closes the session automatically connection.close(); System.out.println( "Connection closed" ); } private static class ReceiverCallback implements MessageListener { // Used to listen for message silence private volatile long timeOfLastMessage = System.nanoTime(); public void waitForOneMinuteOfSilence() throws InterruptedException { for(;;) { long timeSinceLastMessage = System.nanoTime() - timeOfLastMessage; long remainingTillOneMinuteOfSilence = TimeUnit.MINUTES.toNanos(1) - timeSinceLastMessage; if( remainingTillOneMinuteOfSilence < 0 ) { break; } TimeUnit.NANOSECONDS.sleep(remainingTillOneMinuteOfSilence); } }
 @Override public void onMessage(Message message) { try { ExampleCommon.handleMessage(message); message.acknowledge(); System.out.println( "Acknowledged message " + message.getJMSMessageID() ); timeOfLastMessage = System.nanoTime(); } catch (JMSException e) { System.err.println( "Error processing message: " + e.getMessage() ); e.printStackTrace(); } } }}
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 SyncMessageReceiverClientAcknowledge.java次の Java コード例では、クライアント確認モードの同期コンシューマーを作成しています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 /** * An example class to demonstrate the behavior of CLIENT_ACKNOWLEDGE mode for received messages. This example * complements the example given in {@link SyncMessageReceiverUnorderedAcknowledge} for UNORDERED_ACKNOWLEDGE mode. * * First, a session, a message producer, and a message consumer are created. Then, two messages are sent. Next, two messages * are received but only the second one is acknowledged. After waiting for the visibility time out period, an attempt to * receive another message is made. It's shown that no message is returned for this attempt since in CLIENT_ACKNOWLEDGE mode, * as expected, all the messages prior to the acknowledged messages are also acknowledged. * * This ISN'T the behavior for UNORDERED_ACKNOWLEDGE mode. Please see {@link SyncMessageReceiverUnorderedAcknowledge} * for an example. */public class SyncMessageReceiverClientAcknowledge { // Visibility time-out for the queue. It must match to the one set for the queue for this example to work. private static final long TIME_OUT_SECONDS = 1; public static void main(String args[]) throws JMSException, InterruptedException { // Create the configuration for the example ExampleConfiguration config = ExampleConfiguration.parseConfig("SyncMessageReceiverClientAcknowledge", args); // Setup logging for the example ExampleCommon.setupLogging(); // Create the connection factory based on the config SQSConnectionFactory connectionFactory = new SQSConnectionFactory( new ProviderConfiguration(), AmazonSQSClientBuilder.standard() .withRegion(config.getRegion().getName()) .withCredentials(config.getCredentialsProvider()) ); // Create the connection SQSConnection connection = connectionFactory.createConnection(); // Create the queue if needed
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 ExampleCommon.ensureQueueExists(connection, config.getQueueName()); // Create the session with client acknowledge mode Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE); // Create the producer and consume MessageProducer producer = session.createProducer(session.createQueue(config.getQueueName())); MessageConsumer consumer = session.createConsumer(session.createQueue(config.getQueueName())); // Open the connection connection.start(); // Send two text messages sendMessage(producer, session, "Message 1"); sendMessage(producer, session, "Message 2"); // Receive a message and don't acknowledge it receiveMessage(consumer, false); // Receive another message and acknowledge it receiveMessage(consumer, true); // Wait for the visibility time out, so that unacknowledged messages reappear in the queue System.out.println("Waiting for visibility timeout..."); Thread.sleep(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS)); // Attempt to receive another message and acknowledge it. This results in receiving no messages since // we have acknowledged the second message. Although we didn't explicitly acknowledge the first message, // in the CLIENT_ACKNOWLEDGE mode, all the messages received prior to the explicitly acknowledged message // are also acknowledged. Therefore, we have implicitly acknowledged the first message. receiveMessage(consumer, true); // Close the connection. This closes the session automatically connection.close(); System.out.println("Connection closed."); } /** * Sends a message through the producer. * * @param producer Message producer * @param session Session * @param messageText Text for the message to be sent * @throws JMSException */ private static void sendMessage(MessageProducer producer, Session session, String messageText) throws JMSException { // Create a text message and send it producer.send(session.createTextMessage(messageText)); } /** * Receives a message through the consumer synchronously with the default timeout (TIME_OUT_SECONDS). * If a message is received, the message is printed. If no message is received, "Queue is empty!" is * printed. * * @param consumer Message consumer
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 * @param acknowledge If true and a message is received, the received message is acknowledged. * @throws JMSException */ private static void receiveMessage(MessageConsumer consumer, boolean acknowledge) throws JMSException { // Receive a message Message message = consumer.receive(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS)); if (message == null) { System.out.println("Queue is empty!"); } else { // Since this queue has only text messages, cast the message object and print the text System.out.println("Received: " + ((TextMessage) message).getText()); // Acknowledge the message if asked if (acknowledge) message.acknowledge(); } }}
 SyncMessageReceiverUnorderedAcknowledge.java次の Java コード例では、順不同確認モードの同期コンシューマーを作成しています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 /** * An example class to demonstrate the behavior of UNORDERED_ACKNOWLEDGE mode for received messages. This example * complements the example given in {@link SyncMessageReceiverClientAcknowledge} for CLIENT_ACKNOWLEDGE mode. * * First, a session, a message producer, and a message consumer are created. Then, two messages are sent. Next, two messages * are received but only the second one is acknowledged. After waiting for the visibility time out period, an attempt to * receive another message is made. It's shown that the first message received in the prior attempt is returned again * for the second attempt. In UNORDERED_ACKNOWLEDGE mode, all the messages must be explicitly acknowledged no matter what * the order they're received. * * This ISN'T the behavior for CLIENT_ACKNOWLEDGE mode. Please see {@link SyncMessageReceiverClientAcknowledge} * for an example. */public class SyncMessageReceiverUnorderedAcknowledge {
 114

Page 120
						
						

Amazon Simple Queue Service 開発者ガイドJMS を使用した Amazon SQS スタンダード キューでの Java の使用例
 // Visibility time-out for the queue. It must match to the one set for the queue for this example to work. private static final long TIME_OUT_SECONDS = 1; public static void main(String args[]) throws JMSException, InterruptedException { // Create the configuration for the example ExampleConfiguration config = ExampleConfiguration.parseConfig("SyncMessageReceiverUnorderedAcknowledge", args); // Setup logging for the example ExampleCommon.setupLogging(); // Create the connection factory based on the config SQSConnectionFactory connectionFactory = new SQSConnectionFactory( new ProviderConfiguration(), AmazonSQSClientBuilder.standard() .withRegion(config.getRegion().getName()) .withCredentials(config.getCredentialsProvider()) ); // Create the connection SQSConnection connection = connectionFactory.createConnection(); // Create the queue if needed ExampleCommon.ensureQueueExists(connection, config.getQueueName()); // Create the session with unordered acknowledge mode Session session = connection.createSession(false, SQSSession.UNORDERED_ACKNOWLEDGE); // Create the producer and consume MessageProducer producer = session.createProducer(session.createQueue(config.getQueueName())); MessageConsumer consumer = session.createConsumer(session.createQueue(config.getQueueName())); // Open the connection connection.start(); // Send two text messages sendMessage(producer, session, "Message 1"); sendMessage(producer, session, "Message 2"); // Receive a message and don't acknowledge it receiveMessage(consumer, false); // Receive another message and acknowledge it receiveMessage(consumer, true); // Wait for the visibility time out, so that unacknowledged messages reappear in the queue System.out.println("Waiting for visibility timeout..."); Thread.sleep(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS)); // Attempt to receive another message and acknowledge it. This results in receiving the first message since // we have acknowledged only the second message. In the UNORDERED_ACKNOWLEDGE mode, all the messages must // be explicitly acknowledged. receiveMessage(consumer, true); // Close the connection. This closes the session automatically connection.close(); System.out.println("Connection closed."); }
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 /** * Sends a message through the producer. * * @param producer Message producer * @param session Session * @param messageText Text for the message to be sent * @throws JMSException */ private static void sendMessage(MessageProducer producer, Session session, String messageText) throws JMSException { // Create a text message and send it producer.send(session.createTextMessage(messageText)); } /** * Receives a message through the consumer synchronously with the default timeout (TIME_OUT_SECONDS). * If a message is received, the message is printed. If no message is received, "Queue is empty!" is * printed. * * @param consumer Message consumer * @param acknowledge If true and a message is received, the received message is acknowledged. * @throws JMSException */ private static void receiveMessage(MessageConsumer consumer, boolean acknowledge) throws JMSException { // Receive a message Message message = consumer.receive(TimeUnit.SECONDS.toMillis(TIME_OUT_SECONDS)); if (message == null) { System.out.println("Queue is empty!"); } else { // Since this queue has only text messages, cast the message object and print the text System.out.println("Received: " + ((TextMessage) message).getText()); // Acknowledge the message if asked if (acknowledge) message.acknowledge(); } }}
 SpringExampleConfiguration.xml次の XML コード例は、SpringExample.java (p. 117) の Bean 構成ファイルです。
 <!-- Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved.
 Licensed under the Apache License, Version 2.0 (the "License"). You may not use this file except in compliance with the License. A copy of the License is located at
 https://aws.amazon.com/apache2.0
 or in the "license" file accompanying this file. This file is distributed on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied. See the License for the specific language governing permissions and limitations under the License.-->
 <?xml version="1.0" encoding="UTF-8"?>
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 <beans xmlns="http://www.springframework.org/schema/beans" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:util="http://www.springframework.org/schema/util" xmlns:p="http://www.springframework.org/schema/p" xsi:schemaLocation=" http://www.springframework.org/schema/beans http://www.springframework.org/schema/beans/spring-beans-3.0.xsd http://www.springframework.org/schema/util http://www.springframework.org/schema/util/spring-util-3.0.xsd "> <bean id="CredentialsProviderBean" class="com.amazonaws.auth.DefaultAWSCredentialsProviderChain"/> <bean id="ClientBuilder" class="com.amazonaws.services.sqs.AmazonSQSClientBuilder" factory-method="standard"> <property name="region" value="us-east-2"/> <property name="credentials" ref="CredentialsProviderBean"/> </bean> <bean id="ProviderConfiguration" class="com.amazon.sqs.javamessaging.ProviderConfiguration"> <property name="numberOfMessagesToPrefetch" value="5"/> </bean> <bean id="ConnectionFactory" class="com.amazon.sqs.javamessaging.SQSConnectionFactory"> <constructor-arg ref="ProviderConfiguration" /> <constructor-arg ref="ClientBuilder" /> </bean> <bean id="Connection" class="javax.jms.Connection" factory-bean="ConnectionFactory" factory-method="createConnection" init-method="start" destroy-method="close" /> <bean id="QueueName" class="java.lang.String"> <constructor-arg value="SQSJMSClientExampleQueue"/> </bean></beans>
 SpringExample.java次の Java コード例では、Bean 構成ファイルを使用してオブジェクトを初期化しています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */ public class SpringExample { public static void main(String args[]) throws JMSException {
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 if( args.length != 1 || !args[0].endsWith(".xml")) { System.err.println( "Usage: " + SpringExample.class.getName() + " <spring config.xml>" ); System.exit(1); } File springFile = new File( args[0] ); if( !springFile.exists() || !springFile.canRead() ) { System.err.println( "File " + args[0] + " doesn't exist or isn't readable."); System.exit(2); } ExampleCommon.setupLogging(); FileSystemXmlApplicationContext context = new FileSystemXmlApplicationContext( "file://" + springFile.getAbsolutePath() ); Connection connection; try { connection = context.getBean(Connection.class); } catch( NoSuchBeanDefinitionException e ) { System.err.println( "Can't find the JMS connection to use: " + e.getMessage() ); System.exit(3); return; } String queueName; try { queueName = context.getBean("QueueName", String.class); } catch( NoSuchBeanDefinitionException e ) { System.err.println( "Can't find the name of the queue to use: " + e.getMessage() ); System.exit(3); return; } if( connection instanceof SQSConnection ) { ExampleCommon.ensureQueueExists( (SQSConnection) connection, queueName ); } // Create the session Session session = connection.createSession(false, Session.CLIENT_ACKNOWLEDGE); MessageConsumer consumer = session.createConsumer( session.createQueue( queueName) ); receiveMessages(session, consumer); // The context can be setup to close the connection for us context.close(); System.out.println( "Context closed" ); } private static void receiveMessages( Session session, MessageConsumer consumer ) { try { while( true ) { System.out.println( "Waiting for messages"); // Wait 1 minute for a message Message message = consumer.receive(TimeUnit.MINUTES.toMillis(1)); if( message == null ) { System.out.println( "Shutting down after 1 minute of silence" ); break; } ExampleCommon.handleMessage(message); message.acknowledge();
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 System.out.println( "Acknowledged message" ); } } catch (JMSException e) { System.err.println( "Error receiving from SQS: " + e.getMessage() ); e.printStackTrace(); } }}
 ExampleCommon.java次の Java コード例では、Amazon SQS キューが存在するかどうかを確認し、存在しない場合はキューを作成します。このコード例にはログ記録コードの例も含まれています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 public class ExampleCommon { /** * A utility function to check the queue exists and create it if needed. For most * use cases this is usually done by an administrator before the application is run. */ public static void ensureQueueExists(SQSConnection connection, String queueName) throws JMSException { AmazonSQSMessagingClientWrapper client = connection.getWrappedAmazonSQSClient(); /** * In most cases, you can do this with just a createQueue call, but GetQueueUrl * (called by queueExists) is a faster operation for the common case where the queue * already exists. Also many users and roles have permission to call GetQueueUrl * but don't have permission to call CreateQueue. */ if( !client.queueExists(queueName) ) { client.createQueue( queueName ); } } public static void setupLogging() { // Setup logging BasicConfigurator.configure(); Logger.getRootLogger().setLevel(Level.WARN); } public static void handleMessage(Message message) throws JMSException { System.out.println( "Got message " + message.getJMSMessageID() ); System.out.println( "Content: "); if( message instanceof TextMessage ) { TextMessage txtMessage = ( TextMessage ) message; System.out.println( "\t" + txtMessage.getText() ); } else if( message instanceof BytesMessage ){
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 BytesMessage byteMessage = ( BytesMessage ) message; // Assume the length fits in an int - SQS only supports sizes up to 256k so that // should be true byte[] bytes = new byte[(int)byteMessage.getBodyLength()]; byteMessage.readBytes(bytes); System.out.println( "\t" + Base64.encodeAsString( bytes ) ); } else if( message instanceof ObjectMessage ) { ObjectMessage objMessage = (ObjectMessage) message; System.out.println( "\t" + objMessage.getObject() ); } }}
 サポートされている JMS 1.1 実装Amazon SQS Java Messaging Library は、次の JMS 1.1 実装をサポートしています。Amazon SQS JavaMessaging Library でサポートされている機能の詳細については、「Amazon SQS に関するよくある質問」を参照してください。
 サポートされている Common Interface• Connection
 • ConnectionFactory
 • Destination
 • Session
 • MessageConsumer
 • MessageProducer
 サポートされているメッセージタイプ• ByteMessage
 • ObjectMessage
 • TextMessage
 サポートされているメッセージ確認モード• AUTO_ACKNOWLEDGE
 • CLIENT_ACKNOWLEDGE
 • DUPS_OK_ACKNOWLEDGE
 • UNORDERED_ACKNOWLEDGE
 Note
 UNORDERED_ACKNOWLEDGE モードは JMS 1.1 仕様には含まれていません。このモードにより、JMS クライアントによるメッセージの明示的な確認を Amazon SQS が許可できるようになります。
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 JMS 定義ヘッダーと予約プロパティメッセージの送信用
 メッセージを送信する場合は、各メッセージに以下のヘッダーおよびプロパティを設定できます。
 • JMSXGroupID (FIFO キューの場合は必須で、スタンダード キューには許可されません)• JMS_SQS_DeduplicationId (FIFO キューの場合はオプションで、スタンダード キューには許可され
 ません)
 メッセージを送信すると、Amazon SQS により各メッセージに以下のヘッダーおよびプロパティが設定されます。
 • JMSMessageID
 • JMS_SQS_SequenceNumber (FIFO キューの場合のみ)
 メッセージの受信用
 メッセージを受信すると、Amazon SQS により各メッセージに以下のヘッダーおよびプロパティが設定されます。
 • JMSDestination
 • JMSMessageID
 • JMSRedelivered
 • JMSXDeliveryCount
 • JMSXGroupID (FIFO キューの場合のみ)• JMS_SQS_DeduplicationId (FIFO キューの場合のみ)• JMS_SQS_SequenceNumber (FIFO キューの場合のみ)
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 Amazon SQS のベストプラクティスこれらのベストプラクティスは Amazon SQS を最大限活用するために役立ちます。
 トピック• Amazon SQS スタンダード および FIFO (先入れ先出し) キューの推奨事項 (p. 122)• Amazon SQS FIFO キューのその他の推奨事項 (p. 125)
 Amazon SQS スタンダード および FIFO (先入れ先出し) キューの推奨事項
 次のベストプラクティスは、Amazon SQS を使用してコストを削減し、効率的にメッセージを処理するのに役立ちます。
 トピック• Amazon SQS メッセージの操作 (p. 122)• Amazon SQS コストの削減 (p. 124)• Amazon SQS スタンダード キューから FIFO キューへの移行 (p. 125)
 Amazon SQS メッセージの操作次のガイドラインは、Amazon SQS を使用して、効率的にメッセージを処理するのに役立ちます。
 トピック• タイムリーな方法でのメッセージの処理 (p. 122)• リクエストエラーの処理 (p. 123)• ロングポーリングのセットアップ (p. 123)• 問題のあるメッセージのキャプチャ (p. 123)• デッドレターキューの保持の設定 (p. 124)• メッセージ処理の不整合の回避 (p. 124)• リクエストと応答システムの実装 (p. 124)
 タイムリーな方法でのメッセージの処理可視性タイムアウトの設定は、アプリケーションがメッセージを処理し、削除するのにかかる時間によって異なります。たとえば、アプリケーションでメッセージを処理するには 10 秒必要だが、可視性タイムアウトを 15 分に設定した場合、前のメッセージ処理に失敗すると、再度処理されるまでに長時間待つ必要があります。または、アプリケーションでメッセージを処理するには 10 秒必要だが、可視性タイムアウトを 2 秒に設定した場合は、元のコンシューマーがメッセージを処理している間に別のコンシューマーより重複メッセージが送信されます。
 メッセージの処理に十分な時間があることを確認するには、次のいずれかの方法を使用します。
 • メッセージの処理にかかる時間がわかっている (または合理的に見積もることができる) 場合は、メッセージの可視性タイムアウトを、メッセージの処理と削除にかかる最大時間に拡張します。詳細については、可視性タイムアウトの設定 (p. 93)およびメッセージの可視性タイムアウトの変更 (p. 93)を参照してください。
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 • メッセージの処理にかかる時間がわからない場合は、コンシューマープロセスのハートビートを作成します。初期の可視性タイムアウト (たとえば 2 分) を指定し、(コンシューマーがメッセージを処理し続けている限り) 可視性タイムアウトの毎秒 2 分ずつ延長します。
 Note
 12 時間以上に可視性タイムアウトを拡張する必要がある場合は、AWS Step Functions の使用を検討してください。
 リクエストエラーの処理リクエストのエラーを処理するには、次の方法のいずれかを使用します。
 • AWS SDK を使用している場合、既にある自動的な再試行およびバックオフロジックを活用できます。詳細については、アマゾン ウェブ サービス全般のリファレンスの「AWS でのエラーの再試行とエクスポネンシャルバックオフ」を参照してください。
 • 再試行とバックオフに AWS SDK の機能を使用しない場合は、Amazon SQS からメッセージ、タイムアウト、またはエラーメッセージが受信されなかった後で、一時停止 (たとえば、200 ms) してから、ReceiveMessage アクションを再試行します。同じ結果が得られる ReceiveMessage をそれ以降に使用するには、それよりも長い一時停止 (たとえば、400 ms) を許可します。
 ロングポーリングのセットアップロングポーリングは、空のレスポンス (ReceiveMessage リクエストに対して使用できるメッセージがない場合) と、偽の空のレスポンス (メッセージが利用できるがレスポンスに含まれていない場合) の数を削減することで、Amazon SQS の使用コストを削減するために役立ちます。詳細については、「AmazonSQS ロングポーリング (p. 88)」を参照してください。
 最適なメッセージ処理を行うには、次の方法を使用します。
 • ほとんどの場合、ReceiveMessage 待機時間を 20 秒に設定します。アプリケーションの設定時間として 20 秒が長すぎる場合は、ReceiveMessage 待機時間の値を小さくします (最小 1 秒)。Amazon SQSへのアクセスに AWS SDK を使用しない場合、または AWS SDK に短い待機時間を設定する場合は、長いリクエストを許可するように、またはロングポーリングに短い待機時間を使用するように AmazonSQS クライアントを変更する必要がある場合があります。
 • 複数のキューにロングポーリングを実装する場合は、すべてのキューに単一スレッドを使用せずに、キューごとに 1 つのスレッドを使用します。キューごとに 1 つのスレッドを使用した場合は、メッセージが使用可能になると、アプリケーションはキューごとにメッセージを処理できるのに対し、複数のキューを単一スレッドでポーリングすると、使用可能なメッセージがないキューを待機 (最大 20 秒) している間、アプリケーションは他のキューで使用可能なメッセージを処理できません。
 問題のあるメッセージのキャプチャ処理できないすべてのメッセージをキャプチャし、CloudWatch メトリクスの正確さを確保するには、デッドレターキュー (p. 88)を設定します。
 • Redrive ポリシーは、ソースキューがメッセージの処理の失敗を指定回数繰り返した後に、デッドレターキューにメッセージをリダイレクトします。
 • デッドレターキューを使用するとメッセージ数が減少し、ポイズンピルメッセージ (受信されたが処理できないメッセージ) が発生する可能性が低下します。
 • キューにポイズンピルメッセージを含めると、ポイズンピルメッセージの誤った経過期間を指定することで、ApproximateAgeOfOldestMessage (p. 134) CloudWatch メトリクスが正しくなくなる可能性があります。デッドレターキューを設定すると、このメトリクスを使用する場合の誤ったアラームの回避に役立ちます。
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 デッドレターキューの保持の設定メッセージの有効期限は、常に元のキュー追加のタイムスタンプに基づいています。メッセージが dead-letter queue (p. 88) に移動されると、キュー追加のタイムスタンプは変更されません。たとえば、メッセージがデッドレターキューに移動される前に元のキューに 1 日を費やし、デッドレターキューの保存期間が 4 日に設定されている場合、メッセージは 3 日後にデッドレターキューから削除されます。したがって、デッドレターキューの保持期間を元のキューの保持期間よりも長く設定することが､常にベストプラクティスとなります。
 メッセージ処理の不整合の回避スタンダード キューによる整合性のないメッセージ処理を回避するため、デッドレターキューの設定時に最大受信数を 1 に設定することは避けてください。
 Important
 一部の予期しないシナリオによっては、最大受信数を 1 に設定した場合、ReceiveMessage 呼び出しが失敗すると、メッセージが受信されることなくデッドレターキューに移動される可能性があります。
 リクエストと応答システムの実装リクエストと応答またはリモートプロシージャ呼び出し (RPC) システムを実装するときは、次のベストプラクティスに留意してください。
 • メッセージごとに返信キューを作成しない。代わりに、起動時にプロデューサーごとに返信キューを作成し、相関 ID メッセージ属性を使用して返信をリクエストにマッピングします。
 • プロデューサーで返信キューを共有しない。共有した場合、プロデューサーは他のプロデューサー向けの応答メッセージを受信する可能性があります。
 Amazon SQS コストの削減次のベストプラクティスは、効率的なメッセージ処理に役立つだけでなく、コストの削減やほぼ即時のレスポンスをもたらします。
 メッセージアクションのバッチ処理コストを削減するには、メッセージのアクションをバッチ処理します。
 • メッセージを送信、受信、および削除し、1 つのアクションで複数のメッセージのメッセージ可視性タイムアウトを変更するには、Amazon SQS バッチ API アクション (p. 185)を使用します。
 • リクエストのバッチ処理によりクライアント側のバッファリングを結合するには、AWS SDK for Javaに含まれているバッファされた非同期クライアント (p. 185)とともにロングポーリングを使用します。
 Note
 Amazon SQS のバッファされた非同期クライアント現在、FIFO キューをサポートしていません。
 適切なポーリングモードの使用• ロングポーリングにより、利用可能になるとすぐに、Amazon SQS キューからメッセージを処理するこ
 とができます。
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 • Amazon SQS の使用コストを削減し、空のキューでの空の受信数 (メッセージを返さないReceiveMessage アクションへのレスポンス) を減らすには、ロングポーリングを有効にします。詳細については、「Amazon SQS ロングポーリング (p. 88)」を参照してください。
 • 複数の受信により、複数のスレッドをポーリングする際の効率を高めるには、スレッド数を減らします。
 • ロングポーリングは、ほとんどの場合にショートポーリングよりも推奨されます。• ショートポーリングは、ポーリングされた Amazon SQS キューが空の場合でも、すぐにレスポンスを返
 します。• ReceiveMessage リクエストへの即時のレスポンスが期待されるアプリケーションの要件を満たす
 には、ショートポーリングを使用します。• ショートポーリングはロングポーリングと同じように請求されます。
 Amazon SQS スタンダード キューから FIFO キューへの移行各メッセージに DelaySeconds パラメーターを設定していない場合は、送信されたメッセージごとのメッセージグループ ID を指定して、FIFO キューに移行できます。
 詳細については、「スタンダード キューから FIFO キューへの移行 (p. 78)」を参照してください。
 Amazon SQS FIFO キューのその他の推奨事項次のベストプラクティスは、メッセージ重複排除 ID とメッセージグループ ID を最適に使用するのに役立ちます。詳細については、Amazon Simple Queue Service API Referenceの SendMessage およびSendMessageBatch アクションを参照してください。
 トピック• Amazon SQS メッセージ重複排除 ID の使用 (p. 125)• Amazon SQS メッセージグループ ID の使用 (p. 126)• Amazon SQS 受信リクエスト試行 ID の使用 (p. 127)
 Amazon SQS メッセージ重複排除 ID の使用メッセージ重複排除 ID は 送信されたメッセージの重複排除に使用するトークン。特定のメッセージ重複排除 ID を持つメッセージが正常に送信された場合、同じメッセージ重複排除 ID を持つ送信メッセージは正常に受け付けられますが、5 分間の重複排除間隔の間は配信されません。 です
 Note
 メッセージの重複排除は、個別のメッセージグループではなくキュー全体に適用されます。Amazon SQS は、メッセージが受信されて削除された後でも、メッセージ重複排除 ID の追跡を継続します。
 メッセージ重複排除 ID の提供以下のシナリオで送信される各メッセージについて、プロデューサーはメッセージ重複排除 ID の値を指定する必要があります。
 • Amazon SQS で一意として扱う必要がある、同一のメッセージ本文で送信されるメッセージ。
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 • Amazon SQS で一意として扱う必要がある、同一の内容だが異なるメッセージ属性で送信されるメッセージ。
 • Amazon SQS で重複として扱う必要がある、異なる内容 (たとえば、メッセージ本文に再試行回数が含まれる) で送信されるメッセージ。
 シングルプロデューサー/コンシューマーシステムでの重複排除の有効化プロデューサーとコンシューマーがそれぞれ単一であり、メッセージ本文にアプリケーション固有のメッセージ ID が含まれているためメッセージが一意である場合は、次のベストプラクティスに従います。
 • キューでコンテンツベースの重複排除を有効にします (メッセージ本文がそれぞれ一意)。プロデューサーはメッセージ重複排除 ID を省略できます。
 • コンシューマーでは各リクエストに対する受信リクエスト試行 ID は必須ではありませんが、失敗再試行シーケンスの実行が速くなるため、これがベストプラクティスです。
 • リクエストの送信や受信は再試行できます。FIFO キュー内のメッセージの順序が妨げられることはありません。
 停止の復旧シナリオを考慮した設計FIFO キューの重複排除プロセスでは、時間が重要です。アプリケーションを設計するときは、プロデューサーとコンシューマーの両方で、クライアントやネットワークが停止した場合に復旧できるようにします。
 • プロデューサーは、キューの重複排除間隔に注意を払う必要があります。Amazon SQS の 最短 重複排除間隔は 5 分です。重複排除間隔の期限後に SendMessage リクエストを再試行すると、重複メッセージが作成される場合があります。たとえば、車内からモバイルデバイスで、順番が重要なメッセージを送信するとします。確認を受信する前に車が一定時間モバイル接続を失った場合、モバイル接続が回復した後もう一度リクエストを再試行すると、重複が発生します。
 • コンシューマーには、可視性タイムアウトが切れる前にメッセージを処理できなくなるリスクを最小化する可視性タイムアウトが必要です。ChangeMessageVisibility アクションをコールして、メッセージが処理されている間に可視性タイムアウトを延長できます。ただし、可視性タイムアウトの期限が切れると、別のコンシューマーがすぐにメッセージの処理を開始するため、1 つのメッセージが複数回処理されてしまいます。このシナリオを回避するには、デッドレターキュー (p. 88)を設定します。
 Amazon SQS メッセージグループ ID の使用メッセージグループ ID は 特定のメッセージグループに属するメッセージを指定するタグ。同じメッセージグループに属するメッセージは、メッセージグループに相対的な厳密な順序で、常に 1 つずつ処理されます (ただし、別のメッセージグループに属するメッセージは、入れ替わって処理される場合があります)。 です
 複数の順序付けされたメッセージグループのインターリーブ単一の FIFO キューに複数の順序付けされたメッセージグループをインターリーブするには、メッセージグループ ID 値を使用します (たとえば、複数のユーザーによるセッションデータ)。このシナリオでは、複数のコンシューマーでキューを処理できますが、各ユーザーのセッションデータは FIFO 方式で処理されます。
 Note
 特定のメッセージグループ ID に属するメッセージが表示されない場合、他のコンシューマーでも同じメッセージグループ ID のメッセージを処理できません。
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 複数のプロデューサー/コンシューマーシステムでの重複処理の回避順序よりもスループットやレイテンシーが重要な場合に、システム内で複数のプロデューサーおよびコンシューマーが重複メッセージを処理することを避けるには、プロデューサーがメッセージごとに一意のメッセージグループ ID を生成する必要があります。
 Note
 このシナリオでは、重複は削除されます。ただし、メッセージの順序は保証できません。複数のプロデューサーとコンシューマーを使用するシナリオでは、あるワーカーが可視性タイムアウト内にメッセージを処理せず、他のワーカーがそのメッセージを使用できるようになった場合、意図せず重複メッセージを配信するリスクは増大します。
 Amazon SQS 受信リクエスト試行 ID の使用受信リクエスト試行 ID は ReceiveMessage 呼び出しの重複排除に使用するトークン。 です
 SDK と Amazon SQS の間に接続性の問題が生じるような長期のネットワーク停止中は、受信リクエスト試行 ID を指定して、SDK オペレーションが失敗した場合に同じ受信リクエスト試行 ID を使用して再試行するのがベストプラクティスです。
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 Amazon SQS の制限このトピックでは、Amazon Simple Queue Service (Amazon SQS) 内の制限の一覧を示します。
 トピック• キューに関連する制限 (p. 128)• メッセージに関連する制限 (p. 129)• ポリシーに関連する制限 (p. 130)
 キューに関連する制限次の表に、キューに関連する制限事項の一覧を示します。
 制限 説明
 遅延キュー キューのデフォルトの (最小) 遅延は 0 秒です。最大は 15 分です。
 ほとんどの スタンダード キューでは (キュートラフィックとメッセージバックログにより異なります)、最大 120,000 のインフライトメッセージが存在できます (コンシューマーによってキューから受信されたが、まだキューから削除されていない)。この制限に達した場合、Amazon SQS は OverLimitエラーメッセージを返します。制限に到達しないようにするため、処理されたメッセージはキューから削除する必要があります。メッセージの処理に使用するキューの数を増やすこともできます。制限の引き上げをリクエストする場合は、サポートリクエストを提出してください。
 キューあたりのインフライトメッセージ
 FIFO キューの場合、キューには最大 20,000 のインフライトメッセージが存在できます (コンシューマーによってキューから受信されたが、まだキューから削除されていない)。この制限に達した場合、Amazon SQS はエラーメッセージを返しません。
 表示されたキュー ListQueues リクエストあたり 1,000 キュー。
 キュー名 80 文字まで設定できます。使用できる文字は、英数字、ハイフン (-)、およびアンダースコア (_) です。
 Note
 キューの名前では、大文字と小文字が区別されます(たとえば、Test-queue と test-queue は異なるキューです)。
 キュー名
 FIFO キューの名前は .fifo サフィックスで終わる必要があります。 サフィックスは、80 文字のキュー名の制限に対してカウントされます。キューが FIFO (p. 75) であるかどうかを確認するには、キュー名がサフィックスで終わるかどうかをチェックします。
 128
 https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase&limitType=service-code-sqs
 https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase&limitType=service-code-sqs
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ListQueues.html

Page 134
						
						

Amazon Simple Queue Service 開発者ガイドメッセージに関連する制限
 制限 説明
 50 個を超えるタグをキューに追加することはお勧めしません。
 タグ Key は必須ですが、タグ Value はオプションです。
 タグ Key とタグ Value の大文字と小文字は区別されます。
 タグ Key とタグ Value には、UTF-8 の Unicode 英数字と空白を含めることができます。次の特殊文字を使用できます。_ . : / = + - @
 タグ Key またはタグ Value には、予約済みプレフィックスの aws: を含めることはできません (このプレフィックスが付いているタグキーやタグ値は削除できません)。
 タグ Key の最大長は UTF-8 で 128 Unicode 文字です。タグKey を空または null にすることはできません。
 タグ Value の最大長は UTF-8 で 256 Unicode 文字です。タグ Value を空または null にすることはできません。
 キューのタグ
 アクションのタグ付けは、AWS アカウントあたり 5 TPS に制限されています。アプリケーションでより高いスループットが必要な場合は、テクニカルサポートのリクエストを提出します。
 メッセージに関連する制限次の表に、メッセージに関連する制限の一覧を示します。
 制限 説明
 バッチ処理されたメッセージ ID バッチ処理されたメッセージ ID 80 文字まで設定できます。使用できる文字は、英数字、ハイフン (-)、およびアンダースコア (_) です。
 メッセージ属性 メッセージには、最大 10 個のメタデータ属性を含めることができます。
 メッセージバッチ ひとつのメッセージバッチリクエストに最大 10 のメッセージを含めることができます。詳細については、「Amazon SQS のバッチアクション (p. 185)」セクションの「AmazonSQSBufferedAsyncClient の設定 (p. 186)」を参照してください。
 メッセージの内容 メッセージには、XML、JSON、およびフォーマットされていないテキストのみを含めることができます。次の Unicode文字を使用できます。サx9 | サxA | サxD | サx20〜サxD7FF |サxE000〜サxFFFD | サx10000〜サx10FFFF
 この一覧に含まれていない文字は、すべて拒否されます。詳細については、文字に関する W3C 仕様を参照してください。
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 制限 説明
 メッセージの保持 デフォルトでは、メッセージは 4 日間保持されます。最小の期間は 60 秒 (1 分) です。最大は 1,209,600 秒 (14 日) です。
 スタンダード キューは、 アクションあたり、ほぼ無制限の数の 1 秒あたりのトランザクション (TPS) をサポートできます。
 メッセージのスループット
 • デフォルトでは、FIFO キューはバッチ処理 (p. 185)により 1 秒あたり最大 3,000 件のメッセージをサポートします。制限の引き上げをリクエストする場合は、サポートリクエストを提出してください。
 • FIFO キューでは、バッチ処理を行わずアクション(SendMessage、ReceiveMessage、DeleteMessage)ごとに 1 秒あたり最大 300 件のメッセージがサポートされます。
 メッセージタイマー デフォルトの (最小) 非表示期間 0 秒です。最大は 15 分です。
 メッセージサイズ 最小メッセージサイズは 1 バイト (1 文字) です。最大は262,144 バイト (256 KB) です。
 256 KB を上回るメッセージを送信するには、Java 用Amazon SQS 拡張クライアントライブラリ を使用します。このライブラリでは、Amazon S3 のメッセージペイロードへの参照を含む Amazon SQS メッセージを送信できます。最大ペイロードサイズは 2 GBです。
 メッセージ可視性タイムアウト メッセージのデフォルトの可視性タイムアウトは 30 秒です。最小値は 0 秒、最大スケールは 12 時間です。
 ポリシー情報 上限は 8,192 バイト、20 ステートメント、50 プリンシパル、または 10 条件になります。詳細については、「ポリシーに関連する制限 (p. 130)」を参照してください。
 ポリシーに関連する制限次の表に、ポリシーに関連する制限の一覧を示します。
 名前 最大
 Bytes 8,192
 条件 10
 プリンシパル 50
 ステートメント 20
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 Amazon SQS キューのモニタリング、ログ記録、および自動化
 このセクションでは、Amazon SQS キューのモニタリング、ログ記録、および自動化に関する情報を示します。
 トピック• CloudWatch を使用した Amazon SQS キューのモニタリング (p. 131)• AWS CloudTrail を使用した Amazon SQS API コールのログ記録 (p. 137)• CloudWatch イベント を使用した AWS のサービスから Amazon SQS への通知の自動化 (p. 141)
 CloudWatch を使用した Amazon SQS キューのモニタリング
 Amazon SQS と Amazon CloudWatch は統合されているため、CloudWatch を使用して Amazon SQSキューのメトリクスを表示、分析できます。Amazon SQS コンソール (p. 132)や CloudWatch コンソール (p. 132)から、または AWS CLI (p. 133) や CloudWatch API (p. 133) を使用して、キューのメトリクスを表示、分析できます。Amazon SQS メトリクスに CloudWatch アラームを設定 (p. 133)することもできます。
 Amazon SQS キュー用の CloudWatch メトリクスは、自動的に収集され、5 分おきに CloudWatch にプッシュされますこれらのメトリクスは、CloudWatch がアクティブと認識するすべてのキューで収集されます。CloudWatch では、キューにメッセージが含まれる場合またはいずれかの アクションがアクセスしている場合、そのキューをアクティブであると見なします。
 Note
 CloudWatch でレポートされた Amazon SQS メトリクスについては料金は発生しません。これらは Amazon SQS サービスの一部として提供されます。(現在、詳細モニタリング (1 分) のメトリクスは Amazon SQS では使用できません)。この解像度で CloudWatch にリクエストすると、データは返されません。CloudWatch メトリクスは、スタンダード および FIFO キューの両方に対してサポートされます。
 トピック• Amazon SQS の CloudWatch メトリクスへのアクセス (p. 131)• Amazon SQS メトリクスの CloudWatch アラームの作成 (p. 133)• 使用可能な Amazon SQS の CloudWatch メトリクス (p. 134)
 Amazon SQS の CloudWatch メトリクスへのアクセスAmazon SQS と Amazon CloudWatch は統合されているため、CloudWatch を使用して Amazon SQSキューのメトリクスを表示、分析できます。Amazon SQS コンソール (p. 132)や CloudWatch コンソール (p. 132)から、または AWS CLI (p. 133) や CloudWatch API (p. 133) を使用して、キューのメトリクスを表示、分析できます。Amazon SQS メトリクスに CloudWatch アラームを設定 (p. 133)することもできます。
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 Amazon SQS コンソール1. Amazon SQS コンソールにサインインします。2. キューのリストで、メトリクスにアクセスするキューのチェックボックスを選択 (オンに) します。最
 大 10 個のキューのメトリクスを表示できます。3. [Monitoring] タブを選択します。
 さまざまなグラフが [SQS metrics] セクションに表示されます。4. 特定のグラフが表す内容を理解するには、目的のグラフの横の にマウスを移動するか、「使用可能
 な Amazon SQS の CloudWatch メトリクス (p. 134)」を参照してください。5. すべてのグラフの時間範囲を同時に変更するには、[Time Range] で、目的の時間範囲 (たとえば、
 [Last Hour]) を選択します。6. 個別のグラフの追加の統計を表示するには、そのグラフを選択します。7. [CloudWatch Monitoring Details] ダイアログボックスで、[Statistic] を選択します (たとえば [Sum])。
 サポートされている統計のリストについては、「使用可能な Amazon SQS の CloudWatch メトリクス (p. 134)」を参照してください。
 8. 個別のグラフで表示される時間の範囲と間隔を変更するには (たとえば、過去 5 分間ではなく過去 24時間の範囲を表示したり、5 分ごとではなく 1 時間ごとの期間を表示するなど)、グラフのダイアログボックスが表示された状態で、[Time Range] の目的の時間範囲 (たとえば、[Last 24 Hours]) を選択します。[Period] で、指定された時間範囲 (たとえば、[1 Hour]) 内で目的の期間を選択します。グラフの表示を終了するときは、[Close] を選択します。
 9. (オプション) その他の CloudWatch の機能を使用するには、[Monitoring] タブで [View all CloudWatchmetrics] を選択し、「Amazon CloudWatch コンソール (p. 132)」の手順に従います。
 Amazon CloudWatch コンソール1. CloudWatch コンソールにサインインします。2. ナビゲーションパネルで [メトリクス] を選択します。3. [SQS] メトリクスの名前空間を選択します。
 4. [Queue Metrics] メトリクスディメンションを選択します。
 5. Amazon SQS メトリクスを精査できるようになりました。
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 • メトリクスを並べ替えるには、列見出しを使用します。• メトリクスをグラフ表示するには、メトリクスの横にあるチェックボックスを選択します。• メトリクスでフィルタするには、メトリクスの名前を選択し、[Add to search] を選択します。
 詳細およびその他のオプションについては、Amazon CloudWatch ユーザーガイドの「グラフメトリクス」および「Amazon CloudWatch ダッシュボードの使用」を参照してください。
 AWS Command Line InterfaceAWS CLI を使用して Amazon SQS メトリクスにアクセスするには、get-metric-statistics コマンドを実行します。
 詳細については、Amazon CloudWatch ユーザーガイドの「メトリクスの統計を取得する」を参照してください。
 CloudWatch APICloudWatch API を使用して Amazon SQS メトリクスにアクセスするには、GetMetricStatistics アクションを使用します。
 詳細については、Amazon CloudWatch ユーザーガイドの「メトリクスの統計を取得する」を参照してください。
 Amazon SQS メトリクスの CloudWatch アラームの作成CloudWatch ではメトリクスのしきい値に基づいてアラームをトリガーすることができます。たとえば、NumberOfMessagesSent メトリクスのアラームを作成できます。たとえば、1 時間以内に 100 件以上のメッセージが MyQueue キューに送信された場合、E メール通知が送信されます。詳細については、Amazon CloudWatch ユーザーガイドの「Amazon CloudWatch アラームの作成」を参照してください。
 1. AWS マネジメントコンソール にサインインした後、 https://console.aws.amazon.com/cloudwatch/にある CloudWatch コンソールを開きます。
 2. [Alarms]、[Create Alarm] の順に選択します。
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 3. [アラームの作成] ダイアログボックスの [メトリクスの選択] セクションで、[メトリクスの参照]、[SQS] を選択します。
 4. [SQS > Queue Metrics] で、アラームを設定する [QueueName] および [メトリクス名] を選択して、[次へ] を選択します。使用可能なメトリクスのリストについては、使用可能な Amazon SQS のCloudWatch メトリクス (p. 134) を参照してください。
 次の例では、NumberOfMessagesSent キューの MyQueue メトリクスのアラームが選択されています。送信されたメッセージの数が 100 を超えるとアラームがトリガーされます。
 5. [アラームの作成] ダイアログボックスの、[アラームの定義] セクションで、次の操作を行います。
 a. [アラームのしきい値] で、アラームの [名前] と [説明] を入力します。b. [is] を [> 100] に設定します。c. [for] を [1 out of 1 datapoints (1 つのデータポイントにつき 1 つ)] に設定します。d. [アラームのプレビュー] で、[間隔] を [1 時間] に設定します。e. [統計] を [スタンダード]、[合計] に設定します。f. [アクション] の [アラームが次の時] に、[状態: 警告] を設定します。
 アラームがトリガーされたときに CloudWatch が通知を送信する場合は、既存の Amazon SNS トピックを選択するか、[新しいリスト] を選択して、E メールアドレスをカンマで区切って入力します。
 Note
 新しい Amazon SNS トピックを作成する場合、E メールアドレスを検証しなければ、そのアドレスで通知を受け取ることができません。E メールアドレスが検証される前にアラーム状態が変更されると、通知は配信されません。
 6. [Create Alarm] を選択します。
 アラームが作成されます。
 使用可能な Amazon SQS の CloudWatch メトリクスAmazon SQS は以下のメトリクスを CloudWatch に送信します。
 Note
 スタンダード キューの場合、Amazon SQS の分散アーキテクチャにより、結果は概算になります。ほとんどの場合、この数はキュー内の実際のメッセージ数に近くなります。FIFO キューの場合、結果は厳密です。
 Amazon SQS メトリクスAWS/SQS 名前空間には、次のメトリクスが含まれます。
 メトリクス 説明
 ApproximateAgeOfOldestMessage キューで最も古い削除されていないメッセージのおおよその経過期間。
 Note
 このメトリクスが計算されるときに、インフライトメッセージは含まれません。デッドレターキューの場合、ApproximateAgeOfOldestMessage
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 メトリクス 説明の値は、メッセージがキューに残留した最も長い時間です。
 単位: 秒
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
 ApproximateNumberOfMessagesDelayed 遅延が発生したため、すぐに読み取ることのできない、キューのメッセージ数。これは、キューが遅延キューとして設定されている場合、またはメッセージが遅延パラメータとともに送信された場合に発生することがあります。
 単位: カウント
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
 ApproximateNumberOfMessagesNotVisible 処理中のメッセージの数。メッセージがクライアントに送信されたが、まだ削除されていない場合、または表示期限に達していない場合、メッセージは処理中とみなされます。
 単位: カウント
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
 ApproximateNumberOfMessagesVisible キューから取得可能なメッセージの数。
 単位: カウント
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
 NumberOfEmptyReceives メッセージを返さなかったReceiveMessage API 呼び出しの数。
 単位: カウント
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
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 メトリクス 説明
 NumberOfMessagesDeleted キューから削除されたメッセージの数。
 単位: カウント
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
 Amazon SQS は、有効な受信ハンドルを使用した削除オペレーション (重複の削除など) が成功するたびに NumberOfMessagesDeleted メトリクスを出力します。以下の場合は、NumberOfMessagesDeleted メトリクスの値が予想より高くなる場合があります。
 • 同じメッセージの異なる受信ハンドルごとに DeleteMessage アクションを呼び出した場合: メッセージを処理する前に可視性タイムアウトが期限切れになると、メッセージは再び他のコンシューマーが処理して削除できるようになり、NumberOfMessagesDeleted メトリクスの値が増えます。
 • 同じ受信ハンドルで DeleteMessage アクションを呼び出した場合: メッセージを処理して削除した後で同じ受信ハンドルを使用して再び DeleteMessage アクションを呼び出すと、成功ステータスが返され、NumberOfMessagesDeleted メトリクスの値が増えます。
 NumberOfMessagesReceived ReceiveMessage アクションへの呼び出しで返されたメッセージの数。
 単位: カウント
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
 NumberOfMessagesSent キューに追加されたメッセージの数。
 単位: カウント
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
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 メトリクス 説明
 SentMessageSize キューに追加されたメッセージのサイズ。
 単位: バイト
 有効な統計:Average、Minimum、Maximum、Sum、DataSamples (Amazon SQS コンソールにサンプル数として表示されます)
 SentMessageSize は、最低 1 つのメッセージがその対応するキューに送信されるまでは、CloudWatch コンソールに使用可能なメトリクスとして表示されないことに注意してください。
 Amazon SQS メトリクスのディメンションAmazon SQS から CloudWatch に送信される唯一のディメンションは QueueName です。つまり、使用可能なすべての統計が QueueName によってフィルタリングされます。
 AWS CloudTrail を使用した Amazon SQS API コールのログ記録
 Amazon SQS は AWS CloudTrail と統合されています。このサービスは、ユーザー、ロール、または AWSのサービスが実行する、Amazon SQS の呼び出しの記録を提供します。CloudTrail は、Amazon SQS コンソールからのコールや、Amazon SQS API からのコード呼び出しを含む、Amazon SQS キューに関連する API コールをイベントとしてキャプチャします。CloudTrail の詳細については、AWS CloudTrail UserGuideを参照してください。
 Note
 CloudTrail ログ記録は スタンダード キューと FIFO キューの両方でサポートされています。
 CloudTrail によって収集される情報を使用して、Amazon SQS API への特定のリクエスト、リクエスタの IP アドレス、リクエスタの ID、リクエスト日時などを識別することができます。証跡を設定すると、Amazon S3 バケットへの CloudTrail イベントの継続的な配信を有効にすることができます。証跡を設定しない場合は、CloudTrail コンソールのイベント履歴で最新のイベントを表示できます。詳細については、AWS CloudTrail User Guideの「証跡を作成するための概要」を参照してください。
 CloudTrail 内の Amazon SQS 情報AWS アカウント作成時、CloudTrail は有効になっています。サポートされる Amazon SQS イベントアクティビティが発生すると、そのアクティビティは CloudTrail イベントとして AWS のサービスの他のイベントとともにイベント履歴に記録されます。最近のイベントは、AWS アカウントで表示、検索、ダウンロードできます。詳細については、AWS CloudTrail User Guideの「CloudTrail イベント履歴でのイベントの表示」を参照してください。
 証跡により、CloudTrail はログファイルを Amazon S3 バケットに配信できます。証跡を作成することで、AWS アカウントで、実行されているイベントを継続して記録することができます。デフォルトでは、AWS マネジメントコンソール で証跡を作成すると、その証跡はすべての AWS リージョンに適用されます。この証跡では、すべての AWS リージョンのイベントがログに記録され、ログファイルは指定し
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 た Amazon S3 バケットに配信されます。また、その他の AWS のサービスを設定して、CloudTrail ログで収集されたデータに基づき、詳細な分析やアクティビティを行うこともできます。詳細については、「AWS CloudTrail User Guide」の次のトピックを参照してください。
 • CloudTrail でサポートされるサービスと統合• CloudTrail の Amazon SNS 通知の設定• CloudTrailログ ファイルを複数のリージョンから受け取る• 複数のアカウントから CloudTrail ログファイルを受け取る
 Amazon SQS は、次のアクションのログ記録をサポートします。
 • AddPermission
 • CreateQueue
 • DeleteQueue
 • PurgeQueue
 • RemovePermission
 • SetQueueAttributes
 各イベントまたはログエントリには、リクエスタに関する情報が含まれます。この情報は次のことを確認するのに役立ちます。
 • リクエストが、ルートと IAM ユーザー認証情報のどちらを使用して送信されたか。• リクエストが、ロールとフェデレーティッドユーザーのどちらの一時的なセキュリティ認証情報を使用
 して送信されたか。• リクエストが、別の AWS のサービスによって行われたか。
 詳細については、AWS CloudTrail User Guideの「CloudTrail userIdentity 要素」を参照してください。
 例: Amazon SQS ログファイルのエントリCloudTrail ログファイルには、複数の JSON 形式イベントで構成される 1 つ以上のログエントリを記録できます。ログエントリは任意の送信元からの単一のリクエストを表し、リクエストされたアクション、パラメータ、アクションの日時などに関する情報を含みます。ログエントリは、特定の順序になるように生成されるわけではありません。つまり、パブリック API コールの順序付けられたスタックトレースではありません。
 AddPermissionAddPermission API コールの CloudTrail ログエントリを以下の例に示します。
 { "Records": [ { "eventVersion": "1.06", "userIdentity": { "type": "IAMUser", "principalId": "AKIAI44QH8DHBEXAMPLE", "arn": "arn:aws:iam::123456789012:user/Alice", "accountId": "123456789012", "accessKeyId": "AKIAIOSFODNN7EXAMPLE", "userName": "Alice" }, "eventTime": "2018-06-28T22:23:46Z",
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 "eventSource": "sqs.amazonaws.com", "eventName": "AddPermission", "awsRegion": "us-east-2", "sourceIPAddress": "203.0.113.0", "userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101 Firefox/24.0", "requestParameters": { "actions": [ "SendMessage" ], "AWSAccountIds": [ "123456789012" ], "label": "MyLabel", "queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue" }, "responseElements": null, "requestID": "123abcde-f4gh-50ij-klmn-60o789012p30", "eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa" } ]}
 CreateQueueCreateQueue API コールの CloudTrail ログエントリを以下の例に示します。
 { "Records": [ { "eventVersion": "1.06", "userIdentity": { "type": "IAMUser", "principalId": "AKIAI44QH8DHBEXAMPLE", "arn": "arn:aws:iam::123456789012:user/Alejandro", "accountId": "123456789012", "accessKeyId": "AKIAIOSFODNN7EXAMPLE", "userName": "Alejandro" }, "eventTime": "2018-06-28T22:23:46Z", "eventSource": "sqs.amazonaws.com", "eventName": "CreateQueue", "awsRegion": "us-east-2", "sourceIPAddress": "203.0.113.1", "userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101 Firefox/24.0", "requestParameters": { "queueName": "MyQueue" }, "responseElements": { "queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue" }, "requestID": "123abcde-f4gh-50ij-klmn-60o789012p30", "eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa" } ]}
 DeleteQueueDeleteQueue API コールの CloudTrail ログエントリを以下の例に示します。
 { "Records": [
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 { "eventVersion": "1.06", "userIdentity": { "type": "IAMUser", "principalId": "AKIAI44QH8DHBEXAMPLE", "arn": "arn:aws:iam::123456789012:user/Carlos", "accountId": "123456789012", "accessKeyId": "AKIAIOSFODNN7EXAMPLE", "userName": "Carlos" }, "eventTime": "2018-06-28T22:23:46Z", "eventSource": "sqs.amazonaws.com", "eventName": "DeleteQueue", "awsRegion": "us-east-2", "sourceIPAddress": "203.0.113.2", "userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101 Firefox/24.0", "requestParameters": { "queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue" }, "responseElements": null, "requestID": "123abcde-f4gh-50ij-klmn-60o789012p30", "eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa" } ]}
 RemovePermissionRemovePermission API コールの CloudTrail ログエントリを以下の例に示します。
 { "Records": [ { "eventVersion": "1.06", "userIdentity": { "type": "IAMUser", "principalId": "AKIAI44QH8DHBEXAMPLE", "arn": "arn:aws:iam::123456789012:user/Jane", "accountId": "123456789012", "accessKeyId": "AKIAIOSFODNN7EXAMPLE", "userName": "Jane" }, "eventTime": "2018-06-28T22:23:46Z", "eventSource": "sqs.amazonaws.com", "eventName": "RemovePermission", "awsRegion": "us-east-2", "sourceIPAddress": "203.0.113.3", "userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101 Firefox/24.0", "requestParameters": { "label": "label", "queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue" }, "responseElements": null, "requestID": "123abcde-f4gh-50ij-klmn-60o789012p30", "eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa" } ]}
 SetQueueAttributesSetQueueAttributes の CloudTrail ログエントリの例を次に示します。
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 { "Records": [ { "eventVersion": "1.06", "userIdentity": { "type": "IAMUser", "principalId": "AKIAI44QH8DHBEXAMPLE", "arn": "arn:aws:iam::123456789012:user/Maria", "accountId": "123456789012", "accessKeyId": "AKIAIOSFODNN7EXAMPLE", "userName": "Maria" }, "eventTime": "2018-06-28T22:23:46Z", "eventSource": "sqs.amazonaws.com", "eventName": "SetQueueAttributes", "awsRegion": "us-east-2", "sourceIPAddress": "203.0.113.4", "userAgent": "Mozilla/5.0 (X11; Linux x86_64; rv:24.0) Gecko/20100101 Firefox/24.0", "requestParameters": { "attributes": { "VisibilityTimeout": "100" }, "queueUrl": "https://sqs.us-east-2.amazon.com/123456789012/MyQueue" }, "responseElements": null, "requestID": "123abcde-f4gh-50ij-klmn-60o789012p30", "eventID": "0987g654-32f1-09e8-d765-c4f3fb2109fa" } ]}
 CloudWatch イベント を使用した AWS のサービスから Amazon SQS への通知の自動化
 Amazon CloudWatch Events を使用すると、AWS のサービスを自動化して、アプリケーションの可用性の問題やリソースの変更などのシステムイベントに対応できます。AWS のサービスからのイベントは、ほぼリアルタイムに CloudWatch イベント に提供されます。簡単なルールを記述して、注目するイベントと、イベントがルールに一致した場合に自動的に実行するアクションを指定できます。
 CloudWatch イベント では、Amazon SQS スタンダード キューや FIFO キューなど、JSON 形式でイベントを受け取るさまざまなターゲットを設定できます。詳細については、『Amazon CloudWatch Eventsユーザーガイド』を参照してください。
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 https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/
 https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/
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 Amazon SQS のセキュリティこのセクションでは、Amazon SQS のセキュリティおよび認証とアクセスコントロール、および AmazonSQS Access Policy Language についての情報を示します。
 トピック• Amazon SQS に対する認証とアクセスコントロール (p. 142)• サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQS データの保護 (p. 170)• Amazon SQS における Amazon Virtual Private Cloud エンドポイント (p. 177)
 Amazon SQS に対する認証とアクセスコントロール
 Amazon SQS へのアクセスには、AWS によってリクエストの認証に使用される認証情報が必要です。これらの認証情報には、Amazon SQS キューやメッセージなどの AWS リソースへのアクセス権限が必要です。次のセクションでは、AWS Identity and Access Management (IAM) と Amazon SQS を使用して、リソースにアクセスできるユーザーを制御することで、リソースをセキュリティで保護する方法について詳しく説明します。
 トピック
 • 認証 (p. 142)• アクセスコントロール (p. 143)
 認証AWS には、次のタイプのアイデンティティでアクセスできます。
 • AWS アカウントのルートユーザー – AWS アカウントを初めて作成する場合は、このアカウントのすべての AWS サービスとリソースに対して完全なアクセス権限を持つシングルサインインアイデンティティで始めます。このアイデンティティは AWS アカウント ルートユーザー と呼ばれ、アカウントの作成に使用した E メールアドレスとパスワードでのサインインによりアクセスします。強くお勧めしているのは、日常的なタスクには、それが管理者タスクであっても、ルートユーザーを使用しないことです。代わりに、最初の IAM ユーザーを作成するためだけに ルートユーザー を使用するというベストプラクティスに従います。その後、ルートユーザー認証情報を安全な場所に保管し、それらを使用して少数のアカウントおよびサービス管理タスクのみを実行します。
 • IAM ユーザー – IAM ユーザーは、特定のカスタム権限 (たとえば、Amazon SQS で a queue を作成するアクセス権限) を持つ AWS アカウント内のアイデンティティです。IAM のユーザー名とパスワードを使用して、AWS マネジメントコンソール、AWS ディスカッションフォーラム、AWS Support Center などのセキュリティ保護された AWS ウェブページにサインインできます。
  
 ユーザー名とパスワードに加えて、各ユーザーのアクセスキーを生成することもできます。いくつかのSDK の 1 つまたは AWS Command Line Interface (CLI) を使ってプログラムで AWS サービスにアクセスするときに、これらのキーを使用できます。SDK と CLI ツールでは、アクセスキーを使用してリクエ
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 https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#create-iam-users
 https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#create-iam-users
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html
 https://console.aws.amazon.com/
 https://forums.aws.amazon.com/
 https://console.aws.amazon.com/support/home#/
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
 https://aws.amazon.com/tools/#sdk
 https://aws.amazon.com/tools/#sdk
 https://aws.amazon.com/cli/
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 ストが暗号で署名されます。AWS ツールを使用しない場合は、リクエストに自分で署名する必要があります。Amazon SQS supports では、署名バージョン 4 がサポートされています。これは、インバウンド API リクエストを認証するためのプロトコルです。リクエストの認証の詳細については、『AWSGeneral Reference』の「署名バージョン 4 の署名プロセス」を参照してください。
  • IAM ロール – IAM ロールは、特定のアクセス権限を持ち、アカウントで作成できる IAM アイデンティ
 ティです。IAM ロールは、AWS で許可/禁止する操作を決めるアクセス権限ポリシーが関連付けられている AWS アイデンティティであるという点で、IAM ユーザーと似ています。ただし、ユーザーは 1 人の特定の人に一意に関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。また、ロールには標準の長期認証情報 (パスワードやアクセスキーなど) も関連付けられません。代わりに、ロールを引き受けると、ロールセッション用の一時的なセキュリティ認証情報が提供されます。 IAM ロールと一時的な認証情報は、次の状況で役立ちます。
  • フェデレーティッドユーザーアクセス – IAM ユーザーを作成する代わりに、AWS Directory Service、
 エンタープライズユーザーディレクトリ、またはウェブ ID プロバイダーに既存のアイデンティティを使用できます。このようなユーザーはフェデレーティッドユーザーと呼ばれます。AWS では、IDプロバイダーを通じてアクセスがリクエストされたとき、フェデレーティッドユーザーにロールを割り当てます。フェデレーティッドユーザーの詳細については、IAM ユーザーガイドの「フェデレーティッドユーザーとロール」を参照してください。
  • AWS のサービスのアクセス – サービスロールは、サービスがお客様に代わってお客様のアカウントで
 アクションを実行するために引き受ける IAM ロールです。一部の AWS のサービス環境を設定するときに、サービスが引き受けるロールを定義する必要があります。このサービスロールには、サービスが必要とする AWS のリソースにサービスがアクセスするために必要なすべてのアクセス権限を含める必要があります。サービスロールはサービスによって異なりますが、多くのサービスロールでは、そのサービスの文書化された要件を満たしている限り、アクセス権限を選択することができます。サービスロールは、お客様のアカウント内のみでアクセスを提供します。他のアカウントのサービスへのアクセス権を付与するためにサービスロールを使用することはできません。IAM 内部からロールを作成、修正、削除できます。たとえば、Amazon Redshift がお客様に代わって Amazon S3 バケットにアクセスし、バケットからデータを Amazon Redshift クラスターにロードすることを許可するロールを作成できます。詳細については、IAM ユーザーガイドのAWS サービスにアクセス権限を委任するロールの作成を参照してください。
  • Amazon EC2 で実行中のアプリケーション – IAM ロールを使用して、EC2 インスタンスで実行さ
 れ、AWS CLI または AWS API リクエストを作成しているアプリケーションの一時的な認証情報を管理できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。AWS ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるようにするには、インスタンスにアタッチされたインスタンスプロファイルを作成します。インスタンスプロファイルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時認証情報を取得することができます。詳細については、IAM ユーザーガイドの「Amazon EC2 インスタンスで実行されるアプリケーションに IAM ロールを使用してアクセス権限を付与する」を参照してください。
 アクセスコントロールAmazon SQS には、AWS Identity and Access Management（IAM）ポリシーに使用されているのと同じ言語で記述されたポリシーを使用する独自のリソースベースのアクセス許可システムがあります。これは、Amazon SQS ポリシーや IAM ポリシーで同様の結果を達成できることを意味します。
 Note
 すべての AWS アカウントはアカウント内でユーザーにアクセス権限を委任できることを理解するのが重要です。クロスアカウントアクセスによって、追加のユーザーを管理しなくても、AWS
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 https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_access-management.html#intro-access-roles
 https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_access-management.html#intro-access-roles
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
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 リソースへのアクセスを共有することができます。クロスアカウントアクセスの使用方法については、IAM ユーザーガイドの「クロスアカウントアクセスを有効にする」を参照してください。クロスアカウント権限は、以下のアクションには適用されません。
 • AddPermission
 • CreateQueue
 • DeleteQueue
 • ListQueues
 • ListQueueTags
 • RemovePermission
 • SetQueueAttributes
 • TagQueue
 • UntagQueue
 現在、Amazon SQS は IAM で使用可能な条件キーの制限されたサブセットのみをサポートしています。詳細については、「アクションとリソースのリファレンス (p. 168)」を参照してください。
 以下のセクションでは、Amazon SQS のアクセス権限を管理する方法について説明します。最初に概要のセクションを読むことをお勧めします。
 • Amazon Simple Queue Service リソースへのアクセス権限の管理の概要 (p. 144)• Amazon SQS でのアイデンティティベース (IAM) のポリシーの使用 (p. 149)• Amazon SQS Access Policy Language を使用したカスタムポリシーの使用 (p. 157)• 一時的なセキュリティ認証情報の使用 (p. 166)• アクションとリソースのリファレンス (p. 168)
 Amazon Simple Queue Service リソースへのアクセス権限の管理の概要すべての AWS リソースは AWS アカウントによって所有され、リソースの作成またはアクセスは、アクセス権限のポリシーによって管理されます。アカウント管理者は、アクセス権限ポリシーを IAM アイデンティティ (ユーザー、グループ、ロール) にアタッチできます。一部のサービス (Amazon SQS など) では、アクセス権限ポリシーをリソースにアタッチすることもできます。
 Note
 アカウント管理者 (または管理者ユーザー) は、管理者権限を持つユーザーです。詳細については、IAM ユーザーガイドの「IAM のベストプラクティス」を参照してください。
 アクセス権限を付与する場合、アクセス権限を取得するユーザー、取得するアクセス権限の対象となるリソース、およびリソースに対して許可される特定のアクションを指定します。
 トピック• Amazon Simple Queue Service リソースおよびオペレーション (p. 145)• リソース所有権について (p. 145)• リソースへのアクセスの管理 (p. 145)• ポリシー要素の指定 : アクション、効果、リソース、プリンシパル (p. 148)• ポリシーでの条件の指定 (p. 148)
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 https://docs.aws.amazon.com/IAM/latest/UserGuide/Delegation.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_AddPermission.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_DeleteQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ListQueues.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ListQueueTags.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_RemovePermission.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_TagQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_UntagQueue.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements.html#AvailableKeys
 https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
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 Amazon Simple Queue Service リソースおよびオペレーションAmazon SQS では、唯一のリソースはキューです。ポリシーで Amazon リソースネーム (ARN) を使用して、ポリシーを適用するリソースを識別します。次のリソースには、関連付けられた一意の ARN があります。
 リソースタイプ ARN 形式
 キュー arn:aws:sqs:region:account_id:queue_name
 キューの ARN 形式の例を以下に示します。
 • AWS アカウント 123456789012 に属する、米国東部 (オハイオ) リージョンの my_queue というキューの ARN。
 arn:aws:sqs:us-east-2:123456789012:my_queue
 • Amazon SQS がサポートする異なるリージョンごとの my_queue というキューの ARN。
 arn:aws:sqs:*:123456789012:my_queue
 • キュー名に対して * または ? をワイルドカードとして使用する ARN。次の例で、ARN はプレフィックス my_prefix_ が付いたすべてのキューに一致します。
 arn:aws:sqs:*:123456789012:my_prefix_*
 GetQueueAttributes アクションを呼び出して既存のキューの ARN 値を取得できます。QueueArn 属性の値は、キューの ARN です。ARN の詳細については、IAM ユーザーガイドの「IAM ARN」を参照してください。
 Amazon SQS には、キューリソースを操作するための一連の アクションが用意されています。詳細については、「アクションとリソースのリファレンス (p. 168)」を参照してください。
 リソース所有権についてAWS アカウントは、誰がリソースを作成したかにかかわらず、アカウントで作成されたリソースを所有します。具体的には、リソース所有者は、リソースの作成リクエストを認証するプリンシパルエンティティ(ルートアカウント、IAM ユーザー、または IAM ロール) の AWS アカウントです。以下の例では、このしくみを示しています。
 • AWS アカウントのルートアカウントの認証情報を使用して Amazon SQS キューを作成する場合、このAWS アカウントがリソースの所有者です (Amazon SQS では、リソースは Amazon SQS キューです)。
 • AWS アカウントに IAM ユーザーを作成し、そのユーザーにキューを作成するためのアクセス権限を付与する場合、そのユーザーはキューを作成できます。ただし、(ユーザーが属する) AWS アカウントはキューリソースを所有しています。
 • Amazon SQS キューを作成するためのアクセス権限を持つ AWS アカウントで IAM ロールを作成する場合は、ロールを引き受けることのできるいずれのユーザーもキューを作成できます。(ロールが属する)AWS アカウントはキューリソースを所有しています。
 リソースへのアクセスの管理アクセス権限ポリシーは、アカウントに付与されたアクセス権限を説明します。 以下のセクションで、アクセス権限のポリシーを作成するために使用可能なオプションについて説明します。
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 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_identifiers.html#identifiers-arns
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 Note
 このセクションでは、Amazon SQS のコンテキストでの IAM の使用について説明します。これは、IAM サービスに関する詳細情報を取得できません。完全な IAM ドキュメントについては、IAM ユーザーガイドの「IAM とは」を参照してください。IAM ポリシー構文の詳細および説明については、IAM ユーザーガイドの「AWS IAM ポリシーのリファレンス」を参照してください。
 IAM アイデンティティにアタッチされたポリシーはアイデンティティベースのポリシー (IAM ポリシー) と呼ばれ、リソースにアタッチされたポリシーはリソースベースのポリシーと呼ばれます。
 アイデンティティベースのポリシー (IAM ポリシーおよび Amazon SQS ポリシー)
 ユーザーに Amazon SQS キューのアクセス権限を付与する方法は、Amazon SQS ポリシーシステムを使用する方法と IAM ポリシーシステムを使用する方法の 2 つです。いずれかのシステムまたは両方を使用して、ユーザーまたはロールにポリシーをアタッチできます。ほとんどの場合、どちらのシステムを使用しても同じ結果が得られます。たとえば、次の操作を実行できます。
 • アカウントのユーザーまたはグループにアクセス権限ポリシーをアタッチする – ユーザーに AmazonSQS キューを作成するアクセス権限を付与するために、ユーザーが所属するユーザーまたはグループにアクセス権限のポリシーをアタッチできます。
 • 別の AWS アカウントのユーザーにアクセス権限ポリシーをアタッチする – ユーザーに Amazon SQSキューを作成するアクセス権限を付与するには、別の AWS アカウントのユーザーに Amazon SQS アクセス権限をアタッチします。
 • アクセス権限ポリシーをロールにアタッチする (クロスアカウントのアクセス権限を付与) – クロスアカウントのアクセス権限を付与するには、アイデンティティベースのアクセス権限ポリシーを IAM ロールにアタッチします。たとえば、AWS アカウント A の管理者は、次のように AWS アカウント B (またはAWS サービス) にクロスアカウントアクセス権限を付与するロールを作成できます。• アカウント A の管理者は、IAM ロールを作成して、アカウント A— のリソースに権限を付与するロー
 ルに権限ポリシー—をアタッチします。• アカウント A の管理者は、アカウント B をそのロールを引き受けるプリンシパルとして識別するロー
 ルに、信頼ポリシーをアタッチします。• アカウント B の管理者は、ロールを引き受けるアクセス権限をアカウント B の任意のユーザーに委任
 できます。これにより、アカウント B のユーザーはアカウント A でキューを作成したり、キューにアクセスしたりできます。
 Note
 ロールを引き受けるアクセス権限を AWS サービスに付与する場合は、信頼ポリシーのプリンシパルも AWS サービスのプリンシパルにできます。
 IAM を使用したアクセス権限の委任の詳細については、IAM ユーザーガイドの「アクセス管理」を参照してください。
 Amazon SQS は IAM ポリシーを使用して作業する一方で、独自のポリシーインフラストラクチャがあります。キューで Amazon SQS ポリシーを使用して、キューにアクセスできる AWS アカウントを指定できます。アクセスタイプと条件を指定できます (たとえば、リクエストが 2010 年 12 月 31 日より前の場合は SendMessage、ReceiveMessage を使用するアクセス権限を付与する条件)。アクセス許可を付与できる特定のアクションは、Amazon SQS アクションリスト全体のサブセットです。Amazon SQS ポリシーを記述して、「すべての Amazon SQS アクションを許可」を意味する * を指定した場合、ユーザーがこのサブセット内のすべてのアクション実行できることを意味します。
 次の図は、これらの基本的な Amazon SQS ポリシーのうち 1 つの概念を表しており、アクションのサブセットを取り上げています。ポリシーは queue_xyz 用であり、AWS アカウント 1 および AWS アカウント 2 に指定されたキューで許可されたアクションのいずれかを使用するアクセス権限を与えます。
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 Note
 ポリシー内のリソースが 123456789012/queue_xyz として指定されています (123456789012は、キューを所有するアカウントの AWS アカウント ID です)。
 IAM と、ユーザーおよび Amazon リソースネーム（ARN）の概念の導入により、SQS ポリシーに関するいくつかの点が変わりました。次の図と表は、その変更を示しています。
 キューにアクセスできる AWS アカウントの指定に加えて、自身の AWS アカウント内のユーザーのうち、キューにアクセスできるユーザーを指定できます。ユーザーのアカウントが異なる場合は、IAM ユーザーガイドの「チュートリアル: AWS アカウント間の IAM ロールを使用したアクセスの委任」を参照してください。
 * に含まれるアクションのサブセットが拡大されました。可能なアクションの一覧については、アクションとリソースのリファレンス (p. 168) を参照してください。
 Amazon リソースネーム (ARN) を使用してリソースを指定できます。これは、IAM ポリシーでリソースを指定するための標準的な方法です。Amazon SQS キューの ARN 形式については、「Amazon SimpleQueue Service リソースおよびオペレーション (p. 145)」を参照してください。
 したがって、たとえば上の図の Amazon SQS ポリシーによると、AWS アカウント 1 または AWS アカウント 2 のセキュリティ認証情報を持つどのユーザーでも queue_xyz にアクセスできます。さらに、自身の AWS アカウント (ID 123456789012) 内のユーザー Bob および Susan もキューにアクセスできます。
 IAM の導入前は、Amazon SQS によりキューの作成者に、キューに対する完全なコントロールが付与されていました (そのキューで使用できるすべての Amazon SQS アクションへのアクセス)。これは、作成者がAWS セキュリティ認証情報を使用している場合以外は当てはまらなくなりました。キューを作成するアクセス権限を持つユーザーは、作成されたキューで何らかの操作を実行するには、他の Amazon SQS アクションを使用するアクセス権限も持っている必要があります。
 以下に、ユーザーにすべての Amazon SQS アクションを許可するが、対象を名前にリテラル文字列bob_queue_ というプレフィックスがついているキューに限るポリシーの例を示します。
 { "Version": "2012-10-17", "Statement": [{ "Effect": "Allow", "Action": "sqs:*",
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 "Resource": "arn:aws:sqs:*:123456789012:bob_queue_*" }]}
 詳細については、IAM ユーザーガイドの「Amazon SQS でのアイデンティティベース (IAM) のポリシーの使用 (p. 149)」および「アイデンティティ (ユーザー、グループ、ロール)」を参照してください。
 リソースベースのポリシーAmazon S3 など、他の AWS サービスでは、リソースベースのアクセス権限ポリシーがサポートされています。たとえば、S3 バケットに対するアクセス権限を管理するには、ポリシーを S3 バケットにアタッチします。
 Amazon SQS では、アイデンティティベースのポリシー (ユーザーまたはロールにアタッチされている) でリソースレベルのアクセス権限 (ユーザーが指定されたアクションの実行を許可されているリソースを指定できる) はサポートされていません。詳細については、IAM ユーザーガイドの「AWS IAM アクセス権限の概要」を参照してください。
 ポリシー要素の指定 : アクション、効果、リソース、プリンシパルAmazon Simple Queue Service リソース (p. 145) の種類ごとに、このサービスは、一連のアクションを定義します。これらの アクションを実行するためのアクセス権限を付与するために、Amazon SQS ではポリシーに一連のアクションを定義できます。
 Note
 1 つの アクションの実行で、複数のアクションのアクセス権限が必要になる場合があります。特定のアクションのアクセス権限を付与した場合は、アクションを許可または拒否するリソースを識別します。
 以下は、最も基本的なポリシーの要素です。
 • リソース – ポリシーで Amazon Resource Name (ARN) を使用して、ポリシーを適用するリソースを識別します。
 • アクション – アクションのキーワードを使用して、許可または拒否するリソースアクションを識別します。たとえば、sqs:CreateQueue 権限は、Amazon Simple Queue Service CreateQueue アクションの実行をユーザーに許可します。
 • 効果 – ユーザーが特定のアクションをリクエストする際の効果を指定します。許可または拒否のいずれかになります。リソースへのアクセスを明示的に許可していない場合、アクセスは暗黙的に拒否されます。また、明示的にリソースへのアクセスを拒否すると、別のポリシーによってアクセスが許可されている場合でも、ユーザーはそのリソースにアクセスできなくなります。
 • プリンシパル – アイデンティティベースのポリシー (IAM ポリシー) で、ポリシーがアタッチされているユーザーが黙示的なプリンシパルとなります。リソースベースのポリシーでは、権限 (リソースベースのポリシーにのみ適用) を受け取りたいユーザー、アカウント、サービス、またはその他のエンティティを指定します。
 Amazon SQS ポリシーの構文と説明についての詳細については、IAM ユーザーガイドの「AWS IAM ポリシーのリファレンス」を参照してください。
 すべての Amazon Simple Queue Service アクションとそれらが適用されるリソースの表については、「アクションとリソースのリファレンス (p. 168)」を参照してください。
 ポリシーでの条件の指定アクセス権限を付与するとき、Amazon SQS Access Policy Language を使用して、ポリシーが有効になる必要がある条件を指定できます。たとえば、特定の日付の後にのみ適用されるポリシーが必要になる場合
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 があります。ポリシー言語での条件の指定の詳細については、IAM ユーザーガイドの「条件」を参照してください。
 条件を表すには、あらかじめ定義された条件キーを使用します。Amazon SQS に固有の条件キーはありません。ただし、AWS 全体の条件キーがあり、必要に応じて Amazon SQS で使用できます。現在、Amazon SQS は IAM で使用可能な条件キーの制限されたサブセットのみをサポートしています。
 • aws:CurrentTime
 • aws:EpochTime
 • aws:SecureTransport
 • aws:SourceArn
 • aws:SourceIP
 • aws:UserAgent
 • aws:MultiFactorAuthAge
 • aws:MultiFactorAuthPresent
 • aws:TokenAge
 Amazon SQS でのアイデンティティベース (IAM) のポリシーの使用このトピックでは、アカウント管理者が IAM アイデンティティ (ユーザー、グループ、ロール) へのアクセス権限ポリシーをアタッチする、アイデンティティベースのポリシーの例を示します。
 Important
 初めに、Amazon Simple Queue Service リソースへのアクセスを管理するための基本概念と使用可能なオプションについて説明する概要トピックをお読みになることをお勧めします。詳細については、「Amazon Simple Queue Service リソースへのアクセス権限の管理の概要 (p. 144)」を参照してください。ListQueues を除く、すべての Amazon SQS アクションがリソースレベルのアクセス許可をサポートしています。詳細については、「アクションとリソースのリファレンス (p. 168)」を参照してください。
 トピック• Amazon SQS および IAM ポリシーの使用 (p. 149)• Amazon SQS コンソールを使用するために必要なアクセス権限 (p. 151)• AWS-Amazon SQS での AWS 管理 (事前定義) ポリシー (p. 151)• 基本的な Amazon SQS ポリシーの例 (p. 151)• 高度な Amazon SQS ポリシーの例 (p. 153)
 Amazon SQS および IAM ポリシーの使用ユーザーに Amazon SQS リソースのアクセス権限を付与する方法は、Amazon SQS ポリシーシステムを使用する方法と IAM ポリシーシステムを使用する方法の 2 つです。いずれか、または両方を使用できます。ほとんどの場合、どちらでも同じ結果が得られます。
 たとえば、以下の図は、同じ働きを持つ IAM ポリシーと Amazon SQS ポリシーを示しています。IAM ポリシーは、AWS アカウントの queue_xyz というキューに対する Amazon SQS ReceiveMessage および SendMessage アクションの権限を付与します。このポリシーは、ユーザー Bob および Susan にアタッチされています (つまり、Bob と Susan に、ポリシー内に記述されているアクセス権限があります)。この Amazon SQS ポリシーは、Bob と Susan に、同じキューの ReceiveMessage と SendMessage アクションへの権限も付与します。
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 Note
 この例は、条件のないシンプルなポリシーを示しています。どちらのポリシーでも特定の条件を指定して、同じ結果を得ることができます。
 IAM ポリシーと Amazon SQS ポリシーには、Amazon SQS ポリシーシステムでは他の AWS アカウントにアクセス許可を付与できますが、IAM ではできないという違いが 1 つあります。
 両方のシステムを同時に使用してどのようにアクセス許可を管理するかは、ご自身で決めてください。以下の例では、2 つのポリシーシステムがどのように連携するかを示しています。
 • 最初の例では、Bob のアカウントに IAM ポリシーと Amazon SQS ポリシーの両方が適用されています。IAM ポリシーは、queue_xyz での ReceiveMessage アクションについて、Bob のアカウントにアクセス許可を付与し、Amazon SQS ポリシーは、同じキューの SendMessage アクションのアクセス許可を Bob のアカウントに付与します。以下の図に、そのコンセプトを示します。
 Bob が ReceiveMessage リクエストを queue_xyz に送信すると、IAM ポリシーでそのアクションが許可されます。Bob が SendMessage リクエストを queue_xyz に送信すると、Amazon SQS ポリシーでそのアクションが許可されます。
 • 2 番目の例では、Bob が queue_xyz に対するアクセス許可を不正に使用したため、このキューへのBob のアクセス許可をすべて削除する必要があります。最も簡単な方法は、そのキューに対する Bob のアクションをすべて拒否するようなポリシーを追加することです。明示的な deny は常に allow をオーバーライドするため、このポリシーは他の 2 つのポリシーをオーバーライドします。ポリシーの評価ロジックの詳細については、「Amazon SQS Access Policy Language を使用したカスタムポリシーの使用 (p. 157)」を参照してください。以下の図に、そのコンセプトを示します。
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 また、そのキューに対する Bob からのアクセスをすべて拒否するようなステートメントを AmazonSQS ポリシーに追加することもできます。これは、そのキューに対する Bob のアクセスを拒否するIAM ポリシーを追加するのと同じ効果を持ちます。Amazon SQS アクションおよびリソースに対応するポリシーの例については、高度な Amazon SQS ポリシーの例 (p. 153) を参照してください。AmazonSQS ポリシーの記述の詳細については、「Amazon SQS Access Policy Language を使用したカスタムポリシーの使用 (p. 157)」を参照してください。
 Amazon SQS コンソールを使用するために必要なアクセス権限Amazon SQS コンソールを使用して作業するユーザーには、ユーザーの AWS アカウントの AmazonSQS キューを使用するための最小限のアクセス権限が必要です。たとえば、ユーザーにはキューをリスト表示するための ListQueues アクションを呼び出すアクセス権限、またはキューを作成するためのCreateQueue アクションを呼び出すアクセス権限が必要です。Amazon SQS キューを Amazon SNS トピックに登録する Amazon SQS アクセス権限に加えて、コンソールには Amazon SNS アクション用のアクセス権限が必要です。
 これらの最小限必要なアクセス権限よりも制限された IAM ポリシーを作成している場合、その IAM ポリシーを使用するユーザーに対してコンソールは意図したとおりには機能しない場合があります。
 AWS CLI または Amazon SQS アクションのみを呼び出す場合は、最小限のコンソールアクセス許可をユーザーに付与する必要はありません。
 AWS-Amazon SQS での AWS 管理 (事前定義) ポリシーAWS は、スタンドアロンの AWS 管理 IAM ポリシーを提供することで、多くの一般的ユースケースに対応しています。この AWS 管理ポリシーを使用すると、一般的ユースケースに必要なアクセス許可を付与することでアクセス許可の使用を単純化できます。詳細については、IAM ユーザーガイドの「AWS 管理ポリシー」を参照してください。
 以下の AWS 管理ポリシー (アカウントのユーザーにアタッチ可能) は、Amazon SQS に固有のものです。
 • AmazonSQSReadOnlyAccess – AWS マネジメントコンソール を使用して Amazon SQS キューへ読み取り専用アクセスを付与します。
 • AmazonSQSFullAccess – AWS マネジメントコンソール を使用して Amazon SQS キューに対するフルアクセスを与えます。
 IAM コンソールで使用可能なポリシーを検索および確認できます。独自のカスタム IAM ポリシーを作成して、Amazon SQS アクションとキューのためのアクセス権限を許可することもできます。これらのカスタムポリシーは、アクセス権限が必要な IAM ユーザーにアタッチできます。
 基本的な Amazon SQS ポリシーの例次の例では、Amazon SQS アクセス許可ポリシーの概要を示します。
 例 1: ユーザーがキューを作成することを許可する次の例では、すべての Amazon SQS アクションへのアクセスを Bob に許可する Bob 用のポリシーを作成しますが、名前のプレフィックスがリテラル文字列 bob_queue_ になっているキューしか含まれていません。
 Amazon SQS では、キューの作成者に、そのキューを使用するアクセス権限が自動的に付与されません。したがって、IAM ポリシーの CreateQueue アクションに加えて、すべての Amazon SQS アクションを使用するアクセス権限を Bob に明示的に付与する必要があります。
 {
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 "Version": "2012-10-17", "Statement": [{ "Effect": "Allow", "Action": "sqs:*", "Resource": "arn:aws:sqs:*:123456789012:bob_queue_*" }]}
 例 2: 共有キューにメッセージを書き込むことを開発者に許可する
 次の例では、開発者のグループを作成し、Amazon SQS SendMessage アクションの使用をグループに許可するポリシーをアタッチしますが、指定された AWS アカウントに属している、MyCompanyQueue という名前のキューしか含まれていません。
 { "Version": "2012-10-17", "Statement": [{ "Effect": "Allow", "Action": "sqs:SendMessage", "Resource": "arn:aws:sqs:*:123456789012:MyCompanyQueue" }]}
 SendMessage の代わりに * を使用してアクションChangeMessageVisibility、DeleteMessage、GetQueueAttributes、GetQueueUrl、ReceiveMessage、および SendMessage を共有キューのプリンシパルに許可できます。
 Note
 * には、他のアクセス許可タイプにより提供されるアクセスが含まれています、Amazon SQS はアクセス許可を個別に考慮します。たとえば、SendMessage により許可されるアクセスが * に含まれている場合でも、* と SendMessage の両方のアクセス許可をユーザーに付与できます。このコンセプトは、アクセス許可を削除するときも適用されます。プリンシパルに * アクセス許可しかない場合は、SendMessage アクセス許可の削除をリクエストしても、プリンシパルは「everything-but」アクセス許可を持つことにはなりません。プリンシパルは明示的なSendMessage アクセス許可を持っていないため、リクエストに効果はありません。プリンシパルが ReceiveMessage アクセス許可だけを持つようにする場合、まず ReceiveMessage アクセス許可を追加してから * アクセス許可を削除します。
 例 3: キューの一般的なサイズを取得することをマネージャーに許可する
 次の例では、マネージャーのグループを作成し、指定された AWS アカウントに属する、すべてのキューを含む Amazon SQS GetQueueAttributes アクションの使用をグループに許可するポリシーをアタッチします。
 { "Version": "2012-10-17", "Statement": [{ "Effect": "Allow", "Action": "sqs:GetQueueAttributes", "Resource": "*" }]}
 例 4: パートナーが特定のキューにメッセージを送信することを許可する
 このタスクは、Amazon SQS ポリシーまたは IAM ポリシーを使用して完了できます。パートナーに AWSアカウントがある場合は、Amazon SQS ポリシーを使用した方が簡単になる可能性があります。ただ
 152

Page 158
						
						

Amazon Simple Queue Service 開発者ガイドアイデンティティベース (IAM) のポリシーの使用
 し、AWS のセキュリティ認証情報を所有するパートナー会社のユーザーは、キューにメッセージを送信できます。特定のユーザーまたはアプリケーションにアクセスを制限する場合は、パートナーを自社内のユーザーと同様に扱い、Amazon SQS ポリシーではなく IAM ポリシーを使用する必要があります。
 この例は以下のアクションを実行します。
 1. パートナー企業を表すために WidgetCo というグループを作成します。2. アクセスを必要としているパートナー会社の特定のユーザーまたはアプリケーション用のユーザーを
 作成します。3. ユーザーを グループに追加します。4. WidgetPartnerQueue というキューのみの SendMessage アクションのみへのグループのアクセス
 権限を付与するポリシーをアタッチします。
 { "Version": "2012-10-17", "Statement": [{ "Effect": "Allow", "Action": "sqs:SendMessage", "Resource": "arn:aws:sqs:*:123456789012:WidgetPartnerQueue" }]}
 高度な Amazon SQS ポリシーの例このセクションでは、一般的な Amazon SQS ユースケースのサンプルポリシーを示します。
 コンソールを使用して、ユーザーにポリシーを添付しながら各ポリシーの効果を確認できます。最初は、ユーザーにアクセス権限が付与されてないため、コンソールを使用して何もできません。ユーザーにポリシーを添付することで、ユーザーがコンソールで多様なアクションを実行できることを確認できます。
 Note
 2 つのブラウザウィンドウを使用することをお勧めします。1 つでアクセス権限を付与し、もう 1つでユーザーの認証情報を使用して AWS マネジメントコンソール にサインインして、アクセス権限をユーザーに付与するごとに確認します。
 例 1: 1 つのアクセス権限を 1 つの AWS アカウントに付与する
 以下のサンプルポリシーは、AWS アカウント番号 111122223333 に、米国東部 (オハイオ) リージョンの444455556666/queue1 という名前のキューに対する SendMessage アクセス権限を付与します。
 { "Version": "2012-10-17", "Id": "Queue1_Policy_UUID", "Statement": [{ "Sid":"Queue1_SendMessage", "Effect": "Allow", "Principal": { "AWS": [ "111122223333" ] }, "Action": "sqs:SendMessage", "Resource": "arn:aws:sqs:us-east-2:444455556666:queue1" }] }
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 例 2: 2 つのアクセス権限を 1 つの AWS アカウントに付与する
 以下のサンプルポリシーは、AWS アカウント番号 111122223333 に、444455556666/queue1 という名前のキューに対する SendMessage アクセス権限と ReceiveMessage アクセス権限の両方を付与します。
 { "Version": "2012-10-17", "Id": "Queue1_Policy_UUID", "Statement": [{ "Sid":"Queue1_Send_Receive", "Effect": "Allow", "Principal": { "AWS": [ "111122223333" ] }, "Action": [ "sqs:SendMessage", "sqs:ReceiveMessage" ], "Resource": "arn:aws:sqs:*:444455556666:queue1" }]}
 例 3: すべてのアクセス権限を 2 つの AWS アカウントに付与する
 以下のサンプルポリシーでは、米国東部 (オハイオ) リージョン内で 123456789012/queue1 という名前のキューについて、Amazon SQS によって共有アクセスが許可されるすべてのアクションを使用するためのアクセス許可を、2 つの異なる AWS アカウント番号 (111122223333 および 444455556666) に付与しています。
 { "Version": "2012-10-17", "Id": "Queue1_Policy_UUID", "Statement": [{ "Sid":"Queue1_AllActions", "Effect": "Allow", "Principal": { "AWS": [ "111122223333", "444455556666" ] }, "Action": "sqs:*", "Resource": "arn:aws:sqs:us-east-2:123456789012:queue1" }]}
 例 4: ロールおよびユーザー名にクロスアカウントのアクセス許可を付与する
 以下のサンプルポリシーは、米国東部 (オハイオ) リージョン内で 123456789012/queue1 という名前のキューについて、Amazon SQS によって共有アクセスが許可されるすべてのアクションを使用するためのクロスアカウントのアクセス許可を、AWS アカウント番号 111122223333 の role1 および username1に付与します。
 クロスアカウント権限は、以下のアクションには適用されません。
 • AddPermission
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 • CreateQueue
 • DeleteQueue
 • ListQueues
 • ListQueueTags
 • RemovePermission
 • SetQueueAttributes
 • TagQueue
 • UntagQueue
 { "Version": "2012-10-17", "Id": "Queue1_Policy_UUID", "Statement": [{ "Sid":"Queue1_AllActions", "Effect": "Allow", "Principal": { "AWS": [ "arn:aws:iam::111122223333:role/role1", "arn:aws:iam::111122223333:user/username1" ] }, "Action": "sqs:*", "Resource": "arn:aws:sqs:us-east-2:123456789012:queue1" }]}
 例 5: すべてのユーザーにアクセス権限を付与する
 以下のサンプルポリシーは、すべてのユーザー (匿名ユーザー) に、111122223333/queue1 という名前のキューに対する ReceiveMessage アクセス権限を付与します。
 { "Version": "2012-10-17", "Id": "Queue1_Policy_UUID", "Statement": [{ "Sid":"Queue1_AnonymousAccess_ReceiveMessage", "Effect": "Allow", "Principal": "*", "Action": "sqs:ReceiveMessage", "Resource": "arn:aws:sqs:*:111122223333:queue1" }]}
 例 6: すべてのユーザーに時間制限付きのアクセス権限を付与する
 以下のサンプルポリシーは、すべてのユーザー (匿名ユーザー) に、111122223333/queue1 という名前のキューに対する ReceiveMessage アクセス権限を 2009 年 1 月 31 日の午後 12:00 (正午) から 午後3:00 の間のみ付与します。
 { "Version": "2012-10-17", "Id": "Queue1_Policy_UUID", "Statement": [{ "Sid":"Queue1_AnonymousAccess_ReceiveMessage_TimeLimit", "Effect": "Allow",
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 "Principal": "*", "Action": "sqs:ReceiveMessage", "Resource": "arn:aws:sqs:*:111122223333:queue1", "Condition" : { "DateGreaterThan" : { "aws:CurrentTime":"2009-01-31T12:00Z" }, "DateLessThan" : { "aws:CurrentTime":"2009-01-31T15:00Z" } } }]}
 例 7: CIDR 範囲のすべてのユーザーにすべてのアクセス権限を付与する
 以下のサンプルポリシーは、すべてのユーザー (匿名ユーザー) に、111122223333/queue1 という名前のキューで共有できるすべての Amazon SQS アクションを使用するアクセス権限を、リクエストが192.168.143.0/24 CIDR の範囲から生成された場合のみ付与します。
 { "Version": "2012-10-17", "Id": "Queue1_Policy_UUID", "Statement": [{ "Sid":"Queue1_AnonymousAccess_AllActions_WhitelistIP", "Effect": "Allow", "Principal": "*", "Action": "sqs:*", "Resource": "arn:aws:sqs:*:111122223333:queue1", "Condition" : { "IpAddress" : { "aws:SourceIp":"192.168.143.0/24" } } }]}
 例 8: 異なる CIDR 範囲のユーザーのホワイトリストとブラックリストのアクセス権限
 以下のサンプルポリシーには、2 つのステートメントが含まれています。
 • 最初のステートメントは、192.168.143.0/24 CIDR の範囲 (192.168.143.188 を除く) に存在するすべてのユーザー (匿名ユーザー) に、111122223333/queue1 という名前のキューに対するSendMessage アクションを使用するアクセス権限を付与します。
 • 2 番目のステートメントは、10.1.2.0/24 CIDR の範囲に存在するすべてのユーザー (匿名ユーザー)をキュー使用のブラックリストに追加します。
 { "Version": "2012-10-17", "Id": "Queue1_Policy_UUID", "Statement": [{ "Sid":"Queue1_AnonymousAccess_SendMessage_IPLimit", "Effect": "Allow", "Principal": "*", "Action": "sqs:SendMessage", "Resource": "arn:aws:sqs:*:111122223333:queue1", "Condition" : { "IpAddress" : {
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 "aws:SourceIp":"192.168.143.0/24" }, "NotIpAddress" : { "aws:SourceIp":"192.168.143.188/32" } } }, { "Sid":"Queue1_AnonymousAccess_AllActions_IPLimit_Deny", "Effect": "Deny", "Principal": "*", "Action": "sqs:*", "Resource": "arn:aws:sqs:*:111122223333:queue1", "Condition" : { "IpAddress" : { "aws:SourceIp":"10.1.2.0/24" } } }]}
 Amazon SQS Access Policy Language を使用したカスタムポリシーの使用AWS アカウント ID と基本的なアクセス権限のみに基づいて Amazon SQS アクセスを許可する場合(SendMessage、ReceiveMessage など)、独自のポリシーを作成する必要はありません。Amazon SQSAddPermission アクションを使用できます。
 アクセスを明示的に拒否する場合や、さらに特定の条件 (リクエストの受信時刻やリクエスタの IP アドレスなど) に基づいてアクセスを許可する場合は、独自の Amazon SQS ポリシーを作成し、Amazon SQS のSetQueueAttributes アクションを使用して AWS システムにアップロードする必要があります。
 トピック• Amazon SQS のアクセスコントロールアーキテクチャ (p. 157)• Amazon SQS アクセスコントロールプロセスのワークフロー (p. 158)• Amazon SQS Access Policy Language の主要なコンセプト (p. 159)• Amazon SQS Access Policy Language 評価論理 (p. 160)• Amazon SQS Access Policy Language での明示的な拒否とデフォルトで拒否の関係 (p. 162)• カスタム Amazon SQS Access Policy Language の例 (p. 163)
 Amazon SQS のアクセスコントロールアーキテクチャ以下の図は、Amazon SQS リソースのアクセスコントロールの説明です。
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 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_AddPermission.html
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 リソース所有者。
 AWS のサービスに含まれているリソース (Amazon SQS キューなど)。
 ポリシー。1 つのリソースごとに 1 つのポリシーを適用することをお勧めします。AWS サービスには、ポリシーのアップロードや管理に使用できる API が用意されています。
 リクエスタ、および AWS サービスに対するリクエスト。
 access policy language 評価コード。AWS サービス内のコードセットです。受信したリクエストと該当するポリシーを照合して、リクエスタにリソースへのアクセスを許可するかどうかを判定します。
 Amazon SQS アクセスコントロールプロセスのワークフロー以下の図は、アクセスコントロールと Amazon SQS access policy language の全般的なワークフローを表しています。
 158

Page 164
						
						

Amazon Simple Queue Service 開発者ガイドAccess Policy Language を使用したカスタムポリシーの使用
 キューの Amazon SQS ポリシーを記述します。
 AWS にポリシーをアップロードします。AWS のサービスでは、ポリシーのアップロードに使用できるAPI を提供しています。たとえば、特定の Amazon SQS キュー用のポリシーをアップロードするためにAmazon SQS SetQueueAttributes アクションを使用します。
 ある人物から、Amazon SQS キューの使用許可を求めるリクエストが送信されます。
 Amazon SQS はすべての利用可能な Amazon SQS ポリシーを検査し、該当するものを判断します。
 Amazon SQS がポリシーを評価し、キューの使用許可をリクエスタに付与するかどうかを決定します。
 ポリシーの評価結果に基づいて、Amazon SQS はリクエスタに Access denied エラーを返すか、リクエストの処理を続行します。
 Amazon SQS Access Policy Language の主要なコンセプト独自のポリシーを作成するには、JSON およびいくつかの重要な概念を理解している必要があります。
 許可
 effect (p. 159) が allow に設定された statement (p. 160) の結果。アクション
 プリンシパル (p. 160) が実行アクセス権限を持っているアクティビティ。通常は AWS へのリクエスト。
 default-deny
 許可 (p. 159) または explicit-deny (p. 159) 設定を持たない statement (p. 160) の結果。Condition
 アクセス権限 (p. 160) に関する制限または詳細。よく使用される条件は日時と IP アドレスに関連しています。
 effect
 ポリシー (p. 160) の statement (p. 160) で評価時に返される結果。ポリシーステートメントを作成するときに、deny または allow の値を指定します。ポリシーの評価時に、default-deny (p. 159)、許可 (p. 159)、または explicit-deny (p. 159) の 3 つの結果が得られます。
 explicit-deny
 effect (p. 159) が deny に設定された statement (p. 160) の結果。評価
 Amazon SQS が使用するプロセスでは、受信したリクエストを拒否または許可するかを、ポリシー (p. 160) に基づいて判断します。
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 発行者
 ユーザーは ポリシー (p. 160) を記述して、リソースへのアクセス権限を付与します。発行者は当然のこととして、リソースの所有者になります。AWS では Amazon SQS ユーザーは所有していないリソースのポリシーを作成できません。
 key
 アクセス制限に使用される基本項目です。アクセス権限
 Condition (p. 159) および key (p. 160) を使用して、特定のリソースへのある種のアクセスに対し、許可または拒否をするというコンセプトです。
 ポリシー
 1 つ以上のステートメント (p. 160)のコンテナの役目を果たすドキュメントです。
 Amazon SQS はポリシーを使用して、リソースに関してユーザーにアクセス権限を付与するかどうかを決定します。
 プリンシパル
 ポリシー (p. 160) で アクセス権限 (p. 160) を受け取るユーザー。リソース
 プリンシパル (p. 160) によるリクエストがアクセスするオブジェクト。statement
 より広範な ポリシー (p. 160) ドキュメントの一部として access policy language で作成された 1 つのアクセス権限の正式な説明。
 リクエスタ
 リソース (p. 160) にアクセスするためにリクエストを送信するユーザー。
 Amazon SQS Access Policy Language 評価論理Amazon SQS は評価時に、リソース所有者以外の別の人物から与えられたリクエストに対し、許可するか拒否するかを決定します。評価論理は、以下の複数の基本ルールに従っています。
 • デフォルトでは、リソースの使用許可を求めるリクエストについては、リクエスタが自分自身である場合を除いて、拒否を適用する.
 • 許可 (p. 159) はすべての default-deny (p. 159) をオーバーライドする。• explicit-deny (p. 159) はすべての allow をオーバーライドする。• ポリシー評価の順序は重要ではない.
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 次の図は、アクセス権限に関する決定事項を Amazon SQS がどのように評価するかに関する詳細を示しています。
 決定は default-deny から始まります。
 エンフォースメントコードは、リクエストに適用可能なポリシーすべてを、リソース、プリンシパル、アクション、および条件に基づいて評価します。エンフォースメントコードによるポリシー評価の順序は重要ではありません。
 エンフォースメントコードは、リクエストに適用できる explicit-deny インストラクションを探します。仮に 1 つでも見つかった場合、エンフォースメントコードは拒否の決定を返し、プロセスは終了します。
 explicit-deny が見つからなかった場合、リクエストに適応できる allow インストラクションがエンフォースメントコードによって検索されます。仮に 1 つでも見つかった場合、エンフォースメントコードは許可の決定を返し、プロセスは完了します (サービスはリクエストのプロセスを継続します)。
 allow インストラクションが見つからなかった場合、最終決定は deny となります (explicit-deny またはallow が見つからない場合、default-deny として見なされるためです)。
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 Amazon SQS Access Policy Language での明示的な拒否とデフォルトで拒否の関係Amazon SQS ポリシーがリクエストに直接適用されない場合、リクエストの結果は、default-deny (p. 159) となります。たとえば、ユーザーが Amazon SQS を使用するアクセス権限をリクエストしたが、そのユーザーに適用される唯一のポリシーでは DynamoDB を使用できる場合、リクエストの結果は default-deny となります。
 ステートメントの条件が満たされない場合、リクエストの結果は default-deny になります。ステートメントのすべての条件が満たされている場合、ポリシーの エレメントの値に基づいて、リクエストの結果は許可 (p. 159) または のどちらかとなります。explicit-deny (p. 159)effect (p. 159)条件が満たされていない際にポリシーが行為を特定していない場合、デフォルトの結果として default-deny となります。たとえば、南極大陸から来るリクエストを防ぐとします。その場合、南極大陸から来ていないリクエストにのみ許可を与えるポリシー A1 を記述します。以下の図は Amazon SQS ポリシーについて解説しています。
 ユーザーがアメリカからリクエストを送信すると、条件が満たされ (リクエストは南極大陸から来ていない)、リクエストの結果は allow になります。ただし、ユーザーが南極からリクエストを送信した場合、条件は満たされず、リクエストはデフォルトで default-deny になります。南極大陸から来たリクエストを明示的に拒否するポリシー A2 を作成して、結果を explicit-deny に変更することができます。以下の図はポリシーについて解説しています。
 ユーザーが南極大陸からリクエストを送信すると、条件は満たされ、リクエストの結果は explicit-deny となります。
 default-deny と explicit-deny の違いは重要です。allow は前者を上書きできますが、後者を上書きすることはできないためです。たとえば、ポリシー B は、2010 年 6 月 1 日に届いたリクエストを許可します。以下の図は、このポリシーをポリシー A1 およびポリシー A2 と組み合わせた場合を比較しています。
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 シナリオ 1 では、ポリシー A1 の結果は default-deny になり、ポリシー B の結果は allow になります。これは、ポリシーで 2010 年 6 月 1 日に来るリクエストが許可されるためです。ポリシー B による allowは、ポリシー A1 の default-deny で拒否に優先するため、結果としてリクエストは許可されます。
 シナリオ 2 で、ポリシー B2 の結果は explicit-deny になり、ポリシー B の結果は allow になります。ポリシー A2 による explicit-deny は、ポリシー B の allow に優先するため、結果としてリクエストは拒否されます。
 カスタム Amazon SQS Access Policy Language の例一般的な Amazon SQS アクセスポリシーの例を次に示します。
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 例 1: 1 つのアカウントにアクセス権限を与える
 次の Amazon SQS ポリシー例では、AWS アカウント 444455556666 で所有される queue2 から送受信する 111122223333 アクセス権限を AWS アカウントに与えます。
 { "Version": "2012-10-17", "Id": "UseCase1", "Statement" : [{ "Sid": "1", "Effect": "Allow", "Principal": { "AWS": [ "111122223333" ] }, "Action": [ "sqs:SendMessage", "sqs:ReceiveMessage" ], "Resource": "arn:aws:sqs:us-east-2:444455556666:queue2" }]}
 例 2: 1 つ以上のアカウントにアクセス権限を与える
 次の例では、Amazon SQS ポリシーは特定の期間にアカウントによって所有されているキューへのアクセス権を、1 つ以上の AWS アカウントに与えます。SetQueueAttributes アクションを使用してこのポリシーを作成し、Amazon SQS にアップロードする必要があります。これは、AddPermission アクションで、キューへのアクセスを付与するときに、時間制限の指定が許可されないためです
 { "Version": "2012-10-17", "Id": "UseCase2", "Statement" : [{ "Sid": "1", "Effect": "Allow", "Principal": { "AWS": [ "111122223333", "444455556666" ] }, "Action": [ "sqs:SendMessage", "sqs:ReceiveMessage" ], "Resource": "arn:aws:sqs:us-east-2:444455556666:queue2", "Condition": { "DateLessThan": { "AWS:CurrentTime": "2009-06-30T12:00Z" } } }]}
 例 3: Amazon EC2 インスタンスからのリクエストに許可を与える
 次の例では、Amazon SQS ポリシーは Amazon EC2 インスタンスから来るリクエストへのアクセスを許可します。この例では、"1 つ以上のアカウントにアクセス許可を付与する (p. 164)" の例を作成します。2009 年 6 月 30 日正午 (UTC) 以前のアクセスを制限し、IP 範囲 203.0.113.0/24 へのアクセスを
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 制限します。SetQueueAttributes アクションを使用してこのポリシーを作成し、Amazon SQS にアップロードする必要があります。これは、AddPermission アクションで、キューへのアクセスを付与するときに、IP アドレス制限の指定が許可されないためです。
 { "Version": "2012-10-17", "Id": "UseCase3", "Statement" : [{ "Sid": "1", "Effect": "Allow", "Principal": { "AWS": [ "111122223333" ] }, "Action": [ "sqs:SendMessage", "sqs:ReceiveMessage" ], "Resource": "arn:aws:sqs:us-east-2:444455556666:queue2", "Condition": { "DateLessThan": { "AWS:CurrentTime": "2009-06-30T12:00Z" }, "IpAddress": { "AWS:SourceIp": "203.0.113.0/24" } } }]}
 例 4: 特定のアカウントへのアクセスを拒否する次の例では、Amazon SQS ポリシーは特定の AWS アカウントからキューへのアクセスを拒否します。この例は、"1 つのアカウントにアクセス許可を付与する (p. 164)" の例に基づいていて、指定された AWSアカウントへのアクセスを拒否します。このポリシーは、SetQueueAttributes アクションを使用して作成し、Amazon SQS にアップロードする必要があります。これは、AddPermission アクションでキューへのアクセスが許可されないためです (キューへのアクセス権の付与のみ許可されます)。
 { "Version": "2012-10-17", "Id": "UseCase4", "Statement" : [{ "Sid": "1", "Effect": "Deny", "Principal": { "AWS": [ "111122223333" ] }, "Action": [ "sqs:SendMessage", "sqs:ReceiveMessage" ], "Resource": "arn:aws:sqs:us-east-2:444455556666:queue2" }]}
 例 5: VPC エンドポイントからではない場合はアクセスを拒否する次の Amazon SQS ポリシー例では、queue1 へのアクセスを制限します。111122223333 がSendMessage および ReceiveMessage アクションを実行できるのは、VPC エンドポイント ID
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 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_AddPermission.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_AddPermission.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
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 vpce-1a2b3c4d (aws:sourceVpce 条件を使用して指定) からのみです。詳細については、「AmazonSQS における Amazon Virtual Private Cloud エンドポイント (p. 177)」を参照してください。
 Note
 • aws:sourceVpce 条件では、VPC エンドポイント ID のみが必要で、VPC エンドポイントリソースの ARN は必要ありません。
 • 次の例を変更し、2 番目のステートメントですべての Amazon SQS アクション (sqs:*) を拒否して、特定の VPC エンドポイントにすべてのアクションを制限できます。ただし、このようなポリシーステートメントにより、すべてのアクション (キューのアクセス権限を変更するために必要な管理アクションを含む) が、ポリシーで定義された特定の VPC エンドポイントを通じて行われる必要があることが規定されます。この場合、ユーザーは今後キューのアクセス権限を変更できなくなる可能性があります。
 { "Version": "2012-10-17", "Id": "UseCase5", "Statement": [{ "Sid": "1", "Effect": "Allow", "Principal": { "AWS": [ "111122223333" ] }, "Action": [ "sqs:SendMessage", "sqs:ReceiveMessage" ], "Resource": "arn:aws::sqs:us-east-2:111122223333:queue1" }, { "Sid": "2", "Effect": "Deny", "Principal": "*", "Action": [ "sqs:SendMessage", "sqs:ReceiveMessage" ], "Resource": "arn:aws::sqs:us-east-2:111122223333:queue1", "Condition": { "StringNotEquals": { "aws:sourceVpce": "vpce-1a2b3c4d" } } } ]}
 一時的なセキュリティ認証情報の使用IAM では、IAM ユーザーが独自のセキュリティ認証情報を使用して作成されるのに加えて、ユーザーに一時的なセキュリティ認証情報を付与し、AWS のサービスおよびリソースへのアクセスを許可することもできます。AWS アカウントを持つユーザー (IAM ユーザー) を管理できます。AWS アカウントを持たないシステムのユーザー (フェデレーティッドユーザー) を管理することもできます。さらに、AWS リソースにアクセスするために作成するアプリケーションを「ユーザー」とみなすこともできます。
 Amazon SQS に対するリクエストを作成するときに、これらの一時的なセキュリティ認証情報を使用できます。API ライブラリによって、これらの認証情報を使用して必要な署名値が計算されて、リクエストが
 166
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 認証されます。失効した認証情報を使用してリクエストを送信すると、 Amazon SQS はリクエストを拒否します。
 Note
 一時的な認証情報に基づいてポリシーを設定することはできません。
 前提条件1. 一時的なセキュリティ認証情報を作成するには、IAM を使用します。
 • セキュリティトークン• アクセスキー ID• シークレットアクセスキー
 2. 一時アクセスキー ID と セキュリティトークンで署名対象のリクエスト文字列を準備します。3. 独自のシークレットアクセスキーの代わりに一時シークレットアクセスキーを使用して、クエリ API
 リクエストに署名します。
 Note
 署名付きのクエリ API リクエストを送信するときは、独自のアクセスキー ID の代わりに一時アクセスキー ID を使用して、セキュリティトークンを含めます。IAM による一時的なセキュリティ認証情報のサポートについては、IAM ユーザーガイドの「Granting Temporary Access to YourAWS Resources」を参照してください。
 一時的なセキュリティ認証情報を使用して Amazon SQS クエリAPI アクションを呼び出すには1. AWS Identity and Access Management を使って一時セキュリティトークンをリクエストします。詳細
 については、IAM ユーザーガイドの「IAM ユーザーにアクセスを許可する一時的なセキュリティ認証情報の作成」を参照してください。
 IAM により、セキュリティトークン、アクセスキー ID、シークレットアクセスキーが返されます。2. クエリは、独自のアクセスキー ID の代わりに一時アクセスキー ID を使用し、セキュリティトークン
 を含めて準備します。独自のシークレットアクセスキーの代わりに一時シークレットアクセスキーを使用してリクエストに署名します。
 3. 一時アクセスキー ID とセキュリティトークンを含む署名付きクエリ文字列を送信します。
 以下の例は、一時的なセキュリティ認証情報を使用して Amazon SQS リクエストを認証する方法を示しています。AUTHPARAMS の構造は、API リクエストの署名によって異なります。詳細については、アマゾン ウェブ サービス全般のリファレンスの「AWS API リクエストへの署名」を参照してください。
 https://sqs.us-east-2.amazonaws.com/?Action=CreateQueue&DefaultVisibilityTimeout=40&QueueName=MyQueue&Attribute.1.Name=VisibilityTimeout&Attribute.1.Value=40&Expires=2020-12-18T22%3A52%3A43PST&SecurityToken=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY&AWSAccessKeyId=AKIAIOSFODNN7EXAMPLE&Version=2012-11-05&AUTHPARAMS
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 https://docs.aws.amazon.com/IAM/latest/UserGuide/TokenBasedAuth.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/TokenBasedAuth.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/CreatingSessionTokens.html
 https://docs.aws.amazon.com/IAM/latest/UserGuide/CreatingSessionTokens.html
 https://docs.aws.amazon.com/general/latest/gr/signing_aws_api_requests.html
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 以下の例は、一時的なセキュリティ認証情報を使用し、SendMessageBatch アクションで 2 つのメッセージを送信する方法を示しています。
 https://sqs.us-east-2.amazonaws.com/?Action=SendMessageBatch&SendMessageBatchRequestEntry.1.Id=test_msg_001&SendMessageBatchRequestEntry.1.MessageBody=test%20message%20body%201&SendMessageBatchRequestEntry.2.Id=test_msg_002&SendMessageBatchRequestEntry.2.MessageBody=test%20message%20body%202&SendMessageBatchRequestEntry.2.DelaySeconds=60&Expires=2020-12-18T22%3A52%3A43PST&SecurityToken=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY&AWSAccessKeyId=AKIAI44QH8DHBEXAMPLE&Version=2012-11-05&AUTHPARAMS
 Amazon SQS API のアクセス権限: アクションとリソースのリファレンスアクセスコントロール (p. 143) をセットアップし、IAM アイデンティティにアタッチできるアクセス権限ポリシーを作成するときは、以下の表をリファレンスとして使用できます。この、各 Amazon SimpleQueue Service アクション、アクションを実行するためのアクセス権限を付与できる対応するアクション、およびアクセス権限を付与できる AWS リソースを表示されています。
 ポリシーの Action フィールドでアクションを指定し、ポリシーの Resource フィールドでリソースの値を指定します。アクションを指定するには、sqs: プレフィックスに続けて アクション名を使用します(例: sqs:CreateQueue)。
 現在、Amazon SQS は IAM で使用可能な条件キーの制限されたサブセットのみをサポートしています。
 • aws:CurrentTime
 • aws:EpochTime
 • aws:SecureTransport
 • aws:SourceArn
 • aws:SourceIP
 • aws:UserAgent
 • aws:MultiFactorAuthAge
 • aws:MultiFactorAuthPresent
 • aws:TokenAge
 Amazon Simple Queue Service API とアクションで必要なアクセス権限
 AddPermission
 アクション: sqs:AddPermission
 リソース: arn:aws:sqs:region:account_id:queue_nameChangeMessageVisibility
 アクション: sqs:ChangeMessageVisibility
 リソース: arn:aws:sqs:region:account_id:queue_name
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 https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements.html#AvailableKeys
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_AddPermission.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ChangeMessageVisibility.html
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 ChangeMessageVisibilityBatch
 アクション: sqs:ChangeMessageVisibilityBatch
 リソース: arn:aws:sqs:region:account_id:queue_nameCreateQueue
 アクション: sqs:CreateQueue
 リソース: arn:aws:sqs:region:account_id:queue_nameDeleteMessage
 アクション: sqs:DeleteMessage
 リソース: arn:aws:sqs:region:account_id:queue_nameDeleteMessageBatch
 アクション: sqs:DeleteMessageBatch
 リソース: arn:aws:sqs:region:account_id:queue_nameDeleteQueue
 アクション: sqs:DeleteQueue
 リソース: arn:aws:sqs:region:account_id:queue_nameGetQueueAttributes
 アクション: sqs:GetQueueAttributes
 リソース: arn:aws:sqs:region:account_id:queue_nameGetQueueUrl
 アクション: sqs:GetQueueUrl
 リソース: arn:aws:sqs:region:account_id:queue_nameListDeadLetterSourceQueues
 アクション: sqs:ListDeadLetterSourceQueues
 リソース: arn:aws:sqs:region:account_id:queue_nameListQueues
 アクション: sqs:ListQueues
 リソース: arn:aws:sqs:region:account_id:queue_nameListQueueTags
 アクション: sqs:ListQueueTags
 リソース: arn:aws:sqs:region:account_id:queue_namePurgeQueue
 アクション: sqs:PurgeQueue
 リソース: arn:aws:sqs:region:account_id:queue_nameReceiveMessage
 アクション: sqs:ReceiveMessage
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 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ChangeMessageVisibilityBatch.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_DeleteMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_DeleteMessageBatch.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_DeleteQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueUrl.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ListDeadLetterSourceQueues.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ListQueues.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ListQueueTags.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_PurgeQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
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 リソース: arn:aws:sqs:region:account_id:queue_nameRemovePermission
 アクション: sqs:RemovePermission
 リソース: arn:aws:sqs:region:account_id:queue_nameSendMessage および SendMessageBatch
 アクション: sqs:SendMessage
 リソース: arn:aws:sqs:region:account_id:queue_nameSetQueueAttributes
 アクション: sqs:SetQueueAttributes
 リソース: arn:aws:sqs:region:account_id:queue_nameTagQueue
 アクション: sqs:TagQueue
 リソース: arn:aws:sqs:region:account_id:queue_nameUntagQueue
 アクション: sqs:UntagQueue
 リソース: arn:aws:sqs:region:account_id:queue_name
 サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQS データの保護
 サーバー側の暗号化 (SSE) を使用すると、暗号化されたキューで機密データを送信できます。SSE では、AWS Key Management Service (AWS KMS) で管理されているキーを使用して Amazon SQS キュー内のメッセージの内容を保護します。AWS マネジメントコンソール または AWS SDK for Java (およびCreateQueue、SetQueueAttributes、GetQueueAttributes の各アクション) を使用して SSE を管理する方法については、以下のチュートリアルを参照してください。
 • SSE を使用して Amazon SQS キューを作成する (p. 20)• 既存の Amazon SQS キューに対して SSE を設定する (p. 54)• AWS のサービスと暗号化されたキューの間で互換性を保つ (p. 175)
 Amazon SQS が受信したメッセージはすぐに、SSE によって暗号化されます。メッセージは暗号化された形式で保存され、承認済みのコンシューマーに送信された場合のみ、Amazon SQS によって解読されます。
 Important
 SSE が有効なキューへのすべてのリクエストでは、HTTPS と署名バージョン 4 を使用する必要があります。Amazon SQS 用 AWS マネージドカスタマーマスターキーを使用する暗号化されたキュー (p. 170)を、別の AWS アカウントの Lambda 関数と関連付けることはできません。AWS Security Token Service AssumeRole アクションを使用して Amazon SQS に通知を送信できる AWS のサービスの一部の機能は SSE と互換性がありますが、スタンダード キューでのみ動作します。
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 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_RemovePermission.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessageBatch.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_TagQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_UntagQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html
 https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html
 https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRole.html
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 • Auto Scaling ライフサイクルフック• AWS Lambda デッドレターキュー
 他のサービスと暗号化されたキューとの互換性については、「AWS のサービスと暗号化されたキューの間で互換性を保つ (p. 175)」とサービスのドキュメントを参照してください。
 AWS KMS は、安全で可用性の高いハードウェアとソフトウェアを組み合わせて、クラウド向けに拡張されたキー管理システムを提供します。AWS KMS と共に Amazon SQS を使用する場合は、メッセージデータを暗号化したデータキー (p. 172)も暗号化され、保護対象のデータと共に格納されます。
 AWS KMS を使用する利点は次のとおりです。
 • カスタマーマスターキー (CMK) (p. 172) を自分で作成して管理することができます。• AWS で管理されている Amazon SQS 用 CMK を使用することもできます。このキーは、各アカウント
 およびリージョンで一意です。• AWS KMS のセキュリティ標準は、暗号化関連のコンプライアンス要件を満たすために役立ちます。
 詳細については、AWS Key Management Service Developer Guideの「AWS Key Management Service とは何ですか?」および「AWS Key Management Service 暗号化の詳細」ホワイトペーパーを参照してください。
 トピック• 暗号化スコープ (p. 171)• 重要な用語 (p. 172)• データキー再利用期間の理解 (p. 173)• AWS KMS コストの見積もり (p. 173)• AWS KMS アクセス許可を設定する (p. 174)• エラー (p. 176)
 暗号化スコープSSE では、Amazon SQS キュー内のメッセージの本文が暗号化されます。
 SSE では、以下は暗号化されません。
 • キューのメタデータ (キュー名と属性)• メッセージのメタデータ (メッセージ ID、タイムスタンプ、属性)• キューごとのメトリクス
 メッセージを暗号化すると、未承認ユーザーまたは匿名ユーザーはそのメッセージを利用できなくなります。これは、Amazon SQS の正常な機能には影響しません。
 • メッセージが暗号化されるのは、キューの暗号化が有効になった後に送信される場合のみです。Amazon SQS では、バックログメッセージの暗号化は行われません。
 • キューの暗号化が無効になっても、暗号化されたメッセージは暗号化された状態で維持されます。
 メッセージをデッドレターキュー (p. 88)に移動しても、暗号化には影響しません。
 • 暗号化されたソースキューから暗号化されていないデッドレターキューにメッセージが Amazon SQS によって移動された場合も、メッセージは暗号化された状態で維持されます。
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 https://docs.aws.amazon.com/autoscaling/ec2/userguide/lifecycle-hooks.html
 https://docs.aws.amazon.com/lambda/latest/dg/dlq.html
 https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
 https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
 https://d0.awsstatic.com/whitepapers/KMS-Cryptographic-Details.pdf
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 • 暗号化されていないソースキューから暗号化されたデッドレターキューにメッセージが Amazon SQS によって移動された場合、メッセージは暗号化されていない状態で維持されます。
 重要な用語以下の重要な用語は、SSE の機能を理解するうえで役立ちます。詳細については、Amazon Simple QueueService API Referenceを参照してください。
 データキー
 データ暗号化キー (DEK) は、Amazon SQS メッセージの内容を暗号化します。
 詳細については、AWS Key Management Service Developer Guideの「データキー」、および AWS 暗号化 SDK 開発者ガイドの「エンベロープ暗号化」を参照してください。
 データキー再利用期間
 Amazon SQS がデータキーを再利用して、もう一度 AWS KMS を呼び出す前にメッセージを暗号化または復号できる時間の長さ (秒)。60 秒 (1 分) ～ 86,400 秒 (24 時間) の秒数を表す整数。デフォルトは300 (5 分) です。詳細については、「データキー再利用期間の理解 (p. 173)」を参照してください。
 Note
 万一 AWS KMS に到達できない場合には、接続が再度確立されるまで、Amazon SQS ではキャッシュされたデータキーが継続的に使用されます。
 カスタマーマスターキー ID
 AWS によってユーザーのアカウント内または別のアカウント内で管理されているカスタマーマスターキー (CMK) またはカスタム CMK のエイリアス、エイリアス ARN、キー ID、またはキーARN。AWS で管理されている Amazon SQS 用 CMK のエイリアスは常に alias/aws/sqs ですが、カスタム CMK のエイリアスは、alias/MyAlias のように設定できます。これらの CMK を使用して、Amazon SQS キュー内のメッセージを保護することができます。
 Note
 以下に留意してください。• カスタム CMK を指定しない場合、Amazon SQS は Amazon SQS に AWS 管理の CMK を
 使用します。カスタム CMK を作成する手順については、AWS Key Management ServiceDeveloper Guideの「キーの作成」を参照してください。
 • 初めて AWS マネジメントコンソールを使用してキューに Amazon SQS の AWS 管理のCMK を指定する場合、AWS KMS は Amazon SQS 用に AWS 管理の CMK を作成します。
 • または、SSE が有効なキューで SendMessage または SendMessageBatch アクションを初めて使用する場合、AWS KMS は Amazon SQS の AWS 管理の CMK を作成します。
 CMK の作成、CMK の使用方法を制御するポリシーの定義、CMK の使用状況の監査を行うには、AWS KMS コンソールの [カスタマー管理型のキー] セクション、または CreateKey AWS KMSアクションを使用します。詳細については、AWS Key Management Service Developer Guideの「カスタマーマスターキー (CMK)」および「キーの作成」を参照してください。CMK 識別子のその他の例については、AWS Key Management Service API Referenceの「KeyId」を参照してください。CMKID を見つける方法については、AWS Key Management Service Developer Guideの「キー ID と ARNを検索する」を参照してください。
 Important
 AWS KMS キーを使用するための追加料金はかかります。詳細については、「AWS KMS コストの見積もり (p. 173)」と「AWS Key Management Service 料金表」を参照してください。
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 データキー再利用期間の理解Amazon SQS では、単一のカスタマーマスターキー (AWS で管理されている Amazon SQS 用 CMK またはカスタムの CMK) を使用して、データキー再利用期間内に複数の Amazon SQS メッセージのエンベロープ暗号化および復号が行われます。データキー再利用期間 (p. 172)を最大限に活用するには、以下に注意してください。
 • 再利用期間を短くする方がセキュリティを強化できますが、結果として AWS KMS への呼び出しが多くなり、無料利用枠を超える料金が発生することがあります。
 • データキーは暗号化用と復号化用に別々にキャッシュされますが、再利用期間はデータキーの両方のコピーに適用されます。
 • プリンシパル (AWS アカウトまたは IAM ユーザー) は、データキーを共有しません (一意のプリンシパルから送信されたメッセージには、常に一意のデータキーが設定されます)。このため、AWS KMS への呼び出しのボリュームは、データキー再利用期間中に使用されている一意のプリンシパル数の倍数になります。• SendMessage アクションまたは SendMessageBatch アクションを使用してメッセージを送信した
 場合、通常 Amazon SQS はデータキー再利用期間ごとに 1 回、AWS KMS GenerateDataKey アクションと Decrypt アクションを呼び出します。
 Note
 AWS KMS で生成されるデータキーごとに、SSE は Decrypt アクションを呼び出し、使用する前にデータキーの整合性を確認します。
 • ReceiveMessage アクションを使用してメッセージを受信した場合、通常 Amazon SQS はデータキー再利用期間ごとに 1 回、AWS KMS の Decrypt アクションを呼び出します。
 AWS KMS コストの見積もりAWS のコストを予測し、請求内容をより正確に把握するには、Amazon SQS でカスタマーマスターキー(CMK) が使用される頻度を調べることをお勧めします。
 Note
 コストは下の計算式でかなり正確に予測できますが、Amazon SQS の分散性により、実際のコストの方が高くなることがあります。
 キューあたりの API リクエスト数 (R) を計算するには、次の計算式を使用します。
 R = B / D * (2 * P + C)
 B は請求期間 (秒) です。
 D は、データキー再利用期間 (p. 172) (秒) です。
 P は、Amazon SQS キューに送信する、プロデューサー側のプリンシパル数です。
 C は、Amazon SQS キューから受信する、コンシューマー側のプリンシパル数です。
 Important
 一般的に、プロデューサー側プリンシパルで発生するコストはコンシューマー側プリンシパルの倍程度になります。詳細については、「データキー再利用期間の理解 (p. 173)」を参照してください。プロデューサーとコンシューマーの IAM ユーザーが異なる場合、コストは増加します。
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 以下は計算の例です。正確な料金情報については、「AWS Key Management Service の料金」を参照してください。
 例 1: AWS KMS API 呼び出し数の計算 (2 プリンシパル、1キュー)この例では、次のように想定しています。
 • 請求期間は 1 月 1 日～ 31 日 (2,678,400 秒) です。• データキー再利用期間は 5 分 (300 秒) に設定されています。• キューの数は 1 つです。• プロデューサー側プリンシパルが 1 つ、コンシューマー側プリンシパルが 1 つあります。
 2,678,400 / 300 * (2 * 1 + 1) = 26,784
 例 2: AWS KMS API 呼び出し数の計算 (複数のプロデューサーとコンシューマー、2 キュー)この例では、次のように想定しています。
 • 請求期間は 2 月 1 日～ 28 日 (2,419,200 秒) です。• データキー再利用期間は 24 時間 (86,400 秒) に設定されています。• キューの数は 2 つです。• 1 つ目のキューのプロデューサー側プリンシパルは 3 つ、コンシューマー側プリンシパルは 1 つです。• 2 つ目のキューのプロデューサー側プリンシパルは 5 つ、コンシューマー側プリンシパルは 2 つです。
 (2,419,200 / 86,400 * (2 * 3 + 1)) + (2,419,200 / 86,400 * (2 * 5 + 2)) = 532
 AWS KMS アクセス許可を設定するSSE を使用するには、キューの暗号化およびメッセージの暗号化と復号を許可するよう AWS KMSキーポリシーを設定する必要があります。 AWS KMS アクセス許可の例と詳細については、AWS KeyManagement Service Developer Guideの「AWS KMS API のアクセス権限: アクションとリソースのリファレンス」を参照してください。
 Note
 IAM ポリシーを使用して KMS キーのアクセス許可を管理することもできます。詳細については、「AWS KMS での IAM ポリシーの使用」を参照してください。Amazon SQS との間の送受信のグローバルなアクセス許可を設定できますが、AWS KMS ではIAM ポリシーの Resource セクションで、特定リージョンで CMK の完全 ARN を明示的に指定することが求められます。
 また、カスタマーマスターキー (CMK) のキーポリシーで、必要なアクセス権限を許可していることを確認する必要があります。 これには、Amazon SQS で暗号化されたメッセージを作成するプリンシパルと消費するプリンシパルをユーザーとして CMK キーポリシーで指定します。
 または、必要な AWS KMS アクションと CMK ARN を IAM ポリシーで指定して、暗号化されたメッセージを Amazon SQS で作成するプリンシパルと消費するプリンシパルにこのポリシーを割り当てます。詳細については、AWS Key Management Service Developer Guideの「AWS KMS CMK へのアクセスの管理」を参照してください。
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 SSE を使用してキューへの単独またはバッチでのメッセージ送信をユーザーに許可するプロデューサーには、カスタマーマスターキー (CMK) に対する kms:GenerateDataKey アクセス許可および kms:Decrypt アクセス許可が必要です。
 { "Version": "2012-10-17", "Statement": [{ "Effect": "Allow", "Action": [ "kms:GenerateDataKey", "kms:Decrypt" ], "Resource": "arn:aws:kms:us-east-2:123456789012:key/1234abcd-12ab-34cd-56ef-1234567890ab" }, { "Effect": "Allow", "Action": [ "sqs:SendMessage", "sqs:SendMessageBatch" ], "Resource": "arn:aws:sqs:*:123456789012:MyQueue" }]}
 SSE を使用してキューからのメッセージの受信をユーザーに許可するコンシューマーには、指定されたキュー内でメッセージを暗号化するために使用されるカスタマーマスターキー (CMK) に対する kms:Decrypt アクセス許可が必要です。キューをデッドレターキュー (p. 88)として使用する場合、コンシューマーには、ソースキュー内でメッセージの暗号化に使用される CMK に対する kms:Decrypt アクセス許可も必要です。
 { "Version": "2012-10-17", "Statement": [{ "Effect": "Allow", "Action": [ "kms:Decrypt" ], "Resource": "arn:aws:kms:us-east-2:123456789012:key/1234abcd-12ab-34cd-56ef-1234567890ab" }, { "Effect": "Allow", "Action": [ "sqs:ReceiveMessage" ], "Resource": "arn:aws:sqs:*:123456789012:MyQueue" }]}
 Amazon CloudWatch Events、Amazon S3、Amazon SNS などのAWS サービスと暗号化されたキューの間で互換性を保つAmazon CloudWatch Events、Amazon S3 イベント通知、または Amazon SNS トピックサブスクリプションが暗号化されたキューを使用できるようにするには、以下のステップを実行します。
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 1. カスタマーマスターキー (CMK) を作成します。2. AWS サービス機能に kms:GenerateDataKey* および kms:Decrypt アクセス許可を付与するに
 は、以下のステートメントを CMK のポリシーに追加します。
 Note
 • Amazon CloudWatch Events の場合は events を使用する• Amazon S3 イベント通知の場合は s3 を使用する• Amazon SNS トピックサブスクリプションの場合は sns を使用する
 { "Version": "2012-10-17", "Statement": [{ "Effect": "Allow", "Principal": { "Service": "service.amazonaws.com" }, "Action": [ "kms:GenerateDataKey*", "kms:Decrypt" ], "Resource": "*" }]}
 3. 新しい SSE キューを作成する (p. 20)か、CMK の ARN を使用して既存の SSE キューを設定 (p. 54)します。
 詳細はこちら
 • Amazon Simple Notification Service 開発者ガイドの「トピックへのサブスクライブ」• Amazon CloudWatch Events ユーザーガイドの「イベントでトリガーする CloudWatch イベントルール
 の作成」• Amazon Simple Storage Service 開発者ガイドの「Amazon S3 イベント通知の設定」
 エラーAmazon SQS および AWS KMS を使用する場合、エラーが発生することがあります。次のリストは、エラーおよび考えられるトラブルシューティング策を示しています。
 KMSAccessDeniedException
 暗号化テキストは、存在しないキーまたはアクセス権限のないキーを参照しています。
 HTTP ステータスコード: 400KMSDisabledException
 指定された CMK が有効ではないため、リクエストが拒否されました。
 HTTP ステータスコード: 400KMSInvalidStateException
 指定されたリソースの状態がこのリクエストに対して有効ではないため、リクエストが拒否されました。詳細については、AWS Key Management Service Developer Guideの「キーステータスがカスタマーマスターキーの使用に与える影響」を参照してください。
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 HTTP ステータスコード: 400KMSNotFoundException
 指定されたエンティティまたはリソースが見つからないため、リクエストが拒否されました。
 HTTP ステータスコード: 400KMSOptInRequired
 サービスを利用するためには、AWS アクセスキー ID を取得する必要があります。
 HTTP ステータスコード: 403KMSThrottlingException
 リクエストは、制限が必要なために実行が拒否されました。スロットリングの詳細については、AWSKey Management Service Developer Guideの「制限」を参照してください。
 HTTP ステータスコード: 400
 Amazon SQS における Amazon Virtual PrivateCloud エンドポイント
 Amazon VPC を使用して AWS リソースをホストする場合は、VPC と Amazon SQS の間にプライベート接続を確立できます。この接続を使用して、パブリックインターネットと交差せずに Amazon SQS キューにメッセージを送信できます。
 Amazon VPC を使用すると、カスタム仮想ネットワークで AWS リソースを起動できます。VPC を使用して、IP アドレス範囲、サブネット、ルートテーブル、ネットワークゲートウェイなどのネットワーク設定を制御できます。VPC の詳細については、Amazon VPC ユーザーガイドを参照してください。
 VPC を Amazon SQS に接続するには、まず、他の AWS サービスに VPC を接続できる、インターフェイス VPC エンドポイントを定義する必要があります。このエンドポイントを使用すると、インターネットゲートウェイやネットワークアドレス変換 (NAT) インスタンス、VPN 接続を必要とせずに、信頼性の高いスケーラブルな方法で VPC を Amazon SQS に接続できるようになります。詳細については、このガイドの「Amazon Virtual Private Cloud から Amazon SQS キューにメッセージを送信する (p. 38)」と「VPCエンドポイントからではない場合はアクセスを拒否する (p. 165)」、および Amazon VPC ユーザーガイドの「インターフェイス VPC エンドポイント (AWS PrivateLink)」を参照してください。
 Amazon SQS の Amazon VPC エンドポイントポリシーの作成Amazon SQS の Amazon VPC エンドポイントのポリシーを作成できます。このポリシーでは以下を指定します。
 • アクションを実行できるプリンシパル。• 実行可能なアクション。• このアクションを実行できるリソース。
 詳細については、『Amazon VPC ユーザーガイド』の「VPC エンドポイントによるサービスのアクセスコントロール」を参照してください。
 次の VPC エンドポイントポリシーの例では、Amazon SQS キュー MyQueue にメッセージを送信することを IAM ユーザー MyUser に許可するように指定しています。
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 { "Statement": [{ "Action": ["sqs:SendMessage"], "Effect": "Allow", "Resource": "arn:aws:sqs:us-east-2:123456789012:MyQueue", "Principal": "arn:aws:iam:123456789012us-east:user/MyUser" }]}
 以下は拒否されます。
 • Amazon SQS の他の API アクション (sqs:CreateQueue や sqs:DeleteQueue など)。• この VPC エンドポイントを使用しようとする IAM の他のユーザーおよびルール。• 別の Amazon SQS キューにメッセージを送信する MyUser。
 Note
 IAM ユーザーは、依然として VPC 外から Amazon SQS の他の API アクションを使用できます。詳細については、「VPC エンドポイントからではない場合はアクセスを拒否する (p. 165)」を参照してください。
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 Amazon SQS API を使用するこのセクションでは、Amazon SQS エンドポイントの構築、GET メソッドと POST メソッドを使用したクエリ API リクエストの作成、およびバッチ API アクションの使用に関する情報を示します。AmazonSQS アクション (パラメータ、エラー、例、データ型を含む) の詳細については、Amazon Simple QueueService API Referenceを参照してください。
 さまざまなプログラミング言語を使用して Amazon SQS にアクセスするには、以下の自動機能が含まれたAWS SDK を使用することもできます。
 • サービスリクエストの暗号化された署名• リクエストの再試行• エラーレスポンスの処理
 コマンドラインツール情報については、AWS CLIコマンドリファレンス、および AWS Tools forPowerShell Cmdlet Referenceの Amazon SQS に関するセクションを参照してください。
 トピック• クエリ API リクエストを行う (p. 179)• Amazon SQS のバッチアクション (p. 185)
 クエリ API リクエストを行うこのセクションでは、Amazon SQS エンドポイントを作成する方法、GET および POST リクエストを行う方法、およびレスポンスを解釈する方法について学習します。
 トピック• エンドポイントの構築 (p. 179)• GET リクエストの作成 (p. 180)• POST リクエストの作成 (p. 180)• リクエストの認証 (p. 181)• レスポンスの解釈 (p. 183)
 エンドポイントの構築Amazon SQS キューを使用するには、エンドポイントを構築する必要があります。リージョン固有のAmazon SQS エンドポイントについては、アマゾン ウェブ サービス全般のリファレンスを参照してください。
 各 Amazon SQS エンドポイントは独立しています。たとえば、2 つのキューの名前が MyQueue で、一方にはエンドポイント sqs.us-east-2.amazonaws.com があり、もう一方にはエンドポイント sqs.eu-west-2.amazonaws.com がある場合、2 つのキューは互いにどのデータも共有しません。
 キューを作成するリクエストを行うエンドポイントの例を次に示します。
 https://sqs.eu-west-2.amazonaws.com/ ?Action=CreateQueue
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 &DefaultVisibilityTimeout=40&QueueName=MyQueue&Version=2012-11-05&AUTHPARAMS
 Note
 キュー名とキュー URL は大文字と小文字が区別されます。AUTHPARAMS の構造は、API リクエストの署名によって異なります。詳細については、アマゾンウェブ サービス全般のリファレンスの「AWS API リクエストへの署名」を参照してください。
 GET リクエストの作成Amazon SQS の GET リクエストは、以下で構成される URL として構造化されます。
 • エンドポイント –リクエストが実行されるリソース (キュー名と URL (p. 82))。たとえば https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue など
 • アクション – エンドポイントで実行する アクション。疑問符 (?) によってエンドポイントとアクションが区切られます。たとえば ?Action=SendMessage&MessageBody=Your%20Message%20Text など
 • Parameters – リクエストパラメーター。各パラメーターは、アンパサンド (&) で区切られます。たとえば &Version=2012-11-05&AUTHPARAMS など
 メッセージを Amazon SQS キューに送信する GET リクエストの例を以下に示します。
 https://sqs.us-east-2.amazonaws.com/123456789012/MyQueue?Action=SendMessage&MessageBody=Your%20message%20text&Version=2012-11-05&AUTHPARAMS
 Note
 キュー名とキュー URL は大文字と小文字が区別されます。GET リクエストは URL なので、すべてのパラメータ値を URL エンコードする必要があります。URL にはスペースを使用できないため、各スペースは「%20」として URL エンコードされます。(残りの例では、読みやすくするため URL エンコードされていません)。
 POST リクエストの作成Amazon SQS の POST リクエストは、クエリパラメーターを HTTP リクエストボディの形で送信します。
 Content-Type が application/x-www-form-urlencoded に設定された HTTP ヘッダーの例を以下に示します。
 POST /123456789012/MyQueue HTTP/1.1Host: sqs.us-east-2.amazonaws.comContent-Type: application/x-www-form-urlencoded
 ヘッダーの後には、メッセージを Amazon SQS キューに送信する form-urlencoded POST リクエストが続きます。各パラメータは、アンパサンド (&) で区切られています。
 Action=SendMessage&MessageBody=Your+Message+Text&Expires=2020-10-15T12%3A00%3A00Z&Version=2012-11-05&AUTHPARAMS
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 https://docs.aws.amazon.com/general/latest/gr/signing_aws_api_requests.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_Operations.html
 https://www.w3.org/MarkUp/html-spec/html-spec_8.html#SEC8.2
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 Note
 Content-Type HTTP ヘッダーのみが必須です。AUTHPARAMS は、GET リクエストの場合と同じです。HTTP クライアントは、クライアントの HTTP バージョンによっては、他の項目を HTTP リクエストに追加する可能性があります。
 リクエストの認証署名認証とは、リクエストの送信者を特定し、検証するプロセスです。認証の最初の段階では、AWS はプロデューサーの ID と、プロデューサーが AWSを使用するように登録されているかどうかを確認します(詳細については、「AWS アカウントを作成する (p. 6)」と「IAM ユーザーを作成する (p. 6)」を参照)。その後、AWS が次の手順に従います。
 1. プロデューサー (送信者) が必要な証明書を取得します。2. プロデューサーがリクエストと認証情報をコンシューマー (受信者) に送信します。3. コンシューマーは証明書を使用して、プロデューサーが本当にリクエストを送信したか検証します。4. 次のいずれかの結果になります。
 • 認証が成功すると、コンシューマーはリクエストを処理します。• 認証に失敗すると、コンシューマーによってリクエストが却下され、エラーが返されます。
 トピック• HMAC-SHA による基本的な認証のプロセス (p. 181)• パート 1: ユーザーからのリクエスト (p. 182)• パート 2: AWS からのレスポンス (p. 183)
 HMAC-SHA による基本的な認証のプロセスクエリ API を使用して Amazon SQS にアクセスする場合は、リクエストが認証されるように、以下の項目を指定する必要があります。
 • AWS アカウントを識別する AWS アクセスキー ID。AWS はこのアクセスキー ID を使用して、シークレットアクセスキーを参照します。
 • HMAC-SHA リクエスト署名。シークレットアクセスキーを使用して計算されます (共有シークレットはお客様と AWS だけが知っています。詳細については、RFC2104 を参照してください)。AWS SDKによって署名プロセスが処理されますが、HTTP または HTTPS 経由でクエリリクエストを送信した場合、すべてのクエリリクエストに署名を含める必要があります。
 1. 署名バージョン 4 の署名キーを取得します。詳細については、「Java を使用して署名キーを取得」を参照してください。
 Note
 Amazon SQS は署名バージョン 4 をサポートしています。署名バージョン 4 では、SHA256 によって以前のバージョンよりもセキュリティとパフォーマンスが向上しています。Amazon SQS を使用する新しいアプリケーションを作成する場合、署名バージョン 4 を使用します。
 2. リクエスト署名を Base64 エンコードします。以下のサンプル Java コードによってこの処理が行われます。
 package amazon.webservices.common;
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 https://aws.amazon.com/
 http://www.faqs.org/rfcs/rfc2104.html
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 // Define common routines for encoding data in AWS requests.public class Encoding {
 /* Perform base64 encoding of input bytes. * rawData is the array of bytes to be encoded. * return is the base64-encoded string representation of rawData. */ public static String EncodeBase64(byte[] rawData) { return Base64.encodeBytes(rawData); }}
 • リクエストのタイムスタンプ (または有効期限)。リクエストで使用するタイムスタンプは、dateTimeオブジェクトでなければなりません。時、分、秒を含む詳細な日時が必要です。たとえば、2007-01-31T23:59:59Z などです。必須ではありませんが、協定世界時 (グリニッジ標準時) を使用してオブジェクトを提供することが推奨されています。
 Note
 あなたのサーバー時刻が正しく設定されていることを確認してください。(有効期限ではなく)タイムスタンプを指定する場合、リクエストは、指定された時間の 15 分後に自動的に有効期限切れとなります (タイムスタンプが、AWS サーバー上の現在時刻よりも 15 分以上前の場合、AWS はリクエストの処理を行ないません)。.NET を使用する場合、過度に厳密なタイムスタンプ情報を送信しないようご注意ください (タイムスタンプの処理プロセスの違いにより不具合が発生する可能性があるため)。この場合、精度が 1 ミリ秒以内の dateTime オブジェクトを手動で作成してください。
 パート 1: ユーザーからのリクエスト以下は、HMAC-SHA リクエスト認証を使用して AWS リクエストを認証する場合に従う必要があるプロセスです。
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 http://www.w3.org/TR/xmlschema-2/#dateTime
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 1. AWS にリクエストします。2. シークレットアクセスキーを使用して、キー付きハッシュメッセージ認証コード (HMAC-SHA) 署名を
 計算します。3. リクエストに、前のステップで生成した署名とアクセスキー ID を含め、AWS にリクエストを送信し
 ます。
 パート 2: AWS からのレスポンスAWS は、レスポンスで次のプロセスを開始します。
 1. AWS がアクセスキー ID を使用して、ユーザーのシークレットアクセスキーを調べます。2. AWS は、ユーザーがリクエストで送信した署名を生成するのに使用したのと同じアルゴリズムを使用
 して、リクエストデータとシークレットアクセスキーから署名を生成します。3. 次のいずれかの結果になります。
 • AWS が生成した署名がユーザーがリクエストに含めたものと一致した場合、AWS はリクエストを正規のものと認識します。
 • 署名が一致しなかった場合、リクエストの処理は拒否され、AWS はエラーを返します。
 レスポンスの解釈アクションリクエストに対するレスポンスで、Amazon SQS はリクエスト結果を含む XML データ構造を返します。詳細については、Amazon Simple Queue Service API Referenceで個々のアクションを参照してください。
 トピック• 正常なレスポンス構造 (p. 184)• エラーレスポンス構造 (p. 184)
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 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/
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 正常なレスポンス構造リクエストが正常に行われた場合、主レスポンスの要素には、Response で終わる、アクションに関連する名前が付きます (ActionNameResponse)。
 この要素には、以下の子要素が含まれています。
 • ActionNameResult – アクション固有の要素が含まれています。たとえば、CreateQueueResult 要素には QueueUrl 要素が含まれています。つまり、作成されたキューの URL が含まれています。
 • ResponseMetadata – RequestId が含まれています。つまり、リクエストの UUID が含まれています。
 以下に、XML 形式の正常なレスポンスの例を示します。
 <CreateQueueResponse xmlns=https://sqs.us-east-2.amazonaws.com/doc/2012-11-05/ xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance xsi:type=CreateQueueResponse> <CreateQueueResult> <QueueUrl>https://sqs.us-east-2.amazonaws.com/770098461991/queue2</QueueUrl> </CreateQueueResult> <ResponseMetadata> <RequestId>cb919c0a-9bce-4afe-9b48-9bdf2412bb67</RequestId> </ResponseMetadata></CreateQueueResponse>
 エラーレスポンス構造リクエストが正常に行われなかった場合、Amazon SQS は常に主レスポンスの要素 ErrorResponse を返します。この要素には Error 要素と RequestId 要素が含まれます。
 Error 要素には、以下の子要素が含まれています。
 • Type – エラーがプロデューサーエラーかコンシューマーエラーのどちらかを指定します。• Code – エラーのタイプを指定します。• Message – 読み取り可能な形式でエラー状況を指定します。• Detail – (オプション) エラーに関する追加の詳細を指定します。
 RequestId 要素には、リクエストの UUID が含まれています。
 以下に、XML 形式のエラーレスポンスの例を示します。
 <ErrorResponse> <Error> <Type>Sender</Type> <Code>InvalidParameterValue</Code> <Message> Value (quename_nonalpha) for parameter QueueName is invalid. Must be an alphanumeric String of 1 to 80 in length. </Message> </Error> <RequestId>42d59b56-7407-4c4a-be0f-4c88daeea257</RequestId></ErrorResponse>
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 Amazon SQS のバッチアクションコストを削減したり、1 回のアクションで最大 10 通のメッセージを操作したりするには、次のアクションを使用します。
 • SendMessageBatch
 • DeleteMessageBatch
 • ChangeMessageVisibilityBatch
 クエリ API、つまり Amazon SQS バッチアクションをサポートする AWS SDK を使用して、バッチ機能を活用できます。
 Note
 1 回の SendMessageBatch 呼び出しで送信するすべてのメッセージの合計サイズが 262,144 バイト (256 KB) を超えることはできません。SendMessageBatch、DeleteMessageBatch、または ChangeMessageVisibilityBatch のアクセス許可を明示的に設定することはできません。SendMessage、DeleteMessage、またはChangeMessageVisibility のアクセス許可を設定すると、アクションの対応するバッチバージョンのアクセス許可も設定されます。Amazon SQS コンソールは、バッチアクションをサポートしていません。
 トピック• クライアント側のバッファリングとリクエストのバッチ処理の有効化 (p. 185)• 水平スケーリングと アクションバッチ処理を使用したスループットの向上 (p. 189)
 クライアント側のバッファリングとリクエストのバッチ処理の有効化AWS SDK for Java には、Amazon SQS にアクセスする AmazonSQSBufferedAsyncClient が含まれています。このクライアントを使用すると、クライアント側でのバッファリングを使用してリクエストを簡単に行うことができます。この場合、まずクライアントから生成されたコールをバッファしてから、Amazon SQS へのバッチリクエストとして送信されます。
 クライアント側のバッファリングを行うと、最大 10 個のリクエストをバッファし、バッチリクエストとして送信できるため、Amazon SQS の利用コストを削減して、送信されるリクエストの数を減らすことができます。AmazonSQSBufferedAsyncClient は同期呼び出しと非同期呼び出しの両方をバッファします。バッチ処理されたリクエストと ロングポーリングのサポート (p. 88)によって、スループットを向上させることもできます。詳細については、「水平スケーリングと アクションバッチ処理を使用したスループットの向上 (p. 189)」を参照してください。
 AmazonSQSBufferedAsyncClient は AmazonSQSAsyncClient と同じインターフェイスを実装するため、AmazonSQSAsyncClient から AmazonSQSBufferedAsyncClient に移行するには通常既存のコードを最小限変更するだけでかいません。
 Note
 Amazon SQS のバッファされた非同期クライアント現在、FIFO キューをサポートしていません。
 トピック• AmazonSQSBufferedAsyncClient の使用 (p. 186)• AmazonSQSBufferedAsyncClient の設定 (p. 186)
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 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessageBatch.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_DeleteMessageBatch.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ChangeMessageVisibilityBatch.html
 https://aws.amazon.com/sdkforjava/
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 AmazonSQSBufferedAsyncClient の使用開始する前に、「Amazon SQS をセットアップする (p. 6)」の手順を完了します。
 たとえば、AmazonSQSAsyncClient をベースに新しい AmazonSQSBufferedAsyncClient を作成できます。
 // Create the basic Amazon SQS async clientfinal AmazonSQSAsync sqsAsync = new AmazonSQSAsyncClient(); // Create the buffered clientfinal AmazonSQSAsync bufferedSqs = new AmazonSQSBufferedAsyncClient(sqsAsync);
 新しい AmazonSQSBufferedAsyncClient を作成したら、これを使用して Amazon SQS に複数のリクエストを送信できます (AmazonSQSAsyncClient と同様です)。次に例を示します。
 final CreateQueueRequest createRequest = new CreateQueueRequest().withQueueName("MyQueue"); final CreateQueueResult res = bufferedSqs.createQueue(createRequest); final SendMessageRequest request = new SendMessageRequest();final String body = "Your message text" + System.currentTimeMillis();request.setMessageBody( body );request.setQueueUrl(res.getQueueUrl()); final SendMessageResult sendResult = bufferedSqs.sendMessageAsync(request); final ReceiveMessageRequest receiveRq = new ReceiveMessageRequest() .withMaxNumberOfMessages(1) .withQueueUrl(queueUrl);final ReceiveMessageResult rx = bufferedSqs.receiveMessage(receiveRq);
 AmazonSQSBufferedAsyncClient の設定AmazonSQSBufferedAsyncClient は、ほとんどのユースケースに合うように事前に設定されています。たとえば、AmazonSQSBufferedAsyncClient をさらに設定できます。'
 1. 必要な設定パラメータを使用して、QueueBufferConfig クラスのインスタンスを作成します。2. AmazonSQSBufferedAsyncClient コンストラクタにインスタンスを指定します。
 // Create the basic Amazon SQS async clientfinal AmazonSQSAsync sqsAsync = new AmazonSQSAsyncClient(); final QueueBufferConfig config = new QueueBufferConfig() .withMaxInflightReceiveBatches(5) .withMaxDoneReceiveBatches(15); // Create the buffered clientfinal AmazonSQSAsync bufferedSqs = new AmazonSQSBufferedAsyncClient(sqsAsync, config);
 QueueBufferConfig の設定パラメータ
 パラメータ デフォルト値 説明
 longPoll true longPoll が trueに設定されている場合、AmazonSQSBufferedAsyncClientはメッセージの処理時にロング
 186

Page 192
						
						

Amazon Simple Queue Service 開発者ガイドクライアント側のバッファリング
 とリクエストのバッチ処理の有効化
 パラメータ デフォルト値 説明ポーリングを使用しようとします。
 longPollWaitTimeoutSeconds 20 s 空の受信結果を返すまでに、キュー内へのメッセージの出現をサーバーが待機するのをReceiveMessage 呼び出しがブロックする最大秒数。
 Note
 ロングポーリングが無効になっている場合、この設定に効果はありません。
 maxBatchOpenMs 200ms 送信呼び出しが、同じタイプのメッセージをバッチ処理する他の呼び出しを待機する最大ミリ秒。
 設定を大きくすればするほど、同じ量の処理を実行するのに必要なバッチが少なくなります (ただし、バッチ内の最初の呼び出しは待機時間が長くなります)。
 このパラメータを 0 に設定した場合、送信されたリクエストは他のリクエストを待機しないため、バッチ処理が事実上無効になります。
 maxBatchSize バッチあたり 10 個のリクエスト 1 つのバッチリクエストでまとめてバッチ処理されるメッセージの最大数。設定を大きくするほど、全体数が同じリクエストの処理に要するバッチ数が減ります。
 Note
 バッチあたり 10 個のリクエストは、AmazonSQS の許容される最大値です。
 maxBatchSizeBytes 256 KB クライアントが Amazon SQSに送信しようとするメッセージバッチの最大サイズ (バイト単位)。
 Note
 256 KB は、AmazonSQS の許容される最大値です。
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 パラメータ デフォルト値 説明
 maxDoneReceiveBatches 10 個のバッチ AmazonSQSBufferedAsyncClientがプリフェッチし、クライアント側に保存する受信バッチの最大数。
 設定を大きくすればするほど、Amazon SQS を呼び出さなくても多くの受信リクエストを満たすことができます (ただし、プリフェッチされるメッセージが多くなるほど、バッファにとどまる時間が長くなるため、それ自体の可視性タイムアウトが発生する可能性があります)。
 Note
 0 は、すべてのメッセージ プリフェッチがすべて無効となり、メッセージはオンデマンドでのみ処理されることを示します。
 maxInflightOutboundBatches 5 個のバッチ 同時に処理できるアクティブな送信バッチの最大数。
 設定を大きくすればするほど、送信バッチの送信速度が速くなり (CPU や帯域幅などの他の制限の影響を受けます)、AmazonSQSBufferedAsyncClientにより消費されるスレッドが増えます。
 maxInflightReceiveBatches 10 個のバッチ 同時に処理できるアクティブな受信バッチの最大数。
 設定を大きくすればするほど、受信するメッセージが増え (CPU や帯域幅などの他の制限の影響を受けます)、AmazonSQSBufferedAsyncClientにより消費されるスレッドが増えます。
 Note
 0 は、すべてのメッセージ プリフェッチがすべて無効となり、メッセージはオンデマンドでのみ処理されることを示します。
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 パラメータ デフォルト値 説明
 visibilityTimeoutSeconds -1 このパラメータが 0 以外の正の値に設定されている場合、ここで設定した可視性タイムアウトにより、メッセージの処理元のキューで設定された可視性タイムアウトが上書きされます。
 Note
 -1 は、キューのデフォルト設定が選択されていることを示します。可視性タイムアウトを 0に設定することはできません。
 水平スケーリングと アクションバッチ処理を使用したスループットの向上Amazon SQS キューにより、かなり高いスループットを実現できます。スタンダード キューは、 アクションあたり、ほぼ無制限の数の 1 秒あたりのトランザクション (TPS) をサポートできます。 デフォルトでは、FIFO キューはバッチ処理 (p. 185)により 1 秒あたり最大 3,000 件のメッセージをサポートします。制限の引き上げをリクエストする場合は、サポートリクエストを提出してください。 FIFO キューでは、バッチ処理を行わずアクション (SendMessage、ReceiveMessage、DeleteMessage) ごとに 1 秒あたり最大 300 件のメッセージがサポートされます。
 高いスループットを達成するには、メッセージのプロデューサーとコンシューマーを水平にスケーリングする必要があります (プロデューサーとコンシューマーを追加します)。
 トピック• 水平スケーリング (p. 189)• アクションバッチ処理 (p. 190)• 1 回のオペレーションおよびバッチリクエストでの Java の使用例 (p. 191)
 水平スケーリングAmazon SQS には HTTP リクエストレスポンスプロトコルを通じてアクセスするため、1 回の接続を使用して 1 つのスレッドを処理した場合のスループットは、リクエストのレイテンシー (リクエストの開始からレスポンスの受信までの時間) により低下します。たとえば、Amazon EC2 ベースのクライアントから同じリージョンにある Amazon SQS へのレイテンシーが平均 20 ミリ秒の場合、1 回の接続で 1 つのスレッドを処理した場合の最大スループットは平均で 50 TPS になります。
 水平スケーリングには、全体的なキュースループットを高めるために、メッセージのプロデューサー(SendMessage リクエストを生成) とコンシューマー (ReceiveMessage リクエストと DeleteMessageリクエストを生成) の数を増やすことが必要です。水平スケーリングを行うには 3 つの方法があります。
 • クライアントあたりのスレッドの数を増やす• クライアントを追加する• クライアントあたりのスレッドの数を増やし、クライアントを追加する
 189
 https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase&limitType=service-code-sqs
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_DeleteMessage.html
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 クライアントを追加すると、基本的にはキューのスループットが直線的に向上します。たとえば、クライアントの数を 2 倍にした場合、スループットも 2 倍になります。
 Note
 水平スケーリングを行うときは、使用している Amazon SQS キューの接続またはスレッドで、リクエストの送信とレスポンスの受信を並列して行うメッセージプロデューサーとメッセージコンシューマーの数を十分にサポートできることを確認する必要があります。たとえば、デフォルトでは AWS SDK for Java AmazonSQSClient クラスのインスタンスには Amazon SQS への接続が最大 50 件保持されます。追加の同時プロデューサーおよびコンシューマーを作成するには、AmazonSQSClientBuilder オブジェクトにおいて許容されるプロデューサーおよびコンシューマースレッドの最大数を調整する必要があります。
 final AmazonSQS sqsClient = AmazonSQSClientBuilder.standard() .withClientConfiguration(new ClientConfiguration() .withMaxConnections(producerCount + consumerCount)) .build();
 AmazonSQSAsyncClient の場合、十分なスレッドがあることも確認する必要があります。
 アクションバッチ処理バッチ処理では、サービスへの各ラウンドトリップでより多くの処理が実行されます (たとえば、1 回のSendMessageBatch リクエストで複数のメッセージを送信する場合など)。Amazon SQS バッチアクションは、SendMessageBatch、DeleteMessageBatch、および ChangeMessageVisibilityBatch です。プロデューサーやコンシューマーを変更することなくバッチ処理を活用するには、Amazon SQS のバッファされた非同期クライアント (p. 185) を使用します。
 Note
 ReceiveMessage は、一度に 10 件のメッセージを処理できるため、ReceiveMessageBatchアクションはありません。
 バッチ処理では、1 件のメッセージのレイテンシー全体が受け入れられるのではなく、1 回のバッチリクエストの複数のメッセージにまたがるバッチアクションのレイテンシーが分散されます (たとえば、SendMessage リクエストなど)。各ラウンドトリップがより多くの処理を実行するため、バッチリクエストがスレッドと接続をより効率的に使用するようになり、スループットが向上します。
 マッチ処理と水平スケーリングを組み合わせて、個々のメッセージリクエストより少ないスレッド、接続、リクエストで一定のスループットを実現できます。バッチ処理された Amazon SQS アクションを使用して、最大 10 通のメッセージを一度に送信、受信、または削除できます。Amazon SQS ではリクエスト単位で課金されるため、バッチ処理はコストを大幅に削減できます。
 バッチ処理により、アプリケーションがいくらか複雑になる可能性はあります (たとえば、アプリケーションはメッセージを送信前に累積する必要があります。または、レスポンスを長時間待機する必要が生じることもときどきあります)。しかし、それでもバッチ処理は次の場合に効果的です。
 • アプリケーションが短い時間で多くのメッセージを生成するため、遅延が大幅に長くなることはない。• 一般的なメッセージプロデューサーが自身でコントロールしていないイベントに応答してメッセージを
 送信する必要があるのと異なり、メッセージコンシューマーは自身の判断でキューからメッセージを取得する。
 Important
 バッチ内の個々のメッセージが失敗しても、バッチリクエストは成功することがあります。バッチリクエストの後、必ず個々のメッセージのエラーがないか確認し、必要に応じてアクションを再試行してください。
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 1 回のオペレーションおよびバッチリクエストでの Java の使用例前提条件aws-java-sdk-sqs.jarパッケージ、aws-java-sdk-ec2.jar パッケージおよび commons-logging.jar パッケージを Java ビルドクラスパスに追加します。次の例では、これらの依存関係をMaven プロジェクトの pom.xml ファイルで示しています。
 <dependencies> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-sqs</artifactId> <version>LATEST</version> </dependency> <dependency> <groupId>com.amazonaws</groupId> <artifactId>aws-java-sdk-ec2</artifactId> <version>LATEST</version> </dependency> <dependency> <groupId>commons-logging</groupId> <artifactId>commons-logging</artifactId> <version>LATEST</version> </dependency></dependencies>
 SimpleProducerConsumer.java次の Java コード例では、簡単なプロデューサー/コンシューマーパターンが実装されています。メインスレッドにより、指定された時間に 1 KB のメッセージを処理するプロデューサーおよびコンシューマースレッドが多数発生します。この例には、単一オペレーションリクエストを生成するプロデューサーおよびコンシューマーと、バッチ処理リクエストを生成するプロデューサーおよびコンシューマーが含まれています。
 /* * Copyright 2010-2018 Amazon.com, Inc. or its affiliates. All Rights Reserved. * * Licensed under the Apache License, Version 2.0 (the "License"). * You may not use this file except in compliance with the License. * A copy of the License is located at * * https://aws.amazon.com/apache2.0 * * or in the "license" file accompanying this file. This file is distributed * on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either * express or implied. See the License for the specific language governing * permissions and limitations under the License. * */
 import com.amazonaws.AmazonClientException;import com.amazonaws.ClientConfiguration;import com.amazonaws.services.sqs.AmazonSQS;import com.amazonaws.services.sqs.AmazonSQSClientBuilder;import com.amazonaws.services.sqs.model.*;import org.apache.commons.logging.Log;import org.apache.commons.logging.LogFactory;
 import java.math.BigInteger;import java.util.ArrayList;
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 import java.util.List;import java.util.Random;import java.util.Scanner;import java.util.concurrent.TimeUnit;import java.util.concurrent.atomic.AtomicBoolean;import java.util.concurrent.atomic.AtomicInteger;
 /** * Start a specified number of producer and consumer threads, and produce-consume * for the least of the specified duration and 1 hour. Some messages can be left * in the queue because producers and consumers might not be in exact balance. */public class SimpleProducerConsumer {
 // The maximum runtime of the program. private final static int MAX_RUNTIME_MINUTES = 60; private final static Log log = LogFactory.getLog(SimpleProducerConsumer.class);
 public static void main(String[] args) throws InterruptedException {
 final Scanner input = new Scanner(System.in);
 System.out.print("Enter the queue name: "); final String queueName = input.nextLine();
 System.out.print("Enter the number of producers: "); final int producerCount = input.nextInt();
 System.out.print("Enter the number of consumers: "); final int consumerCount = input.nextInt();
 System.out.print("Enter the number of messages per batch: "); final int batchSize = input.nextInt();
 System.out.print("Enter the message size in bytes: "); final int messageSizeByte = input.nextInt();
 System.out.print("Enter the run time in minutes: "); final int runTimeMinutes = input.nextInt();
 /* * Create a new instance of the builder with all defaults (credentials * and region) set automatically. For more information, see Creating * Service Clients in the AWS SDK for Java Developer Guide. */ final ClientConfiguration clientConfiguration = new ClientConfiguration() .withMaxConnections(producerCount + consumerCount);
 final AmazonSQS sqsClient = AmazonSQSClientBuilder.standard() .withClientConfiguration(clientConfiguration) .build();
 final String queueUrl = sqsClient .getQueueUrl(new GetQueueUrlRequest(queueName)).getQueueUrl();
 // The flag used to stop producer, consumer, and monitor threads. final AtomicBoolean stop = new AtomicBoolean(false);
 // Start the producers. final AtomicInteger producedCount = new AtomicInteger(); final Thread[] producers = new Thread[producerCount]; for (int i = 0; i < producerCount; i++) { if (batchSize == 1) { producers[i] = new Producer(sqsClient, queueUrl, messageSizeByte, producedCount, stop); } else {
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 producers[i] = new BatchProducer(sqsClient, queueUrl, batchSize, messageSizeByte, producedCount, stop); } producers[i].start(); }
 // Start the consumers. final AtomicInteger consumedCount = new AtomicInteger(); final Thread[] consumers = new Thread[consumerCount]; for (int i = 0; i < consumerCount; i++) { if (batchSize == 1) { consumers[i] = new Consumer(sqsClient, queueUrl, consumedCount, stop); } else { consumers[i] = new BatchConsumer(sqsClient, queueUrl, batchSize, consumedCount, stop); } consumers[i].start(); }
 // Start the monitor thread. final Thread monitor = new Monitor(producedCount, consumedCount, stop); monitor.start();
 // Wait for the specified amount of time then stop. Thread.sleep(TimeUnit.MINUTES.toMillis(Math.min(runTimeMinutes, MAX_RUNTIME_MINUTES))); stop.set(true);
 // Join all threads. for (int i = 0; i < producerCount; i++) { producers[i].join(); }
 for (int i = 0; i < consumerCount; i++) { consumers[i].join(); }
 monitor.interrupt(); monitor.join(); }
 private static String makeRandomString(int sizeByte) { final byte[] bs = new byte[(int) Math.ceil(sizeByte * 5 / 8)]; new Random().nextBytes(bs); bs[0] = (byte) ((bs[0] | 64) & 127); return new BigInteger(bs).toString(32); }
 /** * The producer thread uses {@code SendMessage} * to send messages until it is stopped. */ private static class Producer extends Thread { final AmazonSQS sqsClient; final String queueUrl; final AtomicInteger producedCount; final AtomicBoolean stop; final String theMessage;
 Producer(AmazonSQS sqsQueueBuffer, String queueUrl, int messageSizeByte, AtomicInteger producedCount, AtomicBoolean stop) { this.sqsClient = sqsQueueBuffer; this.queueUrl = queueUrl; this.producedCount = producedCount;
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 this.stop = stop; this.theMessage = makeRandomString(messageSizeByte); }
 /* * The producedCount object tracks the number of messages produced by * all producer threads. If there is an error, the program exits the * run() method. */ public void run() { try { while (!stop.get()) { sqsClient.sendMessage(new SendMessageRequest(queueUrl, theMessage)); producedCount.incrementAndGet(); } } catch (AmazonClientException e) { /* * By default, AmazonSQSClient retries calls 3 times before * failing. If this unlikely condition occurs, stop. */ log.error("Producer: " + e.getMessage()); System.exit(1); } } }
 /** * The producer thread uses {@code SendMessageBatch} * to send messages until it is stopped. */ private static class BatchProducer extends Thread { final AmazonSQS sqsClient; final String queueUrl; final int batchSize; final AtomicInteger producedCount; final AtomicBoolean stop; final String theMessage;
 BatchProducer(AmazonSQS sqsQueueBuffer, String queueUrl, int batchSize, int messageSizeByte, AtomicInteger producedCount, AtomicBoolean stop) { this.sqsClient = sqsQueueBuffer; this.queueUrl = queueUrl; this.batchSize = batchSize; this.producedCount = producedCount; this.stop = stop; this.theMessage = makeRandomString(messageSizeByte); }
 public void run() { try { while (!stop.get()) { final SendMessageBatchRequest batchRequest = new SendMessageBatchRequest().withQueueUrl(queueUrl);
 final List<SendMessageBatchRequestEntry> entries = new ArrayList<SendMessageBatchRequestEntry>(); for (int i = 0; i < batchSize; i++) entries.add(new SendMessageBatchRequestEntry() .withId(Integer.toString(i)) .withMessageBody(theMessage)); batchRequest.setEntries(entries);
 final SendMessageBatchResult batchResult = sqsClient.sendMessageBatch(batchRequest);
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 producedCount.addAndGet(batchResult.getSuccessful().size());
 /* * Because SendMessageBatch can return successfully, but * individual batch items fail, retry the failed batch items. */ if (!batchResult.getFailed().isEmpty()) { log.warn("Producer: retrying sending " + batchResult.getFailed().size() + " messages"); for (int i = 0, n = batchResult.getFailed().size(); i < n; i++) { sqsClient.sendMessage(new SendMessageRequest(queueUrl, theMessage)); producedCount.incrementAndGet(); } } } } catch (AmazonClientException e) { /* * By default, AmazonSQSClient retries calls 3 times before * failing. If this unlikely condition occurs, stop. */ log.error("BatchProducer: " + e.getMessage()); System.exit(1); } } }
 /** * The consumer thread uses {@code ReceiveMessage} and {@code DeleteMessage} * to consume messages until it is stopped. */ private static class Consumer extends Thread { final AmazonSQS sqsClient; final String queueUrl; final AtomicInteger consumedCount; final AtomicBoolean stop;
 Consumer(AmazonSQS sqsClient, String queueUrl, AtomicInteger consumedCount, AtomicBoolean stop) { this.sqsClient = sqsClient; this.queueUrl = queueUrl; this.consumedCount = consumedCount; this.stop = stop; }
 /* * Each consumer thread receives and deletes messages until the main * thread stops the consumer thread. The consumedCount object tracks the * number of messages that are consumed by all consumer threads, and the * count is logged periodically. */ public void run() { try { while (!stop.get()) { try { final ReceiveMessageResult result = sqsClient .receiveMessage(new ReceiveMessageRequest(queueUrl));
 if (!result.getMessages().isEmpty()) { final Message m = result.getMessages().get(0); sqsClient.deleteMessage(new DeleteMessageRequest(queueUrl, m.getReceiptHandle())); consumedCount.incrementAndGet();
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 } } catch (AmazonClientException e) { log.error(e.getMessage()); } } } catch (AmazonClientException e) { /* * By default, AmazonSQSClient retries calls 3 times before * failing. If this unlikely condition occurs, stop. */ log.error("Consumer: " + e.getMessage()); System.exit(1); } } }
 /** * The consumer thread uses {@code ReceiveMessage} and {@code * DeleteMessageBatch} to consume messages until it is stopped. */ private static class BatchConsumer extends Thread { final AmazonSQS sqsClient; final String queueUrl; final int batchSize; final AtomicInteger consumedCount; final AtomicBoolean stop;
 BatchConsumer(AmazonSQS sqsClient, String queueUrl, int batchSize, AtomicInteger consumedCount, AtomicBoolean stop) { this.sqsClient = sqsClient; this.queueUrl = queueUrl; this.batchSize = batchSize; this.consumedCount = consumedCount; this.stop = stop; }
 public void run() { try { while (!stop.get()) { final ReceiveMessageResult result = sqsClient .receiveMessage(new ReceiveMessageRequest(queueUrl) .withMaxNumberOfMessages(batchSize));
 if (!result.getMessages().isEmpty()) { final List<Message> messages = result.getMessages(); final DeleteMessageBatchRequest batchRequest = new DeleteMessageBatchRequest() .withQueueUrl(queueUrl);
 final List<DeleteMessageBatchRequestEntry> entries = new ArrayList<DeleteMessageBatchRequestEntry>(); for (int i = 0, n = messages.size(); i < n; i++) entries.add(new DeleteMessageBatchRequestEntry() .withId(Integer.toString(i)) .withReceiptHandle(messages.get(i) .getReceiptHandle())); batchRequest.setEntries(entries);
 final DeleteMessageBatchResult batchResult = sqsClient .deleteMessageBatch(batchRequest); consumedCount.addAndGet(batchResult.getSuccessful().size());
 /* * Because DeleteMessageBatch can return successfully, * but individual batch items fail, retry the failed * batch items.
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 */ if (!batchResult.getFailed().isEmpty()) { final int n = batchResult.getFailed().size(); log.warn("Producer: retrying deleting " + n + " messages"); for (BatchResultErrorEntry e : batchResult .getFailed()) {
 sqsClient.deleteMessage( new DeleteMessageRequest(queueUrl, messages.get(Integer .parseInt(e.getId())) .getReceiptHandle()));
 consumedCount.incrementAndGet(); } } } } } catch (AmazonClientException e) { /* * By default, AmazonSQSClient retries calls 3 times before * failing. If this unlikely condition occurs, stop. */ log.error("BatchConsumer: " + e.getMessage()); System.exit(1); } } }
 /** * This thread prints every second the number of messages produced and * consumed so far. */ private static class Monitor extends Thread { private final AtomicInteger producedCount; private final AtomicInteger consumedCount; private final AtomicBoolean stop;
 Monitor(AtomicInteger producedCount, AtomicInteger consumedCount, AtomicBoolean stop) { this.producedCount = producedCount; this.consumedCount = consumedCount; this.stop = stop; }
 public void run() { try { while (!stop.get()) { Thread.sleep(1000); log.info("produced messages = " + producedCount.get() + ", consumed messages = " + consumedCount.get()); } } catch (InterruptedException e) { // Allow the thread to exit. } } }}
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 サンプル実行からのボリュームメトリクスのモニタリング
 Amazon SQS は、送信、受信、削除されたメッセージのボリュームメトリクスを自動的に生成します。これらのメトリックスと他のメトリックスにアクセスするには、キューの [モニタリング] タブを使用するか、CloudWatch コンソールを使用します。
 Note
 メトリクスを参照可能になるまで、キューが開始してから最大 15 分かかる場合があります。
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 関連 Amazon SQS リソース次の表は、本サービスを利用する際に役立つと思われる関連リソースの一覧です。
 リソース 説明
 Amazon Simple Queue Service APIReference
 アクション、パラメータ、データ型に関する説明と、サービスから返されるエラーのリスト。
 Amazon SQSAWS CLI CommandReferenceの「」
 キューで使用できる AWS CLI コマンドの説明。
 リージョンとエンドポイント Amazon SQS のリージョンおよびエンドポイントに関する情報
 製品ページ Amazon SQS に関する情報のメインのウェブページです。
 フォーラム 開発者のためのコミュニティベースのフォーラムです。Amazon SQS に関連する技術的な質問についてディスカッションできます。
 AWS プレミアムサポート情報 AWS プレミアムサポートに関する情報のメインウェブページです。1 対 1 での迅速な対応を行うサポートチャネルであるプレミアムサポートは、AWS のインフラストラクチャサービスを基盤とするアプリケーションの構築と運用を支援します。
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 Amazon SQS リリースノート次の表は Amazon SQS 機能のリリースおよび拡張の一覧です。Amazon Simple Queue Service 開発者ガイド の変更については、「Amazon SQS ドキュメント履歴 (p. 205)」を参照してください。
 日付 機能のリリース
 2019 年 5 月 15 日 FIFO (先入れ先出し) キューは、アジアパシフィック (香港)、中国 (北京)、AWSGovCloud (米国東部) および AWS GovCloud (US-West) の各リージョン利用可能です。FIFO キューの動作および使用方法の詳細については、「Amazon SQS FIFO(先入れ先出し) キュー (p. 75)」を参照してください。
 2019 年 4 月 4 日 Amazon SQS の Amazon VPC エンドポイントポリシーを作成できます。詳細については、「Amazon SQS の Amazon VPC エンドポイントポリシーの作成 (p. 177)」を参照してください。
 2019 年 3 月 14 日 FIFO (先入れ先出し) キューは利用可能な 欧州 (ストックホルム) と 中国 (寧夏)の各リージョン です。FIFO キューの動作および使用方法の詳細については、「Amazon SQS FIFO (先入れ先出し) キュー (p. 75)」を参照してください。
 2019 年 2 月 7 日 FIFO (先入れ先出し) キューが 米国東部 (オハイオ)、米国東部（バージニア北部）、米国西部 (北カリフォルニア)、米国西部 (オレゴン)、アジアパシフィック(ムンバイ)、アジアパシフィック (ソウル)、アジアパシフィック (シンガポール)、アジアパシフィック (シドニー)、アジアパシフィック (東京)、カナダ (中部)、欧州(フランクフルト)、欧州 (アイルランド)、欧州 (ロンドン)、EU (パリ)、および 南米(サンパウロ) の各リージョン に利用可能になりました。FIFO キューの動作および使用方法の詳細については、「Amazon SQS FIFO (先入れ先出し) キュー (p. 75)」を参照してください。
 2018 年 12 月 13日
 Amazon SQS キューに Amazon Virtual Private Cloud からメッセージを送信できます。詳細については、「Amazon SQS における Amazon Virtual Private Cloud エンドポイント (p. 177)」および「Amazon Virtual Private Cloud から Amazon SQSキューにメッセージを送信する (p. 38)」を参照してください。
 2018 年 11 月 8 日 FIFO (先入れ先出し) キューは利用可能な アジアパシフィック (シドニー) と アジアパシフィック (東京) の各リージョン です。FIFO キューの動作および使用方法の詳細については、「Amazon SQS FIFO (先入れ先出し) キュー (p. 75)」を参照してください。
 2018 年 8 月 28 日 Amazon SQS の サーバー側の暗号化 (SSE) は、Amazon SQS を利用できるすべての商用リージョンに加えて、AWS GovCloud (US-West) リージョンで使用できます (中国リージョン を除く)。 サーバー側の暗号化およびその使用開始の方法については、「サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQSデータの保護 (p. 170)」を参照してください。
 2018 年 9 月 27 日 FIFO (先入れ先出し) キューは利用可能な アジアパシフィック (シドニー) と アジアパシフィック (東京) の各リージョン です。FIFO キューの動作および使用方法の詳細については、「Amazon SQS FIFO (先入れ先出し) キュー (p. 75)」を参照してください。
 2018 年 28 月 6 日 Lambda 関数をトリガーするように着信メッセージを設定できます。詳細については、「Lambda 関数をトリガーするように Amazon SQS キューへの着信メッセージを設定する (p. 49)」を参照してください。
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 日付 機能のリリース
 Note
 キューと Lambda 関数の両方が同じ AWS リージョンに存在する必要があります。FIFO キューは Lambda 関数のトリガーをサポートしていません。1 つのキューのみを、1 つ以上の Lambda 関数に関連付けることができます。Amazon SQS 用 AWS マネージドカスタマーマスターキーを使用する暗号化されたキュー (p. 170)を、別の AWS アカウントの Lambda 関数と関連付けることはできません。
 2018 年 5 月 24 日 Amazon SQS の サーバー側の暗号化 (SSE) は、Amazon SQS を利用できるすべての商用リージョンに加えて、AWS GovCloud (US-West) リージョンで使用できます (中国リージョン を除く)。 サーバー側の暗号化およびその使用開始の方法については、「サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQSデータの保護 (p. 170)」を参照してください。
 2018 年 3 月 20 日 Amazon CloudWatch Events は Amazon SQS FIFO キューをターゲットとして使用できます。詳細については、「CloudWatch イベント を使用した AWS のサービスから Amazon SQS への通知の自動化 (p. 141)」を参照してください。
 2018 年 1 月 23 日 Amazon S3 イベント通知 には Amazon SQS SSE との互換性があります。詳細については、更新された「AWS のサービスと暗号化されたキューの間で互換性を保つ (p. 175)」セクションを参照してください。
 2018 年 1 月 2 日2014 年 1 月 3 日
 AWS のサービスの次の機能は、Amazon SQS SSE に対応していません。
 • Amazon CloudWatch イベント通知• Amazon SNS トピックのサブスクリプション
 2017 年 10 月 19日
 Amazon SQS キューのメタデータタグを追加、更新、削除、一覧表示してコスト配分を追跡するには、TagQueue アクション、UntagQueue アクション、ListQueueTags アクションおよび AWS マネジメントコンソール を使用できます。詳細については、「Amazon SQS コスト配分タグ (p. 87)」と「AmazonSQS キューのタグを追加、更新、削除する (p. 27)」チュートリアルを参照してください。
 2017 年 9 月 1 日 [Add a Permission to MyQueue] ダイアログボックスの [Actions] リストに AmazonSQS アクションの完全なセットが表示されます。詳細については、「AmazonSQS キューへのアクセス権限の追加 (p. 24)」のチュートリアルを参照してください。
 2017 年 6 月 14 日 FIFO (先入れ先出し) キューは利用可能な 米国東部（バージニア北部） リージョンです。FIFO キューの動作および使用方法の詳細については、「Amazon SQS FIFO(先入れ先出し) キュー (p. 75)」を参照してください。
 2017 年 6 月 8 日 FIFO (先入れ先出し) キューは利用可能な 欧州 (アイルランド) リージョン です。FIFO キューの動作および使用方法の詳細については、「Amazon SQS FIFO(先入れ先出し) キュー (p. 75)」を参照してください。
 2017 年 5 月 23 日 Amazon SQS の サーバー側の暗号化 (SSE) が 米国東部（バージニア北部） リージョンで利用できるようになりました。 サーバー側の暗号化およびその使用開始の方法については、「サーバー側の暗号化 (SSE) および AWS KMS を使用したAmazon SQS データの保護 (p. 170)」を参照してください。
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 https://docs.aws.amazon.com/AmazonS3/latest/dev/NotificationHowTo.html
 https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/Create-CloudWatch-Events-Rule.html
 https://docs.aws.amazon.com/sns/latest/dg/SubscribeTopic.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_TagQueue.html
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 2017 年 5 月 19 日 • Java 用 Amazon SQS 拡張クライアントライブラリ を Amazon SQS JavaMessage Service (JMS) クライアント と一緒に使用できます。
 • Amazon SQS Java Messaging Library は 1.0.3 に更新されました。詳細については、「JMS と Amazon SQS の使用 (p. 98)」を参照してください。
 • 「JMS と Amazon SQS の使用 (p. 98)」セクションを更新しました。
 2017 年 5 月 1 日 AWS で HIPAA コンプライアンスプログラムが拡張され、HIPAA 対応サービスとして Amazon SQS が含まれるようになりました。
 2017 年 4 月 28 日 Amazon SQS の サーバー側の暗号化 (SSE) は 米国東部 (オハイオ) および 米国西部 (オレゴン) リージョンで使用できます。 SSE では、AWS Key ManagementService (AWS KMS) で管理されているキーを使用して、Amazon SQS キュー内のメッセージの内容を保護することができます。サーバー側の暗号化およびその使用開始の方法については、「サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQS データの保護 (p. 170)」を参照してください。チュートリアルについては、以下を参照してください。
 • SSE を使用して Amazon SQS キューを作成する (p. 20)• 既存の Amazon SQS キューに対して SSE を設定する (p. 54)
 SSE では、KmsMasterKeyId アクション、KmsDataKeyReusePeriodSecondsアクション、および CreateQueue アクションに GetQueueAttributes 属性および SetQueueAttributes 属性が追加されます。
 Important
 AWS Security Token Service AssumeRole アクションを使用してAmazon SQS に通知を送信できる AWS のサービスの一部の機能は SSEと互換性がありますが、スタンダード キューでのみ動作します。
 • Auto Scaling ライフサイクルフック• AWS Lambda デッドレターキュー
 他のサービスと暗号化されたキューとの互換性については、「AWS のサービスと暗号化されたキューの間で互換性を保つ (p. 175)」とサービスのドキュメントを参照してください。
 2017 年 4 月 24 日 • Java 用 Amazon SQS 拡張クライアントライブラリ および Amazon SQS JavaMessage Service (JMS) クライアント は FIFO キューをサポートします。
 • Amazon SQS Java Messaging Library は 1.0.2 に更新されました。• 「JMS と Amazon SQS の使用 (p. 98)」セクションを更新しました。
 2017 年 3 月 28 日 AWS CloudFormation で FIFO キューを作成できます。「AWSCloudFormation (p. 18)」チュートリアルを追加しました。
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 https://aws.amazon.com/compliance/hipaa-compliance/
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/STS/latest/APIReference/API_AssumeRole.html
 https://docs.aws.amazon.com/autoscaling/ec2/userguide/lifecycle-hooks.html
 https://docs.aws.amazon.com/lambda/latest/dg/dlq.html
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 2016 年 11 月 17日
 FIFO (先入れ先出し) キュー または スタンダード キュー (既存のキューの別名) が米国西部 (オレゴン) と 米国東部 (オハイオ) の各リージョン 利用可能になりました。FIFO キューの動作および使用方法の詳細については、以下を参照してください。
 • Amazon SQS FIFO (先入れ先出し) キュー (p. 75)• スタンダード キューから FIFO キューへの移行 (p. 78)• Amazon SQS FIFO キューのその他の推奨事項 (p. 125)
 Amazon SQS チュートリアルの改訂版については、以下を参照してください。
 • Amazon SQS キューの作成 (p. 16)• Amazon SQS キューへのメッセージ送信 (p. 28)• Amazon SQS キューからのメッセージの受信および削除 (p. 42)
 FIFO キューは、次の API 機能を追加します。
 • FifoQueue、ContentBasedDeduplication、および CreateQueue アクションの GetQueueAttributes および SetQueueAttributes 属性。
 • MessageDeduplicationId および MessageGroupId アクションのSendMessage および SendMessageBatch リクエストパラメータ、およびReceiveMessage アクションの属性。
 • ReceiveRequestAttemptId アクションの ReceiveMessage リクエストパラメータ。
 • SequenceNumber および SendMessage アクションの SendMessageBatch 応答パラメータ、および SequenceNumber アクションの ReceiveMessage 属性。
 Important
 2016 年 11 月 17 日をもって、Amazon SQS は WSDL を発行しなくなりました。Amazon SQS のバッファされた非同期クライアント は現在 FIFO キューをサポートしていません。Amazon SQS に通知を送る AWS サービスまたは外部サービスの一部には、 FIFO キューをターゲットに設定できるにもかかわらず、FIFOキューに対応していないものがあります。AWS サービスの次の機能は、現在 FIFO キューに対応していません。
 • Auto Scaling ライフサイクルフック• AWS IoT ルールアクション• AWS Lambda デッドレターキュー
 他のサービスと FIFO キューとの互換性については、サービスのドキュメントを参照してください。FIFO キューは個別のメッセージのタイマーをサポートしていません。
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 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_GetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SetQueueAttributes.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessageBatchRequestEntry.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessage.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_SendMessageBatchResultEntry.html
 https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_ReceiveMessage.html
 https://docs.aws.amazon.com/autoscaling/ec2/userguide/lifecycle-hooks.html
 https://docs.aws.amazon.com/iot/latest/developerguide/iot-rule-actions.html
 https://docs.aws.amazon.com/lambda/latest/dg/dlq.html
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 2016 年 8 月 31 日 ApproximateAgeOfOldestMessage CloudWatch メトリクスを使用して、キューで最も古い削除されていないメッセージのおよその経過期間を確認できます。詳細については、「使用可能な Amazon SQS の CloudWatch メトリクス (p. 134)」を参照してください。
 2016 年 2 月 12 日 CloudWatch コンソールで、一度に最大 10 個のキューの Amazon SQS メトリクスを表示できます。詳細については、「CloudWatch を使用した Amazon SQSキューのモニタリング (p. 131)」を参照してください。
 2015 年 10 月 27日
 Java 用 Amazon SQS 拡張クライアントライブラリ で、Amazon S3 を使用してAmazon SQS メッセージを管理できます。詳細については、「Amazon SimpleQueue Service 開発者ガイド」の「Amazon S3 を使用した大量の Amazon SQSメッセージの管理 (p. 95)」を参照してください。
 2014 年 12 月 29日
 Amazon SQS で、Amazon SQS キューと共に JMS (Java Message Service) を使用できます。詳細については、「Amazon Simple Queue Service 開発者ガイド」の「JMS と Amazon SQS の使用 (p. 98)」を参照してください。
 2014 年 12 月 8 日 Amazon SQS では、PurgeQueue アクションを使用して、キュー内のメッセージを削除できます。詳細については、Amazon Simple Queue Service APIReferenceの「PurgeQueue」を参照してください。
 2014 年 7 月 16 日 Amazon SQS では、AWS CloudTrail を使用してアクションをログに記録できます。詳細については、「AWS CloudTrail を使用した Amazon SQS API コールのログ記録 (p. 137)」を参照してください。
 2014 年 5 月 6 日 Amazon SQS では、メッセージ属性がサポートされます。詳細については、「Amazon SQS メッセージ属性 (p. 84)」を参照してください。
 2014 年 1 月 29 日2014 年 1 月 3 日
 Amazon SQS では、デッドレターキューがサポートされます。詳細については、「Amazon SQS デッドレターキュー (p. 88)」を参照してください。
 2012 年 11 月 21日
 Amazon SQS コンソールを使用して、Amazon SQS キューを Amazon SNS トピックにサブスクライブできます。詳細については、「Amazon SNS トピックへの Amazon SQS キューのサブスクライブ (p. 47)」を参照してください。
 2012 年 11 月 5 日 2012-11-05 API バージョンの Amazon SQS により、セキュリティとパフォーマンスを高める署名バージョン 4 のサポートが追加されます。署名バージョン 4 の詳細については、「HMAC-SHA による基本的な認証のプロセス (p. 181)」を参照してください。
 2012 年 11 月 5 日 AWS SDK for Java に、Amazon SQS にアクセスするためのバッファされた非同期クライアント AmazonSQSBufferedAsyncClient が追加されました。このクライアントを使用すると、クライアント側でのバッファリングを有効にすることで、リクエストを簡単に行うことができます。この場合、まずクライアントから生成されたコールをバッファしてから、Amazon SQS へのバッチリクエストとして送信されます。クライアント側のバッファリングとリクエストのバッチ処理の詳細については、「クライアント側のバッファリングとリクエストのバッチ処理の有効化 (p. 185)」を参照してください。
 2012 年 11 月 5 日 2012-11-05 API バージョンの Amazon SQS により、ロングポーリングのサポートが追加されます。ロングポーリングにより、メッセージが使用できない場合に空のレスポンスを返すのではなく、メッセージが使用可能になるまで Amazon SQS が一定時間待機できます。ロングポーリングの詳細については、「Amazon SQS ロングポーリング (p. 88)」を参照してください。
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 Amazon SQS ドキュメント履歴次の表は、Amazon Simple Queue Service 開発者ガイド の変更点の一覧です。Amazon SQS 機能のリリースと拡張については、「Amazon SQS リリースノート (p. 200)」を参照してください。
 日付 ドキュメントの更新
 2019 年 5 月 30 日 以下のセクションの情報を改訂しました。
 • Amazon SQS Access Policy Language での明示的な拒否とデフォルトで拒否の関係 (p. 162)
 • サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQS データの保護 (p. 170)
 2019 年 5 月 15 日 以下のセクションの情報を改訂しました。
 • 既存の Amazon SQS キューに対して SSE を設定する (p. 54)• 遅延キューを設定し、メッセージの送受信および削除を行うには (p. 69)• Amazon SQS メトリクス (p. 134)
 2019 年 5 月 14 日 以下のセクションの情報を改訂しました。
 • Lambda 関数をトリガーするように Amazon SQS キューへの着信メッセージを設定する (p. 49)
 • Amazon SQS のアクセスコントロールアーキテクチャ (p. 157)
 2019 年 4 月 4 日 「Amazon SQS の Amazon VPC エンドポイントポリシーの作成 (p. 177)」セクションを追加しました。
 2019 年 3 月 26 日 以下のセクションの情報を改訂しました。
 • キューに関連する制限 (p. 128)• ポリシーに関連する制限 (p. 130)
 2019 年 3 月 15 日 「重要な用語 (p. 172)」セクションの情報を改訂しました。
 2019 年 3 月 14 日 • 「VPC エンドポイントからではない場合はアクセスを拒否する (p. 165)」セクションを追加しました。
 • 以下のセクションの内容を更新しました。• Amazon SQS の使用開始 (p. 9)• Amazon Virtual Private Cloud から Amazon SQS キューにメッセージを送信す
 る (p. 38)
 2019 年 1 月 22 日 • 「Lambda 関数をトリガーするように Amazon SQS キューへの着信メッセージを設定する (p. 49)」セクションに以下のステートメントを追加しました。暗号化されたキューを Lambda 関数に関連付けても、Lambda でメッセージがポーリングされない場合は、kms:Decrypt アクセス許可を Lambda ロールに追加します。
 • 「前提条件 (p. 49)」の情報を明らかにしました。
 2019 年 1 月 21 日 「SSE を使用して Amazon SQS キューを作成する (p. 20)」セクションの Javaコード例を訂正しました。
 2019 年 1 月 18 日 • このガイド全体で次の言葉を明確にしました: FIFO キューでは、バッチ処理を行わずアクション (SendMessage、ReceiveMessage、DeleteMessage) ごとに1 秒あたり最大 300 件のメッセージがサポートされます。
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 日付 ドキュメントの更新• 以下のセクションの情報を訂正しました。
 • Amazon SQS メトリクスの CloudWatch アラームの作成 (p. 133)• Lambda 関数をトリガーするように Amazon SQS キューへの着信メッセージ
 を設定する (p. 49)
 2018 年 12 月 14日
 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを更新しました。
 2018 年 12 月 13日
 以下のセクションを追加しました。
 • Amazon SQS における Amazon Virtual Private Cloud エンドポイント (p. 177)• Amazon Virtual Private Cloud から Amazon SQS キューにメッセージを送信す
 る (p. 38)
 2018 年 12 月 3 日 「POST リクエストの作成 (p. 180)」セクションの POST リクエスト例を訂正しました。
 2018 年 10 月 8 日 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを更新しました。
 2018 年 10 月 3 日 「Amazon EC2 インスタンスからのリクエストにアクセス許可を付与する (p. 164)」セクションに記載されている IP アドレス例を訂正しました。
 2018 年 9 月 25 日 以下のセクションの情報を訂正しました。
 • SetQueueAttributes (p. 140)• Amazon SQS キューからのメッセージの受信および削除 (p. 42)
 2018 年 9 月 10 日 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを更新しました。
 2018 年 9 月 4 日 • 以下のセクションの情報を訂正しました。• AWS のサービスと暗号化されたキューの間で互換性を保つ (p. 175)• デッドレターキューのしくみ (p. 89)
 • 「Amazon SNS トピックへの Amazon SQS キューのサブスクライブ (p. 47)」セクションの概要を明確に改訂しました。
 • また、このガイド全体で可視性タイムアウト (p. 91)に関する記述が改訂されました (メッセージのデフォルトの可視性タイムアウトは 30 秒です。最小値は 0秒、最大スケールは 12 時間です。)。
 • 「インフライトメッセージ (p. 92)」セクションを書き換えました。
 2018 年 8 月 28 日 「サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQS データの保護 (p. 170)」セクションを更新しました。
 2018 年 8 月 27 日 「アクションとリソースのリファレンス (p. 168)」の情報を訂正しました。
 2018 年 8 月 22 日 「AWS CloudTrail を使用した Amazon SQS API コールのログ記録 (p. 137)」セクションを書き換えました。
 2018 年 8 月 21 日 「Amazon SQS メッセージの処理に必要なリソース (p. 86)」セクションの属性テーブルが改訂されました。
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 2018 年 8 月 20 日 「Amazon SQS デッドレターキュー (p. 88)」および「Amazon SQS デッドレターキューを設定する (p. 60)」セクションに次の注記が追加されました。キューがソースキューになるように指定すると、デッドレターキューは自動的に作成されません。デッドレターキューを指定する前に、正常な スタンダード または FIFOキューを作成する必要があります。
 2018 年 8 月 15 日 「Amazon SQS ロングポーリング (p. 88)」セクションに次の注記が追加されました。ロングポーリングを実行して、ApproximateNumberOfMessagesDelayed、ApproximateNumberOfMessagesNotVisible、および ApproximateNumberOfMessagesVisible メトリクスが、プロデューサーがメッセージ送信を停止した少なくとも 1 分後 (キューのメタデータが結果整合性に達するとき) に 0 と等しい場合、キューが空であることを確認できます。詳細については、「使用可能な Amazon SQS の CloudWatch メトリクス (p. 134)」を参照してください。
 2018 年 8 月 7 日 「インフライトメッセージ (p. 92)」の情報を明らかにしました。
 2018 年 8 月 3 日 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを更新しました。
 2018 年 7 月 25 日 • Amazon SQS メトリクスの CloudWatch アラームの作成 (p. 133) セクションを書き換えて、古いスクリーンショットを削除しました。
 • Amazon SQS の CloudWatch メトリクスへのアクセス (p. 131) セクションの名前が変更されました。
 2018 年 6 月 7 日 このガイド全体で以下のステートメントを改訂しました。
 • 可視性タイムアウト (p. 91): メッセージのデフォルトの可視性タイムアウトは 30秒です。最小値は 0 秒、最大スケールは 12 時間です。
 • メッセージタイマー (p. 94): デフォルトの (最小) 非表示期間 0 秒です。最大は15 分です。
 • 遅延キュー (p. 94): キューのデフォルトの (最小) 遅延は 0 秒です。最大は 15 分です。
 2018 年 7 月 5 日 • 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを更新しました。
 • 次の ApproximateAgeOfOldestMessage メトリクスに関する注記が「使用可能な Amazon SQS の CloudWatch メトリクス (p. 134)」セクションに追加されました。デッドレターキュー (p. 88)の ApproximateAgeOfOldestMessage の値は、メッセージがキューに入った最長時間です。
 2018 年 7 月 3 日 • このガイド全体で、サポートリクエスト提出のリンクを修正しました。• Amazon SQS のチュートリアル (p. 16) セクションのいくつかのマイナーエラー
 を修正しました。
 2018 年 28 月 6 日 「Lambda 関数をトリガーするように Amazon SQS キューへの着信メッセージを設定する (p. 49)」チュートリアルを作成しました。
 2018 年 26 月 6 日 「デッドレターキューのしくみ (p. 89)」の情報を訂正しました。
 2018 年 11 月 6 日 • 「メッセージに関連する制限 (p. 129)」セクションに次の情報を追加しました:バッチ処理されたメッセージ ID 80 文字まで設定できます。使用できる文字は、英数字、ハイフン (-)、およびアンダースコア (_) です。
 • 「AmazonSQSBufferedAsyncClient の使用 (p. 186)」セクションの情報を訂正し明確にしました。
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 2018 年 8 月 6 日 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを更新しました。
 2018 年 5 月 6 日 GitHub に加えて、HTML、PDF、および Kindle で Amazon MQ 開発者ガイド のリリースノートを RSS フィードとして利用できます。
 2018 年 5 月 29 日 • 次のセクションの Java の例を改善しました。• SQSExtendedClientExample.java (p. 96)• SimpleProducerConsumer.java (p. 191)
 2018 年 5 月 24 日 「サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQS データの保護 (p. 170)」セクションを更新しました。
 2018 年 5 月 22 日 • すべての Java 依存関係セクションの情報を訂正しました。• 次の記述が改訂されました。ほとんどの スタンダード キューでは (キュートラ
 フィックとメッセージバックログにより異なります)、最大 120,000 のインフライトメッセージが存在できます (コンシューマーによってキューから受信されたが、まだキューから削除されていない)。この制限に達した場合、Amazon SQSは OverLimit エラーメッセージを返します。制限に到達しないようにするため、処理されたメッセージはキューから削除する必要があります。メッセージの処理に使用するキューの数を増やすこともできます。制限の引き上げをリクエストする場合は、サポートリクエストを提出してください。
 2018 年 5 月 15 日 「タイムリーな方法でのメッセージの処理 (p. 122)」の情報を明らかにしました。
 2018 年 5 月 10 日 • 「タイマーを含むメッセージの Amazon SQS キューへの送信 (p. 36)」チュートリアルを作成しました。
 • Java コード例を含む タイマーを含むメッセージをキューに送信するには (p. 38)セクションを作成しました。
 • 関連チュートリアルがセクションにグループ化されました:• Amazon SQS キューの作成 (p. 16)• Amazon SQS キューへのメッセージの送信 (p. 28)• Amazon SQS キューの設定 (p. 53)
 2018 年 5 月 9 日 「Amazon SQS メッセージタイマー (p. 94)」セクションを書き換えました。
 2018 年 5 月 8 日 • 「Amazon SQS 遅延キュー (p. 94)」セクションを書き換えました。• 「Amazon SQS 遅延キューを設定する (p. 67)」チュートリアルを作成しまし
 た。• Java コード例を含む次のセクションを作成しました。
 • 遅延キューを設定するには (p. 68)• 遅延キューを設定し、メッセージの送受信および削除を行うには (p. 69)
 2018 年 5 月 4 日 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを更新しました。
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 2018 年 5 月 3 日 • Java コード例を含む次のセクションを作成しました。• キューに可視性タイムアウトを設定するには (p. 64)• 単一または複数のメッセージの可視性タイムアウトを設定し、メッセージの送
 受信および削除を行うには (p. 66)• 次のセクションの Java コード例を改善しました。
 • SQSSimpleJavaClientExample.java (p. 73)• SQSFIFOJavaClientExample.java (p. 80)• SQSLongPollingExample.java (p. 58)• SQSDeadLetterQueueExample.java (p. 61)
 2018 年 5 月 2 日 • 「Amazon SQS 可視性タイムアウト (p. 91)」セクションの情報を訂正し、明確にしました。
 • 「Amazon SQS キューに可視性タイムアウトを設定する (p. 63)」チュートリアルを作成しました。
 2018 年 5 月 1 日 「キューに関連する制限 (p. 128)」セクションの情報を訂正し、明確にしました。
 2018 年 4 月 25 日 • 以下のセクションの情報を訂正し、明確にしました。• Amazon SQS キューにロングポーリングを設定する (p. 57)• Amazon SQS スタンダード および FIFO キューの識別子 (p. 82)• Amazon SQS の使用開始 (p. 9)
 • このガイド全体に次の注意事項を追加しました。
 クロスアカウント権限は、以下のアクションには適用されません。• AddPermission
 • CreateQueue
 • DeleteQueue
 • ListQueues
 • ListQueueTags
 • RemovePermission
 • SetQueueAttributes
 • TagQueue
 • UntagQueue
 • 「SQSLongPollingExample.java (p. 58)」セクションの Java 例のマイナーエラーを修正しました。
 2018 年 24 月 4 日 • 「Amazon SQS ロングポーリング (p. 88)」セクションを書き換えました。• 「Amazon SQS キューにロングポーリングを設定する (p. 57)」チュートリアル
 を作成しました。• 「ロングポーリングのセットアップ (p. 123)」セクションを作成しました。
 2018 年 4 月 23 日 「タイムリーな方法でのメッセージの処理 (p. 122)」セクションを書き換えました。
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 2018 年 11 月 4 日 • 以下のセクションから古くなった情報を削除し、関連チュートリアルへのクロスリファレンスを追加しました。• Amazon SQS スタンダード キュー (p. 72)• Amazon SQS FIFO (先入れ先出し) キュー (p. 75)• Amazon SQS デッドレターキュー (p. 88)• Amazon SQS コスト配分タグ (p. 87)• サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQS データ
 の保護 (p. 170)• 以下のセクションを再構成しました。
 • Amazon S3 を使用した大量の Amazon SQS メッセージの管理 (p. 95)• クエリ API リクエストを行う (p. 179)• Amazon SQS のバッチアクション (p. 185)
 2018 年 4 月 10 日 • Java コード例を含む デッドレターキューを設定するには (p. 61) セクションを作成しました。
 • 以下のセクションを再構成しました。• Amazon SQS FIFO (先入れ先出し) キュー (p. 75)• Amazon SQS メッセージの操作 (p. 122)• Amazon SQS コストの削減 (p. 124)• Amazon SQS FIFO キューのその他の推奨事項 (p. 125)
 • 以下のセクションを書き直しました。• メッセージの順序 (p. 76)• デッドレターキューを設定し、メッセージの送受信および削除を行うに
 は (p. 63)
 2018 年 9 月 4 日 • 以下のセクションを書き直しました。• ロングポーリングとショートポーリングの違い (p. 88)• Amazon SQS 遅延キュー (p. 94)
 • 次の概念に関する Query API の例を、「Amazon Simple Queue Service APIReference:」に移動しました。• Amazon SQS デッドレターキュー (p. 88)• Amazon SQS ロングポーリング (p. 88)• Amazon SQS 遅延キュー (p. 94)• Amazon SQS メッセージタイマー (p. 94)
 2018 年 4 月 6 日 • 以下のセクションを書き直しました。• Amazon SQS Access Policy Language 評価論理 (p. 160)• Amazon SQS Access Policy Language での明示的な拒否とデフォルトで拒否
 の関係 (p. 162)• 一時的なセキュリティ認証情報の使用 (p. 166)
 • 以下のセクションを再構成しました。• Amazon SQS でのアイデンティティベース (IAM) のポリシーの使用 (p. 149)• Amazon SQS Access Policy Language を使用したカスタムポリシーの使
 用 (p. 157)• 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクション
 を更新しました。
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 2018 年 5 月 4 日 • 「属性を含むメッセージの Amazon SQS キューへの送信 (p. 32)」チュートリアルに Java の例 (p. 34)を追加しました。
 • 「メッセージ属性の MD5 メッセージダイジェストの計算 (p. 85)」セクションを書き換えました。
 • 「Amazon SQS キューのタグを追加、更新、削除する (p. 27)」チュートリアルの Java の例 (p. 27)の手順を修正しました。
 2018 年 4 月 4 日 • 「属性を含むメッセージの Amazon SQS キューへの送信 (p. 32)」チュートリアルを作成しました。
 • 以下のセクションを書き直しました。• メッセージ属性コンポーネント (p. 84)• メッセージ属性のデータ型 (p. 85)• 次のステップ (p. 14) (ご利用開始にあたって)
 2018 年 3 月 29 日 「メッセージ属性の MD5 メッセージダイジェストの計算 (p. 85)」セクションに次の注記が追加されました。MD5 メッセージダイジェストの計算には、カスタムデータ型のサフィックスを常に含めます。
 2018 年 3 月 27 日 • 「Amazon SQS の使用を開始するには (p. 2)」セクションを作成しました。• 「メッセージのライフサイクル (p. 71)」セクションを書き換え、移動しまし
 た。• 読みやすさを向上させるため、以下のセクションを再構成しました。
 • Amazon SQS のベストプラクティス (p. 122)• Amazon SQS の詳細 (p. 70)
 2018 年 3 月 26 日 • 「リクエストと応答システムの実装 (p. 124)」を「Amazon SQS のベストプラクティス (p. 122)」セクションに追加しました。
 • 「Amazon SQS の主な利点は何ですか。 (p. 1)」セクションを書き換え、最近リリースされた機能に関する情報を含めました。
 • 「Amazon SQS の前提条件」セクションの内容を既存のセクションにリファクタリングし、このセクションを削除しました。• 「Amazon SQS キューの削除 (p. 52)」セクションに説明のメモを追加しまし
 た。• 「Amazon S3 を使用した大量の Amazon SQS メッセージの管理 (p. 95)」の
 概要を明確にしました。
 2018 年 3 月 23 日 • 「Amazon Simple Queue Service とは (p. 1)」セクションを再構成し、書き換えました。
 • 「Amazon SQS は、Amazon MQ や Amazon SNS と、どう違うのですか。 (p. 1)」セクションを追加しました。
 • 「基本的な Amazon SQS アーキテクチャ (p. 70)」セクションを移動しました。
 2018 年 3 月 22 日 • 「モニタリングとログ記録」セクションの名前を「Amazon SQS のモニタリング、ログ記録、および自動化 (p. 131)」に変更しました。
 • 「CloudWatch イベント を使用した AWS のサービスから Amazon SQS への通知の自動化 (p. 141)」セクションを作成しました。
 • 「AWS KMS アクセス許可を設定する (p. 174)」セクションの例のタイトルを明確にしました。
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 2018 年 3 月 20 日 • このガイド全体で次の記述を明確にしました。Amazon SQS メッセージには 3つの基本的な状態があります。1. プロデューサーによってキューへ送信される2. コンシューマーによってキューから受信される3. キューから削除される。
 プロデューサーによってキューに送信されたが、まだコンシューマー側で受信していない の後 (つまり、状態 1 と 2 の中間)、メッセージは保存されているとみなされます。保存されるメッセージ数に制限はありません。コンシューマーによってキューから受信されたが、まだキューから削除されていない の後は (つまり、状態 2 と 3 の中間)、メッセージはインフライトとみなされます。保存されるインフライトメッセージ数には制限があります。
 • 不要なスクリーンショットを削除し、Amazon SQS のチュートリアル (p. 16)、Amazon SQS の詳細 (p. 70)、および Amazon SQS のセキュリティ (p. 142) セクションの図の説明を改善しました。
 • 「Amazon SQS キューとメッセージの識別子 (p. 82)」セクションの序文を追加し、さまざまな Amazon SQS 識別子が対応するキュータイプを明確にしました。
 • 「AWS CloudTrail を使用した Amazon SQS API コールのログ記録 (p. 137)」セクションおよび「Amazon SQS のセキュリティ (p. 142)」セクションの情報を明確にし、構文の強調表示を修正しました。
 2018 年 3 月 19 日 「ポリシーに関連する制限 (p. 130)」および「Amazon SQS キューへのアクセス権限の追加 (p. 24)」セクションで、Amazon SQS ポリシーが最大 7 つのアクションを持つことができることを明確にしました。
 2018 年 3 月 14 日 • より使いやすくするため、このガイド全体でスクリーンショットを更新し、最適化しました。
 • すべてのチュートリアルのナビゲーションを改善しました。
 2018 年 3 月 13 日 このガイド全体で、FIFO キューのバッチ処理されたスループットとバッチ処理されていないスループットを明確にしました。
 2018 年 3 月 7 日 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを更新しました。
 2018 年 3 月 2 日 • 「アクションとリソースのリファレンス (p. 168)」セクションにsqs:ListQueueTags、sqs:TagQueue、および sqs:UntagQueue のアクセス許可を追加しました。
 • 次の API アクションのアクセス許可を明確にしました。• ChangeMessageVisibilityBatch (sqs:ChangeMessageVisibility)• DeleteMessageBatch (sqs:DeleteMessage)• SendMessageBatch (sqs:SendMessage)
 2018 年 2 月 28 日 GitHub のイメージ表示を修正しました。
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 2018 年 2 月 27 日 Amazon Simple Queue Service 開発者ガイド は、HTML、PDF、Kindle に加えて、GitHub でも利用できます。フィードバックを送信するには、右上の GitHub アイコンをクリックします。
 2018 年 2 月 26 日 • すべての例でリージョンに整合性を持たせました。• AWS コンソールおよび製品ウェブページへのリンクを最適化しました。
 2018 年 2 月 23 日 • 「クエリ API リクエストを行う (p. 179)」セクションを書き換えました。• 「クライアント側のバッファリングとリクエストのバッチ処理の有効
 化 (p. 185)」セクションの Java コードサンプルを訂正しました。• Amazon SQS エンドポイントのすべての例で、http:// を https:// に置き換
 えました。
 2018 年 2 月 21 日 • 「AmazonSQSBufferedAsyncClient の使用 (p. 186)」セクションの Java コードサンプルを訂正しました。
 • 「Amazon SQS キューからメッセージを消去する (p. 51)」の情報を明らかにしました。
 2018 年 2 月 20 日 • 「スタンダード キューから FIFO キューへの移行 (p. 78)」の情報を明らかにしました。
 • 以下のセクションの Java コードサンプルを最適化しました。• AWS SDK for Java (p. 18)• AWS SDK for Javaを使用して SSE により Amazon SQS キューを作成す
 る (p. 22)• AWS SDK for Java を使用して Amazon SQS キューに SSE を設定する (p. 56)• AWS SDK for Java (p. 24)• AWS SDK for Java (p. 31)• AWS SDK for Java (p. 45)• AWS SDK for Java (p. 61)• AWS SDK for Java (p. 27)
 2018 年 2 月 19 日 Java コードの例を最適化し、次のセクションの pom.xml 前提条件を訂正しました。
 • 大きな Amazon SQS メッセージに Amazon S3 を使用する Java の実例 (p. 95)• スタンダード キューでの Java の使用例 (p. 73)• FIFO キューでの Java の使用例 (p. 79)
 2018 年 2 月 16 日 Java コードの例を簡略化し、次のセクションの pom.xml 前提条件を追加しました。
 • スタンダード キューでの Java の使用例 (p. 73)• FIFO キューでの Java の使用例 (p. 79)
 2018 年 2 月 15 日 「関連 Amazon SQS リソース (p. 199)」セクションを更新しました。
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 2018 年 2 月 14 日 • 「ショートポーリングを使用したメッセージの処理 (p. 73)」の情報を明らかにしました。
 • 「Amazon SQS の制限 (p. 128)」セクションを再構成しました。
 2018 年 2 月 13 日 • 次の記述を明確にしました。AWS マネジメントコンソールを使用して新しいキューを作成するときに、そのキューにタグを追加することはできません(キューの作成後にタグを追加することはできます)。ただし、Amazon SQS アクションを使用して、いつでもキュータグを追加、更新、削除できます。
 • 「可視性タイムアウトの設定 (p. 93)」セクションおよび「タイムリーな方法でのメッセージの処理 (p. 122)」セクションの情報を明確にし、訂正しました。
 • 「関連 Amazon SQS リソース (p. 199)」セクションを更新しました。• 「ご意見をお待ちしております (p. 3)」セクションを追加しました。
 2018 年 2 月 9 日 • 「1 回のオペレーションおよびバッチリクエストでの Java の使用例 (p. 191)」セクションの Java の例を自己完結型にし、pom.xml の前提条件を追加しました。
 • サンプル実行のモニタリング (p. 198)の説明を追加しました。
 2018 年 2 月 8 日 「1 回のオペレーションおよびバッチリクエストでの Java の使用例 (p. 191)」セクションの Java の例を書き直しました。
 2018 年 2 月 7 日 以下のセクションを書き直しました。
 • 水平スケーリングと アクションバッチ処理を使用したスループットの向上 (p. 189)
 2018 年 2 月 6 日 以下のセクションを書き直しました。
 • Amazon SQS のバッチアクション (p. 185)• クライアント側のバッファリングとリクエストのバッチ処理の有効化 (p. 185)
 2018 年 2 月 5 日 「Amazon SQS デッドレターキューを設定する (p. 60)」の情報を明らかにしました。
 2018 年 2 月 2 日 「新しいトピックと閲覧頻度の高い Amazon SQS トピック (p. 4)」セクションを作成しました。
 2018 年 2 月 1 日 • 「FIFO 配信ロジック (p. 77)」の情報を明らかにしました。• 以下のセクションにあるコード例を修正 — および名前変更 — しました。
 • スタンダード キューでの Java の使用例 (p. 73)• FIFO キューでの Java の使用例 (p. 79)• 大きな Amazon SQS メッセージに Amazon S3 を使用する Java の実例 (p. 95)• JMS を使用した Amazon SQS スタンダード キューでの Java の使用
 例 (p. 106)
 2018 年 1 月 31 日 以下のセクションの情報を明確にしました。
 • 共有キューにメッセージを書き込むことを開発者に許可する (p. 152)• Amazon SQS のバッチアクション (p. 185)• デッドレターキューのしくみ (p. 89)
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 2018 年 1 月 30 日 以下のセクションを書き直しました。
 • HMAC-SHA による基本的な認証のプロセス (p. 181)• レスポンスの解釈 (p. 183)
 2018 年 1 月 29 日 以下のセクションを書き直しました。
 • クエリ API リクエストを行う (p. 179)• エンドポイントの構築 (p. 179)• GET リクエストの作成 (p. 180)• リクエストの認証 (p. 181)
 2018 年 1 月 25 日 • このガイド全体に、AWS SDK for Javaでクライアントコンストラクターが廃止された理由を説明するリンクを追加しました。詳細については、AWS SDK forJava Developer Guideの「サービスクライアントの作成」を参照してください。
 • 「CloudWatch を使用した Amazon SQS キューのモニタリング (p. 131)」セクションで次の記述を明確にしました。(現在、詳細モニタリング (1 分) のメトリクスは Amazon SQS では使用できません)。この解像度で CloudWatch にリクエストすると、データは返されません。
 2018 年 1 月 24 日 このガイド全体の Amazon SQS アクションの説明を明確にしました。
 2018 年 1 月 22 日 「AWS のサービスと暗号化されたキューの間で互換性を保つ (p. 175)」セクションを追加しました。
 2018 年 1 月 19 日 「デッドレターキューのしくみ (p. 89)」の情報を明らかにしました。
 2018 年 1 月 18 日 • 「the section called “JMS 接続の作成” (p. 100)」セクションのコードを書き換え、廃止された AmazonSQSClient コンストラクターをAmazonSQSClientBuilder に置き換えました。以下の構文を使用し、すべてのデフォルト (認証情報やリージョンなど) セットを持つ新しい接続ファクトリを作成します。
 final SQSConnectionFactory connectionFactory = new SQSConnectionFactory( new ProviderConfiguration(), AmazonSQSClientBuilder.defaultClient());
 • 「水平スケーリング (p. 189)」セクションのコードを書き直しました。以下の構文を使用して、AmazonSQSClientBuilder オブジェクトで許容されるプロデューサーおよびコンシューマースレッドの最大数を調整します。
 final AmazonSQS sqsClient = AmazonSQSClientBuilder.standard() .withClientConfiguration(new ClientConfiguration() .withMaxConnections(producerCount + consumerCount)) .build();
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 2018 年 1 月 17 日 • 「スタンダード キューでの Java の使用例 (p. 73)」および「FIFO キューでのJava の使用例 (p. 79)」セクションのコードを書き換えて簡略化し、廃止されたAmazonSQSClient コンストラクタを AmazonSQSClientBuilder に置き換えました。以下の構文を使用し、すべてのデフォルト (認証情報やリージョンなど)セットを持つ新しいビルダーインスタンスを作成します。
 final AmazonSQS sqs = AmazonSQSClientBuilder.defaultClient();
 • 「大きな Amazon SQS メッセージに Amazon S3 を使用する Java の実例 (p. 95)」セクションのコードを書き換えて簡略化し、廃止されたAmazonS3Client コンストラクターを AmazonS3ClientBuilder に置き換えました。
 final AmazonSQS s3 = AmazonS3ClientBuilder.defaultClient();
 2018 年 1 月 16 日 • このガイド全体に、「メッセージ ID (p. 83)」と「受信ハンドル (p. 83)」へのクロスリファレンスを追加しました。
 • 「Amazon S3 を使用した大量の Amazon SQS メッセージの管理 (p. 95)」セクションを書き換えました。
 2018 年 1 月 15 日 • 「Amazon S3 を使用した大量の Amazon SQS メッセージの管理 (p. 95)」および「JMS と Amazon SQS の使用 (p. 98)」セクションで、次の説明を明確にしました。SDK for Java および Java 用 Amazon SQS 拡張クライアントライブラリでは、J2SE Development Kit 8.0 以降が必要です。
 • 「Amazon SQS のベストプラクティス (p. 122)」セクションにサブセクションを追加し、コンテンツを再編成しました。
 • 「デッドレターキューの保持の設定 (p. 124)」セクションに以下の説明を追加しました。
 メッセージの有効期限は、常に元のキュー追加のタイムスタンプに基づいています。メッセージが dead-letter queue (p. 88) に移動されると、キュー追加のタイムスタンプは変更されません。たとえば、メッセージがデッドレターキューに移動される前に元のキューに 1 日を費やし、デッドレターキューの保存期間が 4日に設定されている場合、メッセージは 3 日後にデッドレターキューから削除されます。したがって、デッドレターキューの保持期間を元のキューの保持期間よりも長く設定することが､常にベストプラクティスとなります。
 • 「デッドレターキューのしくみ (p. 89)」の情報を明らかにしました。• 「Amazon SQS 可視性タイムアウト (p. 91)」セクションに以下の説明を追加し
 ました。メッセージのデフォルトの可視性タイムアウトは 30 秒です。最小値は0 秒、最大スケールは 12 時間です。
 2018 年 1 月 3 日 このガイド全体で、FIFO キューのスループットをさらに明確にしました。
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 2017 年 7 月 12 日 • 「Amazon SQS でのアイデンティティベース (IAM) のポリシーの使用 (p. 149)」セクションに次の注記が追加されました。ListQueues を除く、すべてのAmazon SQS アクションがリソースレベルのアクセス許可をサポートしています。詳細については、「アクションとリソースのリファレンス (p. 168)」を参照してください。
 • 「Amazon SQS FIFO (先入れ先出し) キュー (p. 75)」セクションに「IntroducingAmazon Simple Queue Service (SQS) FIFO Queues」ビデオを追加しました。
 • 「Introducing Amazon Simple Queue Service (SQS) Server-Side Encryption」ビデオが「サーバー側の暗号化 (SSE) および AWS KMS を使用した Amazon SQSデータの保護 (p. 170)」セクションに追加されました。
 • 「Introducing Cost Allocation Tags for Amazon Simple Queue Service (SQS)」ビデオが「Amazon SQS コスト配分タグ (p. 87)」セクションに追加されました。
 2017 年 6 月 12 日 • 「Amazon SQS のベストプラクティス (p. 122)」セクションで、可視性タイムアウトが 12 時間を超えるものについては Amazon SWF の代わりに StepFunctions の使用を推奨しています。
 • 「メッセージに関連する制限 (p. 129)」セクションで次の説明を明確にしました。メッセージのデフォルトの可視性タイムアウトは 30 秒です。最小値は 0秒、最大スケールは 12 時間です。
 • 「Amazon SNS トピックへの Amazon SQS キューのサブスクライブ (p. 47)」セクションに次の注記が追加されました。Amazon SQS キューと Amazon SNSトピックが別の AWS アカウントにある場合、トピックの所有者は最初にサブスクリプションを確認する必要があります。詳細については、Amazon SimpleNotification Service 開発者ガイドの「サブスクリプションの確認」を参照してください。
 • 「重要な用語 (p. 77)」セクションに次の注記が追加されました。Amazon SQSは、メッセージが受信されて削除された後でも、メッセージ重複排除 ID の追跡を継続します。
 • 「クエリ API リクエストを行う (p. 179)」セクションおよび「CloudWatch を使用した Amazon SQS キューのモニタリング (p. 131)」セクションの情報を明確にし、再編成しました。
 2017 年 1 月 12 日 「CloudWatch を使用した Amazon SQS キューのモニタリング (p. 131)」セクションの情報を明確にし、再編成しました。
 2017 年 10 月 30日
 • 目次を修正および再編成しました。• 「Amazon SQS 可視性タイムアウト (p. 91)」セクションを書き換えました。
 2017 年 10 月 27日
 Amazon SQS FIFO (先入れ先出し) キュー (p. 75) セクションで FIFO キューのスループットに関する説明を明確にしました。
 2017 年 9 月 29 日 「水平スケーリングと アクションバッチ処理を使用したスループットの向上 (p. 189)」セクションに Amazon SQS のバッファされた非同期クライアント に関する注記を追加しました。
 2017 年 9 月 19 日 「Amazon SQS および IAM ポリシーの使用 (p. 149)」セクションの図を訂正しました。
 2017 年 8 月 29 日 「メッセージの可視性タイムアウトの変更 (p. 93)」の情報を明らかにしました。
 2017 年 8 月 17 日 「SendMessage」で SendMessageBatch および アクションとリソースのリファレンス (p. 168) アクションのアクセス許可を明確にしました。
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 日付 ドキュメントの更新
 2017 年 8 月 15 日 「Amazon SQS スタンダード および FIFO (先入れ先出し) キューの推奨事項 (p. 122)」セクションでデッドレターキューの情報を更新しました。
 2017 年 8 月 9 日 • Amazon SQS Java Messaging Library は 1.0.4 に更新されました。詳細については、「JMS と Amazon SQS の使用 (p. 98)」を参照してください。
 • 「JMS と Amazon SQS の使用 (p. 98)」セクションを更新しました。
 2017 年 27 月 7 日 「スタンダード キューでの Java の使用例 (p. 73)」セクションで、廃止されたAmazonSQSClient コンストラクターを AmazonSQSClientBuilder に変更し、対応するリージョン仕様を改訂しました。
 2017 年 7 月 25 日 このガイド全体で、スタンダード キューおよび FIFO キューのスループットを明確にしました。
 2017 年 20 月 7 日 このガイド全体で、Amazon SQS SSE キューと AWS やサードパーティーサービスの機能との互換性を明確にしました。
 AWS Security Token Service AssumeRole アクションを使用して Amazon SQSに通知を送信できる AWS のサービスの一部の機能は SSE と互換性がありますが、スタンダード キューでのみ動作します。
 • Auto Scaling ライフサイクルフック• AWS Lambda デッドレターキュー
 他のサービスと暗号化されたキューとの互換性については、「AWS のサービスと暗号化されたキューの間で互換性を保つ (p. 175)」とサービスのドキュメントを参照してください。
 2017 年 6 月 23 日 「メッセージに関連する制限 (p. 129)」の情報を訂正しました。
 2017 年 6 月 20 日 「Amazon SQS デッドレターキュー (p. 88)」の情報を明らかにしました。
 2017 年 6 月 2 日 • 「Amazon SQS デッドレターキュー (p. 88)」セクションを再構成し、情報を更新しました。
 • 「Amazon SQS デッドレターキューを設定する (p. 60)」セクションを作成しました。
 2017 年 6 月 1 日 「Amazon Simple Queue Service とは (p. 1)」セクションを更新しました。
 2017 年 5 月 24 日 • 「JMS と Amazon SQS の使用 (p. 98)」セクションを再構成しました。• 「他の Amazon SQS クライアントで JMS クライアント を使用する (p. 105)」セ
 クションを作成しました。
 2017 年 5 月 23 日 Amazon SQS の サーバー側の暗号化 (SSE) が 米国東部（バージニア北部） リージョンで利用できるようになりました。 サーバー側の暗号化およびその使用開始の方法については、「サーバー側の暗号化 (SSE) および AWS KMS を使用したAmazon SQS データの保護 (p. 170)」を参照してください。
 2017 年 5 月 19 日 • Java 用 Amazon SQS 拡張クライアントライブラリ を Amazon SQS JavaMessage Service (JMS) クライアント と一緒に使用できます。
 • Amazon SQS Java Messaging Library は 1.0.3 に更新されました。詳細については、「JMS と Amazon SQS の使用 (p. 98)」を参照してください。
 • 「JMS と Amazon SQS の使用 (p. 98)」セクションを更新しました。
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 2017 年 4 月 25 日 「Amazon SQS ロングポーリング (p. 88)」セクションを再構成し、情報を更新しました。
 2017 年 2 月 6 日 「認証とアクセスコントロール (p. 142)」セクションを更新しました。
 2016 年 12 月 16日
 Amazon Simple Queue Service 入門ガイドを廃止し、一部のコンテンツをこのガイドの次のセクションに組み込みました。
 • Amazon SQS をセットアップする (p. 6)• Amazon SQS の使用開始 (p. 9)• Amazon SQS のチュートリアル (p. 16)
 2016 年 12 月 2 日 「認証とアクセスコントロール (p. 142)」セクションを再構成し、情報を更新しました。
 2016 年 11 月 2 日 ウォークスルーセクションの名前を「Amazon SQS のチュートリアル (p. 16)」に変更しました。
 2016 年 5 月 27 日 「Amazon SQS のベストプラクティス (p. 122)」セクションを追加しました。
 2016 年 12 月 5 日 「Amazon SQS の制限 (p. 128)」セクションを追加しました。
 2015 年 12 月 7 日 更新された Amazon SQS コンソールのスクリーンショット。
 2014 年 8 月 4 日 アクセスキーについての情報を更新しました。詳細については、「リクエストの認証 (p. 181)」を参照してください。
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 AWS の用語集最新の AWS の用語については、『AWS General Reference』の「AWS の用語集」を参照してください。
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