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 Arcserve UDP Cloud Hybrid
 はじめに
 Arcserve UDP Cloud Hybrid は、Arcserve UDP の機能を利用し、遠隔地のクラウドにバックアップ データを保存する
 サービスです。以下の使い方があります。
 ⚫ BaaS (Backup as a Service：バックアップ サービス)
 - Arcserve UDP/UDP Appliance のバックアップデータのレプリケート（複製）
 Arcserve UDP でオンプレミス（お客様サイト）復旧ポイントサーバ (以降 RPS と表記）に取得したバックアップ データを
 Arcserve UDP Cloud Hybrid に複製（レプリケート）し２次保管します。災害などによりお客様サイトのバックアップ データが失わ
 れた場合は、Arcserve UDP Cloud Hybrid からバックアップ データを逆向きにレプリケートし、システムを復旧できます。
 - Office 365 の 1次バックアップ
 Microsoft Office 365 の場合、１次バックアップ先として Arcserve UDP Cloud Hybrid を利用できます。
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 ⚫ DRaaS (Disaster Recovery as a Service：惨事復旧サービス)
 Arcserve UDP Cloud Hybrid に複製レプリケートしたバックアップ データから、インスタント VM/仮想スタンバイ機能を利用し、代
 替仮想マシンを起動します。お客様サイトでサーバ障害があった際には、この代替 VM に VPN 経由でアクセスして業務を継続できま
 す。Arcserve UDP Cloud Hybrid 契約時に、最低１つの代替 VM のコンピュート リソースのサブスクリプションを購入※する必要
 があります。
 ※ 既存の BaaS 環境に、コンピュート リソースのサブスクリプションを追加しても DRaaS 環境へ変換することはできません。新しく DRaaS 環境を作り
 直す必要があります。

Page 7
						

Rev:1.2
 環境構築ガイド / 3
 Arcserve UDP Cloud Hybrid
 1. 利用環境について
 1.1 Arcserve UDP Cloud Hybrid 動作要件
 Arcserve UDP ソフトウェアまたはアプライアンスの RPS からバックアップ データを Arcserve UDP Cloud Hybrid にレプリケート（複製）
 できます。複製元としてサポートされる Arcserve UDP のバージョンは以下の動作要件をご確認ください。
 https://support.arcserve.com/s/article/ARCSERVE-UDP-CLOUD-HYBRID-SOFTWARE-COMPATIBILITY-
 MATRIX?language=ja
 利用するポート：
 お客様環境の Arcserve UDP と Arcserve UDP Cloud Hybrid との接続を確立するために、お客様環境において以下の通信を許可す
 る必要があります。
 BaaS ：レプリケーション用 TCP/8014、8015（送信/受信） SFTP クライアント用 TCP/37037（送信）
 DRaaS：上記の他、Linux ファイルのリストア用 TCP/8018（送信）、 OpenVPN 用 UDP/1194（送信）
 固定グローバル IP アドレス：
 お客様環境に固定グローバル IP アドレスをご用意ください。固定グローバル IP アドレスが無い場合、Arcserve UDP
 Cloud Hybrid からお客様環境の RPS へアクセスできなくなり、逆向きのレプリケートが失敗する可能性があります。
 1.2 2 つの Arcserve UDP Cloud コンソールとそれぞれの役割
 Arcserve UDP Cloud Hybrid には Arcserve UDP コンソールがインストールされています。本ガイドではこの Arcserve UDP コンソール
 を 「Arcserve UDP Cloud Hybrid コンソール」 と呼び、お客様環境の Arcserve UDP コンソールと区別します。
 Arcserve UDP Cloud Hybrid にお客様環境のバックアップ データをレプリケートする場合、以下のように、Arcserve UDP Cloud
 Hybrid コンソールとお客様環境の Arcserve UDP コンソールをそれぞれ使用します。
 1) Arcserve UDP Cloud Hybrid コンソールでバックアップ データをレプリケートするプランを作成する。
 2) お客様環境の Arcserve UDP コンソールでプランを作成し、追加タスクとして 1) で作成したプランを追加する。
 この他、Arcserve UDP Cloud Hybrid コンソールでは Microsoft Office 365 のバックアップ リストアを行えます。
 https://support.arcserve.com/s/article/ARCSERVE-UDP-CLOUD-HYBRID-SOFTWARE-COMPATIBILITY-MATRIX?language=ja
 https://support.arcserve.com/s/article/ARCSERVE-UDP-CLOUD-HYBRID-SOFTWARE-COMPATIBILITY-MATRIX?language=ja
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 2. Arcserve UDP Cloud Hybrid への接続方法
 2.1 Arcserve UDP Cloud Hybrid サービス接続情報の確認
 Arcserve UDP Cloud Hybrid のサブスクリプションを購入すると、Arcserve から[Arcserve UDP Cloud Hybrid サービス接続情報の
 お知らせ]という件名のメールが届きます。このうち、以下の情報が Arcserve UDP Cloud Hybrid 上の Arcserve UDP コンソールへの接
 続に必要です。
 ・Arcserve UDP Cloud Hybrid のコンソール URL
 ・Arcserve UDP Cloud Hybrid
 ユーザ名
 パスワード
 <[Arcserve UDP Cloud Hybrid サービス接続情報のお知らせ] メール サンプル>
 2.2 Arcserve UDP Cloud コンソールへの接続
 (1) メールに記載された [Arcserve UDP Cloud Hybrid コンソール URL] をブラウザに入力(またはメール中の URL をクリック)します。
 ログイン画面が表示されたら、[ユーザ名]、[パスワード] を入力し、[ログイン] をクリックします。
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 (2) [環境設定ウィザード] が表示されたら、[キャンセル] をクリックし、ウィザードを閉じます。
 (3) 確認ダイアログが表示されるので、[はい] をクリックします。
 [リソース] タブの [デスティネーション] – [復旧ポイント サーバ] を開き、復旧ポイントサーバ(RPS)とデータスト
 アが作成されていることを確認します。
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 3. Arcserve UDP Cloud Hybrid を利用したバックアップ データの保存設定
 3.1 Arcserve UDP Cloud Hybrid へレプリケートするプランの利用方法
 Arcserve UDP Cloud Hybrid では、バックアップ データをレプリケートするためのプランがデフォルトで 3 つ用意されています。本節ではデフ
 ォルトで用意されているプランの利用方法を説明します。
 (1) Arcserve UDP Cloud Hybrid コンソールにログインし、[リソース] タブで、[プラン]-[すべてのプラン] をクリックすると、3 つのプランが
 用意されていることが確認できます。
 この 3 つのプランはあらかじめ共有設定が施されており、お客様環境の RPS から Arcserve UDP Cloud Hybrid へのレプリケートに
 利用できます。
 <各プラン復旧ポイントの保存数>
 [プラン名] レプリケート(31D 1W 1M 1C)
 日次バックアップ : 31
 週次バックアップ : 1
 月次バックアップ : 1
 カスタムバックアップ : 1
 [プラン名] レプリケート(5D 1W 1M 1C)
 日次バックアップ : 5
 週次バックアップ : 1
 月次バックアップ : 1
 カスタムバックアップ : 1
 [プラン名] レプリケート(7D 5W 12M 31C)
 日次バックアップ : 7
 週次バックアップ : 5
 月次バックアップ : 12
 カスタムバックアップ : 31
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 (2) お客様環境の Arcserve UDP/Appliance のコンソールにログインし、プランにお客様サイトの RPS から Arcserve UDP Cloud
 Hybrid へバックアップデータを転送するタスクを追加します。
 追加するタスクは、[リモートで管理されている RPS へのレプリケート] です。
 プランの例
 タスク 1: バックアップ エージェント ベース Windows (バックアップ先(デスティネーション)は RPS)
 タスク 2: リモートで管理されている RPS へのレプリケート (Arcserve UDP Cloud Hybrid へのレプリケート)
 (3) [リモートで管理されている RPS へのレプリケート] タスクの [デスティネーション] タブでは、受信した電子メール [Arcserve UDP Cloud
 Hybrid サービス接続情報のお知らせ] (P2 参考)の情報を使用して、リモート コンソール (Arcserve UDP Cloud Hybrid のコンソ
 ール)、ユーザ名、およびパスワードを追加します。
 (4) [リモート コンソールの追加] が完了後、接続確認を行います。3.1.(1)で確認した Arcserve UDP Cloud Hybrid のプランが表示さ
 れます。この中から適切なものを選択します。
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 (5) その後、プランを保存し、バックアップの後にレプリケートが行なわれることを確認します。初回のレプリケートはフル バックアップ相当量のデー
 タが転送されるのでご注意下さい。
 3.2 Arcserve UDP Cloud Hybrid コンソールでのレプリケート プランの新規作成方法
 Arcserve UDP Cloud Hybrid コンソールでは、デフォルトで作成されている 3 つのプランとは異なるレプリケートのためのプランを作成する
 ことも出来ます。
 (1) Arcserve UDP Cloud Hybrid コンソールにログインし、以下のマニュアルの手順に従い、[リモートで管理されている RPS からレプリ
 ケート] のプランを作成します。
 [リモートで管理されている RPS からレプリケート] のプランの作成方法：
 https://documentation.arcserve.com/Arcserve-Cloud-
 Hybrid/Available/v1.1/JPN/HTML/UG/Content/cloud_repl_data_to_cloud_hyb_rps.htm
 (2) 作成したプランを共有し、お客様環境の Arcserve UDP コンソールでこのプランを利用できるようにします。([設定] – [共有プラン]
 にて、ユーザを選択し、[編集] 画面で作成したプランを追加します。詳細は以下のマニュアルもご覧ください。
 [プランの共有] 方法：
 http://documentation.arcserve.com/Arcserve-
 UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/UDPSolnGuide/udp_cnfg_msp_user.htm
 (3) プランが作成できたら、3.1 と同様の手順で、レプリケート タスクを追加できます。
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/Content/cloud_repl_data_to_cloud_hyb_rps.htm
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/Content/cloud_repl_data_to_cloud_hyb_rps.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/UDPSolnGuide/udp_cnfg_msp_user.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/UDPSolnGuide/udp_cnfg_msp_user.htm
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 3.3 Microsoft Office 365 のバックアップ
 Microsoft Office 365 のバックアップ先として Arcserve UDP Cloud Hybrid を利用できます。Microsoft Office 365 のバックアップ設
 定は、Arcserve UDP と同様です。詳細は Arcserve UDP のマニュアルを参照ください。
 http://documentation.arcserve.com/Arcserve-Cloud-
 Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#Off_365.htm
 (1) Arcserve UDP Cloud Hybrid への Office 365 OneDrive のバックアップ
 Microsoft Office 365 OneDrive ノード バックアップ プランを作成する方法： http://documentation.arcserve.com/Arcserve-
 UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/onedrive_how_2_protect
 _bkup_plan.htm
 (2) Arcserve UDP Cloud Hybrid への Office 365 Exchange のバックアップ
 Exchange Online プランを作成する方法： http://documentation.arcserve.com/Arcserve-
 UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_how_2_protect_exc
 hg_online.htm
 (3) Arcserve UDP Cloud Hybrid への Office 365 SharePoint のバックアップ SharePoint Online プランを作成する方法：
 http://documentation.arcserve.com/Arcserve-
 UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/spoint_onln_bkup_plan.h
 tm
 http://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#Off_365.htm
 http://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#Off_365.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/onedrive_how_2_protect_bkup_plan.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/onedrive_how_2_protect_bkup_plan.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/onedrive_how_2_protect_bkup_plan.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_how_2_protect_exchg_online.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_how_2_protect_exchg_online.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_how_2_protect_exchg_online.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/spoint_onln_bkup_plan.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/spoint_onln_bkup_plan.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/spoint_onln_bkup_plan.htm
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 4. データの復旧
 4.1 Arcserve UDP Cloud Hybrid からの逆向きのレプリケート
 お客様環境の RPS 上のバックアップ データが破損した場合、Arcserve UDP Cloud Hybrid 上のデータを逆向きにレプリケートして復旧
 出来ます。
 ※ 逆向きのレプリケートを行なうには、お客様のネットワーク環境が以下の要件を満たしている必要があります。
 要件 1：固定グローバル IP アドレスを持っている事
 要件 2：Arcserve UDP Cloud Hybrid から、お客様環境の RPS のホスト名を要件 1 の固定グローバル IP アドレスで解決でき
 る事（Arcserve テクニカル サポートにご連絡いただければ、Arcserve UDP Cloud Hybrid 上で Hosts ファイルの編集
 などを行ないます。）
 要件 3：Arcserve UDP Cloud Hybrid から お客様環境の RPS および Arcserve UDP コンソールに、TCP 8014/8015 ポー
 トでアクセスできる事
 破損状況に応じて複数の復旧シナリオがあります。本節では、お客様環境の RPS およびバックアップ データが完全に破損した状況を想定し、
 新しい RPS にデータをレプリケートする方法を記載します。
 <お客様環境の設定>
 (1) お客様環境に新しい Arcserve UDP コンソール/RPS 環境を準備します。バックアップ データを保存する十分な容量を持ち、
 Arcserve UDP 7.x または Arcserve UDP v6.5 update4 の動作要件を満たす Windows サーバを用意します。
 (2) リモート管理の RPS からのレプリケートのために、(1) の Windows サーバにて Administrator 以外のローカル管理者権限を持つ
 ユーザを１つ以上準備します。この例では、「udp-remote」ユーザを作成し、利用しています。
 (3) (1) の Windows サーバに Arcserve UDP のフル コンポーネントをインストールします。
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 (4) Arcserve UDP コンソールにログインし [リソース] タブの [デスティネーション] – [復旧ポイント サーバ] にて RPS を右クリックから、
 [データ ストアの追加] でデータ ストアを作成します。
 ※ データ ストアは、デデュプリケーション（重複排除）および暗号化を有効にする必要があります。デデュプリケーション ブロック サイ
 ズは Arcserve UDP Cloud Hybrid と同じブロック サイズ（東日本リージョンは “16KB”、西日本リージョンは “64KB”）にして
 下さい。それ以外のブロック サイズ を指定すると転送効率が悪化します。
 (参考：データストアの作成画面)
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 (5) [リモートで管理されている RPS からレプリケート] プランを作成します。
 [リソース] タブにて、[すべてのプラン] – [プランの追加] をクリックし、[タスク 1] の [タスクの種類] にて、 [リモートで管理されている
 RPS からレプリケート] を選択します。
 (6) [デスティネーション] で (4) で作成したデータストアが選択されていることを確認します。お客様サイトの Arcserve UDP コンソールと
 復旧ポイント サーバが異なる IP アドレスを使用している場合は、[サーバは NAT ルータの後方にあります] チェックボックスにチェックを
 入れてください。
 必要に応じて [スケジュール] および [拡張] メニューの設定を行い、プランを保存します。

Page 17
						

Rev:1.2
 環境構築ガイド / 13
 Arcserve UDP Cloud Hybrid
 (7) (6)で作成したプランを共有プランに追加します。
 [設定] – [共有プラン] にて [追加] をクリックします。
 (8) [ユーザへのプランの割り当て] 画面で (2) で作成したユーザ名 (例:udp-remote)を [ユーザアカウント] で選択し、
 [利用可能なプラン] に表示されたプランを [選択されたプラン] (右側) へ適用し、[OK] をクリックします。
 Arcserve UDP Cloud hybrid からバックアップ データを受け取るためのお客様環境での作業は以上で完了です。
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 <Arcserve UDP Cloud Hybrid の設定>
 次に、Arcserve UDP Cloud Hybrid の管理コンソールにて以下の作業を行います。
 (9) [すべてのプラン] で、既存の利用していたリモート管理からのレプリケート プランを右クリックし [変更] をクリックします。
 (10) [タスクの追加] をクリックし、[タスクの種類] で [リモート管理へのレプリケート] を選択します。
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 (11) [デスティネーション] タブ内で、[リモート コンソール] - [追加] をクリックし、お客様環境の管理コンソールを追加します。
 (12) リモート コンソールの追加が完了したら、下へスクロールし [接続] をクリック、(6) で共有したプラン (この例では「リバース レプリケーショ
 ン」) を選択して、プランを保存します。
 パスワード
 お客様サイトのコンソール
 udp-remote (お客様コンソールで追加した管理ユーザ名 )
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 (13) [リソース] - [ノード] に移動し、[すべてのノード] から、レプリケート対象を右クリック、[今すぐレプリケート] をクリックします。
 (14) [ノードのレプリケート] 画面で、[ソース] が Arcserve UDP Cloud Hybrid であることと、[デスティネーション] がお客様環境の RPS
 であることを確認し、[OK] をクリックします。
 逆向きのレプリケートが完了したら、レプリケートされたバックアップ データ（復旧ポイント）を用いて、お客様環境でシステムの復旧が
 行なえます。
 Arcserve UDP Cloud Hybrid
 [データストア]
 お客様環境 [データストア]
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 4.2 ファイル/フォルダのダウンロード（Windows/UNCパス）
 Arcserve UDP Cloud Hybrid にレプリケート済みのバックアップ データから、ファイル / フォルダのダウンロードが可能です。
 (1) Arcserve UDP Cloud Hybrid コンソールの [リソース] タブで、左ペインから [復旧ポイントサーバ] を選択し、ダウンロードするデー
 タが含まれるデータストアを選択し、 [復旧ポイントの参照] をクリックします。
 (2) [サマリ] 画面で表示されたノードを右クリックし、[リストア] を選択します。
 (3) Windows エージェントのリストア画面が表示されるので、ダウンロード対象の右側のダウンロード アイコン [ ] をクリックし、
 ダウンロード先フォルダを指定しダウンロードを実行ます。
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 参考：Windows ファイル システムを使用して Arcserve UDP Cloud Hybrid からファイルとフォルダをダウンロードする
 方法
 http://documentation.arcserve.com/Arcserve-Cloud-
 Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#win_file_sys.htm
 4.3 Microsoft Office 365 のリストア
 Microsoft Office 365 のバックアップ データからリストアする方法は、Arcserve UDP と同様です。詳細は以下のマニュアルをご覧ください。
 http://documentation.arcserve.com/Arcserve-Cloud-
 Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_recov_prot_data_from__Cloud_hyb.htm
 尚、OneDrive のバックアップ データからリストアを行う方法は、以下ののマニュアルを参照ください。
 https://documentation.arcserve.com/Arcserve-Cloud-
 Hybrid/Available/v1.1/JPN/HTML/UG/Content/cloud_how_recover_files_folders_frm_cloud_hyb.htm
 4.4 ファイル/フォルダのダウンロード（Linux）
 Arcserve UDP Cloud Hybrid のコンピュート リソースをご契約のお客様は、Cloud Hybrid 上にある Linux OS のバックアップから、ファイ
 ル / フォルダ単位のダウンロード機能が利用できます。
 (1) Arcserve UDP Cloud Hybrid コンソールの [リソース] タブで、左ペインから[Linux ノード]を選択し、対象ノードの右クリック
 メニューから[リストア]を選択します。
 http://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#win_file_sys.htm
 http://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#win_file_sys.htm
 http://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_recov_prot_data_from__Cloud_hyb.htm
 http://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_recov_prot_data_from__Cloud_hyb.htm
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/Content/cloud_how_recover_files_folders_frm_cloud_hyb.htm
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/Content/cloud_how_recover_files_folders_frm_cloud_hyb.htm
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 (2) ブラウザが開き、リストアタイプの選択画面が表示されるので、[ファイルのリストア]を選択し[OK]をクリックします。
 (3) バックアップサーバの選択画面で[次へ＞]をクリックします。
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 (4) [接続]ボタンをクリックして、表示された復旧ポイントの一覧から、ファイル / フォルダ をダウンロードする復旧
 ポイントを選択して、[追加]をクリックします。
 (5) 選択したバックアップ データから、ダウンロードするファイル / フォルダを選択し、ダウンロード[ ]ボタンをクリックすると、ファイル
 （フォルダは ZIP ファイルで）ダウンロードされます。
 ③
 ①
 ②
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 4.5 WebDAV を使用したデータのダウンロード（Linux）
 Arcserve UDP Cloud Hybrid のコンピュート リソースをご契約のお客様は、Cloud Hybrid 上にある Linux OS のバックアップをマウント
 し、WebDAV を利用したファイル / フォルダ単位のダウンロードが利用できます。
 (1) Arcserve UDP Cloud Hybrid コンソールの [リソース] タブで、左ペインから[Linux ノード]を選択し、対象ノードの右クリック
 メニューから[リストア]を選択します。
 (2) ブラウザが開き、リストア タイプの選択画面が表示されるので、[ファイルのリストア]を選択し[OK]をクリックします。

Page 26
						

Rev:1.2
 環境構築ガイド / 22
 Arcserve UDP Cloud Hybrid
 (3) [次へ＞]をクリックします
 (4) [接続]ボタンをクリックして、表示された復旧ポイントの一覧から、ファイル / フォルダ をダウンロードする復旧
 ポイントを選択して、[次へ＞]をクリックします。
 ①
 ②
 ③
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 (5) 復旧ポイントの共有方法：[WebDAV]を選択、一時的に共有する共有ユーザ名とパスワードを設定し共有を有効にする時間を設
 定したら[次へ＞]をクリックします。※ユーザ名は、そのまま共有フォルダ名になります。
 (6) サマリ画面で設定内容が確認できます。確認が済んだら[サブミット]をクリックします。
 ①
 ②
 ③
 ④
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 (7) サブミットされると、復旧ポイントのマウントジョブが動作します。
 ダウンロードを実行したい端末でブラウザを開き、以下の URL を入力します。<Cloud Hybrid の FQDN> は [Arcserve UDP
 Cloud Hybrid サービス接続情報のお知らせ]という件名のメールのうち、[Arcserve UDP Cloud Hybrid のコンソール URL] の
 FQDN を入力してください。
 https://<Cloud Hybrid の FQDN>:8018/share/<ユーザ名>
 をクリックすると、認証画面がポップアップ表示されるので、(5)で設定したアカウントと
 パスワードを入力します。
 (8) 正しく認証されると、以下のようにバックアップ データにアクセスできます。リンクから対象ファイルの
 ダウンロードや、テキストファイルの内容を確認できます。
 ※コンソール画面からでも、復旧ポイントが
 マウント中か確認できます。
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 5. 代替 VM の起動とアクセス
 Arcserve UDP Cloud Hybrid 契約時に、コンピュート リソースのサブスクリプションを購入することで、Arcserve UDP Cloud Hybrid に複
 製レプリケートしたバックアップ データから、インスタント VM/仮想スタンバイ機能を利用し、本番システムの代替仮想マシン（以下、代替 VM）
 を起動できます。この章では、Cloud Hybrid 上のハイパーバイザー（Hyper-V）にアクセスして代替 VM を起動する方法と、この代替 VM
 に VPN 経由でアクセスする方法を説明します。
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 5.1 OpenVPN クライアントを利用したポイント対サイト接続
 お客様のシステム管理者は、代替 VM を管理するために、OpenVPN クライアントを利用して、Cloud Hybrid 上の仮想環境にアクセスする
 必要があります。
 ※ OpenVPN は一般ユーザが代替 VM にアクセスする際にも利用できます。一般ユーザ向け VPN 接続専用アカウント (druser) を希
 望される場合や、サイト対サイト接続については、Arcserve UDP Cloud Hybrid 注意/制限事項をご確認ください。
 (1) OpenVPN のリンクから OpenVPN クライアントをダウンロードしてインストールします。なお、管理者( clouduser )が Cloud
 Hybrid 上の Hyper Visor を Hyper-V マネージャーで管理できる端末は Windows 10 または Windows Server 2016 のみ
 です。今回の例では、openvpn-install-2.4.8-i602-win10.exe をダブルクリックしてダウンロードします。
 https://support.arcserve.com/s/article/2019082201?language=ja
 https://openvpn.net/community-downloads/
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 (2) 画面の指示に従い、OpenVPN を Cloud Hybrid の管理に使う PC またはサーバにインストールします。
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 (3) インストールが完了したら、ライセンス証書に添付されていた OpneVPN 設定ファイルを
 ”c:¥Program Files¥OpenVPN¥config” フォルダへコピーします。（管理者以外が接続する場合は、druser）
 管理者(clouduser)用 一般ユーザー(druser)用
 (4) タスクトレイに OpenVPN のアイコンが作成されているので、右クリック メニューから[接続]を選択します。
 (5) パスワード入力画面が表示されるので、clouduser / druser のパスワードを入力します。
 ※clouduser のバスワードは、[Arcserve UDP Cloud Hybrid サービス接続情報のお知らせ]という件名のメールに記載さ
 れています。druser のパスワードは、Arcserve テクニカル サポートからのメールをご確認ください。
 接続されるとタスクトレイのアイコンが接続中の表示に変化します。
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 5.2 Cloud Hybrid 上のハイパーバイザーへ接続
 VPN 接続後、管理者(clouduser)は、Cloud Hybrid 上の代替 VM の構成を Hyper-V マネージャー利用して確認できます。
 デフォルトで起動している、VPN・LBS（Linux Backup Server）仮想マシンのシャットダウンや仮想スイッチの設定を変更等はしないように
 注意してください。
 ※仮想環境の変更を希望する場合は、Arcserve テクニカル サポートまでご相談ください。
 (1) Hyper-V マネージャーで接続する管理端末で、Hosts ファイルを編集します。
 Cloud Hybrid 側のネットワーク アドレスはデフォルトで、192.168.XXX.0 / 28 になります。
 XXX＝Cloud Hybrid の Global IP アドレスの第 4 オクテットです。
 Hyper-v Server の IP は、192.168.XXX.2 になります、メモ帳を [管理者として実行] して、
 "C:¥Windows¥System32¥drivers¥etc¥hosts"を開き、以下の内容を追加し保存します。
 192.168.<Cloud Hybrid の グローバル IP アドレスの第 4 オクテット>.2 <Cloud Hybrid FQDN>
 ※ <Cloud Hybrid の FQDN> は [Arcserve UDP Cloud Hybrid サービス接続情報のお知らせ]という件名のメールのう
 ち、[Arcserve UDP Cloud Hybrid のコンソール URL] の FQDN を入力してください。
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 (2) VPN 接続後、管理者権限で PowerShell を開き、環境に応じて以下のコマンドで、Hyper-V マネージャーを
 インストールします。
 Windows Server 2016 の場合： Add-WindowsFeature Hyper-V-Tools, Hyper-V-PowerShell
 Windows 10 の場合： Enable-WindowsOptionalFeature -Online -FeatureName "Microsoft-Hyper-V-Tools-All"
 (3) 次に Windows リモート管理と CredSSP を有効にします。
 (4) コマンドとパスワードを入力して“clouduser”を資格情報マネージャーに追加します。
 Windows PowerShell Copyright (C) 2016 Microsoft Corporation. All rights reserved. PS C:\Users\Administrator> Add-WindowsFeature Hyper-V-Tools, Hyper-V-PowerShell Success Restart Needed Exit Code Feature Result ------- -------------- --------- --------------
 True No Success {Windows PowerShell 用 Hyper-V モジュール,...
 PS C:\Users\Administrator>
 PS C:\Users\Administrator> enable-psremoting PS C:\Users\Administrator> enable-wsmancredssp -role client -delegatecomputer "<Cloud Hybrid FQDN>"
 WS-Management の CredSSP 認証の構成
 CredSSP 認証を使用すると、このコンピューターのユーザー資格情報をリモート コンピューターに送
 信できます。CredSSP 認証を使用して安全でないコンピューターや危害を受けたコンピューターに接
 続すると、そのコンピューターから自分のユーザー名とパスワードにアクセスできるようになってし
 まいます。詳細については、Enable-WSManCredSSP のヘルプトピックを参照してください。
 CredSSP 認証を有効にしますか?
 [Y] はい(Y) [N] いいえ(N) [S] 中断(S) [?] ヘルプ (既定値は "Y"): Y
 cfg : http://schemas.microsoft.com/wbem/wsman/1/config/client/auth lang : ja-JP Basic : true Digest : true Kerberos : true Negotiate : true Certificate : true CredSSP : true
 PS C:\Users\Administrator> cmdkey /add:"<Cloud Hybrid FQDN>" /user:clouduser /pass
 '<Cloud Hybrid FQDN>' に接続するための 'clouduser' のパスワードを入力してください:
 CMDKEY: 資格情報を正しく追加しました。
 ←ここが「True」になっていることを確認
 http://schemas.microsoft.com/wbem/wsman/1/config/client/auth
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 (5) WinRM のリモート管理で NTLM 認証を利用可能にします。
 (6) ファイル名を指定して実行へ ”gpedit.msc” と入力し起動します。
 [コンピューターの構成]-[管理用テンプレート]-[システム]-[資格情報の委任]に移動し、
 [NTLM のみのサーバー認証で新しい資格情報の委任を許可する]オプションをダブル クリックします。
 PS C:\Users\Administrator> winrm set winrm/config/client '@{TrustedHosts="<Cloud Hybrid FQDN>"}' Client NetworkDelayms = 5000 URLPrefix = wsman AllowUnencrypted = false Auth Basic = true Digest = true Kerberos = true Negotiate = true Certificate = true CredSSP = true DefaultPorts HTTP = 5985 HTTPS = 5986 TrustedHosts = <Cloud Hybrid FQDN> PS C:\Users\Administrator>
 ← Cloud Hybrid の FQDN が反映されていることを確認
 ④
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 設定画面が表示されるので、[有効]オプションを選択し[オプション]タブから[表示]をクリックします。
 [値]に以下のバラメータを追加して [OK] → [OK] を順にクリックし、グループポリシーエディタを終了します。
 wsman/<Cloud Hybrid FQDN>
 (7) Hyper-V マネージャーを開き、[サーバーに接続(C)] を選択します
 (8) コンピューターの選択の画面で、別のコンピューター：<Cloud Hybrid FQDN> を入力し
 [別のユーザーとして接続する]に ☑ チェックし、[ユーザーの設定] をクリックします。
 ①
 ②
 ③
 ④
 ①
 ②
 ③
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 (9) [ユーザーの選択]の[ユーザー名]欄で、clouduer の頭に「.¥ 」或いは「 ¥ 」をつけて入力します。Cloud Hybrid のパスワードも入
 力し、[OK]をクリックします。
 (10) 元の画面に戻り、[OK] をクリックします
 (11) Cloud Hybrid への Hyper-V マネージャーの接続が完了です。
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 5.3 Cloud Hybrid 上でのインスタント VM の利用
 Arcserve UDP Cloud Hybrid でも、Arcserve UDP 同様に、コンピュート リソースの範囲内でインスタント VM を利用できます。詳しく
 は、以下の URL のドキュメントをご確認ください。
 https://documentation.arcserve.com/Arcserve-Cloud-
 Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_how_crt_cloud_ivm.htm
 5.4 Cloud Hybrid 上での仮想スタンバイの利用
 Arcserve UDP Cloud Hybrid でも、Arcserve UDP 同様に、コンピュートリソースの範囲内でレプリケートされたバックアップデータから、仮
 想スタンバイ機能を利用してスタンバイ仮想マシンの作成・起動することにより業務を継続することができます。詳しくは、以下の URL のドキュメ
 ントをご確認ください。
 https://documentation.arcserve.com/Arcserve-Cloud-
 Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_how_recr_in_arcserve_cloud_using_cloud_virt_standb
 y.htm
 5.5 Cloud Hybrid とのサイト対サイト VPN
 お客様は災害時、Cloud Hybrid 上の仮想環境で動作する仮想スタンバイ VM、インスタント VM に Internet VPN を介して接
 続し事業を再開することができます。サイト対サイト VPN 接続を行うには、事前にお客様環境の確認が必要となります。
 Cloud Hybrid サイト間 VPN 申請書のお客様欄をご記入の上、Arcserve テクニカル サポートまでご連絡ください。
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_how_crt_cloud_ivm.htm
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_how_crt_cloud_ivm.htm
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_how_recr_in_arcserve_cloud_using_cloud_virt_standby.htm
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_how_recr_in_arcserve_cloud_using_cloud_virt_standby.htm
 https://documentation.arcserve.com/Arcserve-Cloud-Hybrid/Available/v1.1/JPN/HTML/UG/default.htm#cloud_how_recr_in_arcserve_cloud_using_cloud_virt_standby.htm
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 6. その他の機能
 6.1 アシュアード リカバリ
 Arcserve UDP Cloud Hybrid では、レプリケートされたバックアップ データが壊れていないことを確認する「アシュアード リカバリ」機能が利用
 できます。
 Windows OS のバックアップ データではインスタント仮想ディスク方式およびインスタント VM 方式が利用できます。Microsoft Office 365
 ではインスタント仮想ディスク方式のみが、Linux OS のバックアップ データではインスタント VM 方式のみが利用できます。インスタント VM 方
 式を利用するには Arcserve UDP Cloud Hybrid のコンピュート リソースを購入している必要があります。
 アシュアード リカバリを行なうには、3 章で作成したプランに [アシュアード リカバリ] タスクを追加します。
 詳細は以下のマニュアルを参照してください。
 アシュアード リカバリ プランを作成する方法：
 http://documentation.arcserve.com/Arcserve-
 UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/Default.htm#UDPSolnGuide/udp_how_2_create_AR_plan.h
 tm
 6.2 レポート
 Arcserve UDP Cloud Hybrid では、RPO (目標復旧ポイント) レポートおよび RTO (目標復旧時間) レポートを利用できます。
 詳細は、以下を参照ください。
 ・RPO レポート：
 http://documentation.arcserve.com/Arcserve-
 UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/UDPSolnGuide/udp_rprt_rpo.htm
 ・RTO レポート：
 http://documentation.arcserve.com/Arcserve-
 UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_rprt_rto.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/Default.htm#UDPSolnGuide/udp_how_2_create_AR_plan.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/Default.htm#UDPSolnGuide/udp_how_2_create_AR_plan.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/Default.htm#UDPSolnGuide/udp_how_2_create_AR_plan.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/UDPSolnGuide/udp_rprt_rpo.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/UDPSolnGuide/udp_rprt_rpo.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_rprt_rto.htm
 http://documentation.arcserve.com/Arcserve-UDP/Available/7.0/JPN/Bookshelf_Files/HTML/SolG/default.htm#UDPSolnGuide/udp_rprt_rto.htm
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 7. 製品情報と無償トレーニング情報
 製品のカタログや FAQ などの製品情報や、動作要件や注意事項などのサポート情報については、ウェブサイトより確認してください。
 7.1 製品情報および FAQはこちら
 ・Arcserve シリーズ ポータルサイト
 https://www.arcserve.com/jp/
 ・Arcserve UDP Cloud Hybrid 動作要件:
 https://support.arcserve.com/s/article/ARCSERVE-UDP-CLOUD-HYBRID-SOFTWARE-COMPATIBILITY-
 MATRIX?language=ja
 ・Arcserve UDP Cloud Hybrid 製品ドキュメント:
 https://support.arcserve.com/s/article/Arcserve-Cloud-Hybrid-Product-Documentation?language=ja
 ・Arcserve UDP Cloud Hybrid 注意/制限事項:
 https://support.arcserve.com/s/article/2019082201?language=ja
 ・Arcserve UDP Cloud Hybrid よくある質問と回答:
 https://www.arcserve.com/wp-content/uploads/2019/08/uch-faq.pdf
 7.2 Arcserve UDP トレーニング情報
 無償トレーニング
 半日で機能を速習する Arcserve シリーズの無償ハンズオン(実機)トレーニングを毎月実施しています。どなた様でも
 ご参加いただけますので、この機会にご活用ください。
 https://www.arcserve.com/jp/jp-resources/seminar/
 https://www.arcserve.com/jp/
 https://support.arcserve.com/s/article/ARCSERVE-UDP-CLOUD-HYBRID-SOFTWARE-COMPATIBILITY-MATRIX?language=ja
 https://support.arcserve.com/s/article/ARCSERVE-UDP-CLOUD-HYBRID-SOFTWARE-COMPATIBILITY-MATRIX?language=ja
 https://support.arcserve.com/s/topic/0TO1J000001MK4tWAG/arcserve-udp-cloud-hybrid-software-compatibility-matrix
 https://support.arcserve.com/s/article/Arcserve-Cloud-Hybrid-Product-Documentation?language=ja
 https://support.arcserve.com/s/topic/0TO1J000001MK4tWAG/arcserve-udp-cloud-hybrid-software-compatibility-matrix
 https://support.arcserve.com/s/article/2019082201?language=ja
 https://www.arcserve.com/wp-content/uploads/2019/08/uch-faq.pdf
 https://www.arcserve.com/jp/jp-resources/seminar/
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