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So schützt du deine Privatsphäre!
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 Facebook
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 www.saferinternet.at
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Einführung
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Facebook Messenger – was ist das?
 Leitfaden: Sicher unterwegs im Facebook Messenger
 • Der Facebook Messenger ist eine App zum Empfangen
 und Versenden von Facebook-Sofortnachrichten. Du
 kannst einstellen, ob dir diese direkt als Push-
 Benachrichtigungen am Handy angezeigt werden
 sollen oder nicht.
 • Mit dem Messenger kannst du Fotos, Videos, Sticker
 und einiges mehr mit deinen Freund/innen teilen.
 • Neben Privatnachrichten an einzelne Kontakte kannst
 du auch Gruppennachrichten erstellen.
 • Über den Messenger gelangst du direkt zu deinen
 Gruppen-Chats und Nachrichten von Facebook.
 4
 Tipp:
 Du kannst deine Nachrichten auch weiterhin direkt auf der
 Facebook-Website ansehen. Öffne dafür auf deinem Computer oder
 Mobiltelefon einen Browser und gehe auf www.facebook.com.
 Willst du deine Nachrichten über die Facebook-App aufrufen,
 brauchst du jedoch den Facebook Messenger!
 http://www.facebook.com/
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Datenschutz
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Aufenthaltsort verbergen
 Leitfaden: Sicher unterwegs im Facebook Messenger 6
 Bei neuen Nachrichten wird standardmäßig dein Standort (Aufenthaltsort) angezeigt. Das
 kannst du aber ändern:
 Öffne den Facebook Messenger und tippe auf das
 Zahnrad-Symbol rechts oben, um zu den
 Einstellungen zu gelangen.
 Entferne bei dem Punkt „Aufenthaltsort“ das
 Häkchen. Dadurch verhinderst du, dass beim
 Versenden von Nachrichten dein Standort bekannt
 gegeben wird.
 1
 2
 1
 2
 Android
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Aufenthaltsort verbergen
 Leitfaden: Sicher unterwegs im Facebook Messenger 7
 Beim iPhone funktioniert das nicht direkt in der Messenger-App, sondern über die
 Datenschutz-Einstellungen deines Handys:
 Öffne die
 Einstellungen deines
 iPhones und wähle
 „Datenschutz“ aus.
 Wähle den Menüpunkt
 „Ortungsdienste“.
 1
 2
 2
 iPhone
 1
 Weiter auf der nächsten Seite…
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Aufenthaltsort verbergen
 Leitfaden: Sicher unterwegs im Facebook Messenger 8
 Scrolle dort bis zur Facebook Messenger-App.
 Setze bei „Zugriff auf Standort erlauben“ das
 Häkchen auf „Nie“. Dadurch verhinderst du, dass
 beim Versenden von Nachrichten dein Standort
 bekannt gegeben wird.
 3
 4
 iPhone
 3
 4
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Online-Status verbergen
 Leitfaden: Sicher unterwegs im Facebook Messenger 9
 Standardmäßig können deine Messenger-Kontakte sehen, ob du gerade im Messenger online bist. Diesen Online-Status kannst du aber auch verbergen – dann kann niemand sehen, ob du gerade online bist oder nicht.
 Öffne den Facebook Messenger und
 tippe auf das Personen-Icon (oben
 das dritte von links), um zu den
 Einstellungen zu gelangen.
 Tippe auf die Schaltfläche „Aktiv“.
 Schiebe den Regler nach links auf
 „Aus“ – nun ist dein Online-Status
 verborgen.
 1
 2
 1
 Android
 2
 3
 3

Page 10
						

Online-Status verbergen
 Leitfaden: Sicher unterwegs im Facebook Messenger 10
 Öffne den Facebook
 Messenger und tippe auf das
 Personen-Icon (unten das
 dritte von links), um zu den
 Einstellungen zu gelangen.
 Tippe auf die Schaltfläche
 „Aktiv“.
 Schiebe den Regler nach
 links auf „Aus“ – nun ist dein
 Online-Status verborgen.
 1
 2
 1
 2
 3
 3
 iPhone
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Privatsphäre-Einstellungen
 Leitfaden: Sicher unterwegs im Facebook Messenger 11
 Für den Facebook Messenger gelten die gleichen Privatsphäre-Einstellungen wie für die Facebook-Website. Um diese zu ändern, wirst du vom Messenger automatisch zur Website weitergeleitet.
 Öffne den Facebook Messenger, tippe auf das
 Zahnrad-Symbol oben rechts und scrolle ans
 Ende der Seite.
 Wähle „Privatsphäre“, um automatisch zur
 Facebook-Seite weitergeleitet zu werden.
 Logge dich hier zunächst ein.
 Klicke auf die einzelnen Menüpunkte, um
 detaillierte Privatsphäre-Einstellungen
 vorzunehmen (für Unterstützung siehe auch:
 Privatsphäre-Leitfaden Facebook).
 1
 2
 1
 2
 Android
 3
 3
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Privatsphäre-Einstellungen
 Leitfaden: Sicher unterwegs im Facebook Messenger 12
 Öffne den Facebook Messenger, tippe auf das
 Zahnrad-Symbol unten rechts.
 Wähle „Datenschutzrichtlinien“, um zu den
 Privatsphäre-Verknüpfungen zu gelangen.
 Tippe auf die einzelnen Menüpunkte, um
 detaillierte Privatsphäre-Einstellungen
 festzulegen (für Unterstützung siehe auch:
 Privatsphäre-Leitfaden Facebook).
 1
 2
 iPhone
 1
 2
 3
 3
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Kosten
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Kosten im Griff behalten
 Leitfaden: Sicher unterwegs im Facebook Messenger 14
 Der Herunterladen der Facebook Messenger-App ist kostenlos.
 Versenden von Nachrichten: Das Senden und Empfangen von Nachrichten/Daten
 funktioniert über die Internetverbindung deines Handys und ist innerhalb des Handy-
 Datenvolumens kostenlos. Achte darauf, dass du über eine WLAN-Verbindung
 verfügst, falls du große Dateien versendest – sonst könnte es schnell teuer werden,
 vor allem beim Roaming im Ausland (siehe Seite 15).
 Telefonieren: Du kannst mit deinen Kontakten über die Messenger-App telefonieren.
 Dazu rufst du eine Unterhaltung mit einem bestimmten Kontakt auf und tippst rechts
 oben auf das Telefonhörer-Symbol. Achtung: Der Anruf wird
 über die Internetverbindung getätigt – hier solltest du auf
 jeden Fall in einem WLAN-Netz sein!
 SMS versenden: Wenn du deine Handykontakte mit dem Messenger synchronisiert
 (siehe Seite 17), kannst du über die App SMS versenden. Dabei fallen die normalen
 SMS-Gebühren deines Mobilfunkanbieters an.
 1
 2
 3
 4
 Alle Betriebssysteme:
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Roaming im Ausland
 Leitfaden: Sicher unterwegs im Facebook Messenger 15
 Wenn du den Facebook Messenger im Ausland über WLAN nutzt, bleibt die App kostenlos.
 Ansonsten fallen Roaming-Gebühren für deine Internetverbindung an – das kann schnell
 sehr teuer werden! Deaktiviere daher zur Sicherheit das Daten-Roaming für dein Handy:
 Einstellungen Mobiles Netz Daten-
 Roaming deaktivieren
 Android 2.1 und 2.3:
 Einstellungen Drahtlos und Netzwerke
 Mobile Netzwerke Daten-Roaming nicht aktiv
 Android 4.0+:
 Einstellungen Datennutzung
 Daten-Roaming nicht aktiv
 Non-Stock Android:
 Suche nach „Netzwerk“ oder „Daten“ in deinen
 Telefoneinstellungen und deaktiviere „Daten-
 Roaming“.
 Android:
 Häkchen raus!
 Daten-Roaming deaktivieren:
 Android iPhone
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Kontakte
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Kontakte synchronisieren
 Leitfaden: Sicher unterwegs im Facebook Messenger 17
 Mit dem Facebook Messenger kannst du automatisch deine Handykontakte mit den
 Messenger-Kontakten synchronisieren. Achtung: Dabei erhält die App Zugriff auf dein
 Telefonbuch. Hast du dein Telefonbuch mit dem Messenger synchronisiert, kannst du über
 den Messenger auch SMS an andere Kontakte schreiben. Dabei fallen die jeweiligen
 Gebühren deines Mobilfunkanbieters an. Du kannst die Synchronisierung aber auch
 ausschalten:
 Öffne den Facebook Messenger und tippe auf
 das Zahnrad-Symbol oben rechts, um zu den
 Einstellungen zu gelangen.
 Wähle „Synchronisierte Kontakte“, um das
 automatische Synchronisieren zu deaktivieren.
 1
 2
 1
 2
 Android
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Kontakte synchronisieren
 Leitfaden: Sicher unterwegs im Facebook Messenger 18
 Öffne den Facebook Messenger und tippe auf
 das Zahnrad-Symbol unten rechts, um zu den
 Einstellungen zu gelangen.
 Wähle „Synchronisierte Kontakte.
 Tippe auf „Kontakte synchronisieren“ und
 wähle dann im neuen Fenster die Option „Nein“.
 1
 2
 iPhone
 1
 2
 3
 3
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Synchronisierte Kontakte löschen
 Leitfaden: Sicher unterwegs im Facebook Messenger 19
 Hast du bereits dein Telefonbuch mit dem Facebook Messenger synchronisiert, kannst du
 diese Kontakte auch wieder löschen.
 Öffne den Facebook Messenger und tippe auf
 das Zahnrad-Symbol oben rechts, um zu den
 Einstellungen zu gelangen.
 Wähle „Synchronisierte Kontakte“.
 1
 2
 1
 2
 3 3 Tippe auf „Mehr dazu“.
 4 Tippe auf „Alle
 löschen“, um
 bereits
 synchronisierte
 Kontakte wieder
 zu entfernen.
 4
 Android
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Synchronisierte Kontakte löschen
 Leitfaden: Sicher unterwegs im Facebook Messenger 20
 Öffne den Facebook
 Messenger und tippe auf das
 Zahnrad-Symbol unten
 rechts, um zu den
 Einstellungen zu gelangen.
 Wähle „Synchronisierte
 Kontakte“.
 Gehe auf „Erfahre mehr“.
 Tippe auf „Alle löschen“, um
 bereits synchronisierte
 Kontakte wieder zu
 entfernen.
 1
 2
 3
 iPhone
 1
 2
 3
 4
 4
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Hilfebereich und
 Meldefunktion
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Hilfebereich
 Leitfaden: Sicher unterwegs im Facebook Messenger 22
 Im Messenger-Hilfebereich kannst du nach Problemlösungen suchen oder allgemeine
 Fragen zum Facebook Messenger klären.
 Öffne den Facebook
 Messenger, tippe auf das
 Zahnrad-Symbol oben
 rechts, und scrolle ans
 Ende der Einstellungen.
 Wähle „Hilfe“, um in den
 Hilfebereich zu gelangen.
 Gib in das Suchfeld eine
 Frage ein oder wähle
 einen der Menüpunkte
 unterhalb des
 Suchfensters, um
 Hilfestellungen zu
 erhalten.
 1
 2
 3
 3
 1
 2
 Android
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Hilfebereich
 Leitfaden: Sicher unterwegs im Facebook Messenger 23
 Öffne den Facebook
 Messenger, tippe auf das
 Zahnrad-Symbol unten
 rechts.
 Wähle „Hilfe“, um in den
 Hilfebereich zu gelangen.
 Gib in das Suchfeld eine
 Frage ein oder wähle
 einen der Menüpunkte
 unterhalb des
 Suchfensters, um
 Hilfestellungen zu
 erhalten.
 1
 2
 3
 3
 1
 2
 iPhone
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Probleme melden
 Leitfaden: Sicher unterwegs im Facebook Messenger 24
 Erhältst du im Messenger belästigende Nachrichten oder Bilder, kannst du dies direkt an
 Facebook melden.
 Öffne den Facebook
 Messenger, tippe auf
 das Zahnrad-Symbol
 oben rechts, und
 scrolle ans Ende der
 Einstellungen.
 Wähle „Melde ein
 Problem“.
 3 Erläutere kurz, was passiert ist und wie man dir
 helfen kann.
 Füge einen Screenshot von deinem Problem
 hinzu.
 Tippe abschließend auf „Senden“, um den
 Bericht abzuschicken.
 4
 5
 3
 4
 5
 Android
 1
 2
 1
 2
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Probleme melden
 Leitfaden: Sicher unterwegs im Facebook Messenger 25
 Öffne den Facebook
 Messenger, tippe auf das
 Zahnrad-Symbol unten
 rechts.
 Wähle „Ein Problem
 melden“.
 Tippe auf „Missbräuchlicher
 Inhalt“.
 Wähle „Wie melde ich eine
 missbräuchliche Nachricht“
 und folge den weiteren
 Anweisungen.
 3
 4
 1
 2
 1
 2
 iPhone
 3
 4
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Gruppen

Page 27
						

Gruppen erstellen
 Leitfaden: Sicher unterwegs im Facebook Messenger 27
 Wie bei der Facebook-Website kannst du über den Facebook Messenger Gruppen erstellen, um
 dich mit mehreren Leuten gleichzeitig zu unterhalten.
 Öffne den Facebook Messenger und tippe auf das
 Gruppen-Symbol.
 Tippe auf „Neue Gruppe“, um eine neue Gruppe
 zu erstellen.
 Gib der Gruppe einen Namen, wähle ein
 Gruppenfoto und lege abschließend die
 Gruppenmitglieder fest.
 Klicke abschließend auf „Gruppe erstellen“.
 1
 2
 1
 2
 3
 3 4
 4
 Android
 In Gruppenchats mit vielen Leuten kann
 es schnell zu Missverständnissen oder
 Streit kommen. Schau bei Konflikten
 nicht weg, sondern versuche
 einzugreifen! Meist lassen sich solche
 Situationen von Angesicht zu
 Angesicht besser lösen als im Chat.
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Gruppen erstellen
 Leitfaden: Sicher unterwegs im Facebook Messenger 28
 Öffne den Facebook Messenger und tippe
 unten auf das Gruppen-Symbol.
 Tippe auf „Erstellen“.
 Gib der Gruppe einen Namen, wähle ein
 Gruppenfoto und lege abschließend die
 Gruppenmitglieder fest.
 Klicke auf „Erstellen“.
 1
 2
 1
 2
 3
 4
 iPhone
 3 4
 In Gruppenchats mit vielen Leuten kann
 es schnell zu Missverständnissen oder
 Streit kommen. Schau bei Konflikten
 nicht weg, sondern versuche
 einzugreifen! Meist lassen sich solche
 Situationen von Angesicht zu
 Angesicht besser lösen als im Chat.
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Gruppen verlassen
 Leitfaden: Sicher unterwegs im Facebook Messenger 29
 Öffne den Facebook
 Messenger und tippe auf
 das Gruppen-Symbol.
 Tippe auf die drei Punkte
 neben der zu löschenden
 Gruppe, um das Menü zu
 öffnen.
 Wähle aus dem Menü den
 Punkt „Löschen“, um die
 Gruppe zu entfernen.
 1
 2
 1
 2
 3
 3
 Android
 Gemeinsame Hausarbeiten, eine Party oder ein gemeinsam geplanter Urlaub – es gibt
 viele Gründe für eine Gruppenunterhaltung. Brauchst du eine Gruppe aber nicht mehr,
 verlasse sie!
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Gruppen verlassen
 Leitfaden: Sicher unterwegs im Facebook Messenger 30
 Öffne den Facebook
 Messenger und tippe auf
 das Gruppen-Symbol.
 Öffne die Gruppe, die du
 verlassen möchtest und
 klicke rechts oben auf den
 blauen Info-Button.
 Scrolle ganz nach unten
 und tippe auf „Gruppe
 verlassen“.
 1
 2
 1
 3
 iPhone
 2
 3
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Messenger verlassen
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Facebook Messenger verlassen
 Leitfaden: Sicher unterwegs im Facebook Messenger 32
 Hast du die Facebook Messenger-App auf deinem Handy installiert, kannst du dich
 davon nicht mehr abmelden.
 Will ein/e andere/r Nutzer/in den Messenger auf demselben Gerät verwenden, muss die
 App erst komplett deinstalliert und wieder neu installiert werden.
 Achtung:
 Wir empfehlen dir einen sorgsamen Umgang mit deinen
 Daten! Überlege dir stets gut, welche Informationen du über
 dich im Netz preisgibst – das gilt auch für den Facebook
 Messenger.
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Messenger Web-App
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Leitfaden: Sicher unterwegs im Facebook Messenger 34
 Messenger Web-App – was ist das?
 • Die Messenger Web-App ermöglicht
 die Nutzung vom Facebook
 Messenger im Webbrowser am
 Computer.
 • Das funktioniert in jedem beliebigen
 Browser.
 • Hier kannst du mit deinen Facebook-
 Kontakten auch
 (Video-)telefonieren. Auch
 Emoticons, Sticker und Fotos
 können gleich wie bei der Messenger-
 App versendet werden.
 • Ähnlich wie bei den Push-Benachrichtigungen am Handy kannst du auch hier
 einstellen, ob du über neue Nachrichten via Desktop-Notifications benachrichtigt
 werden möchtest.

Page 35
						

Leitfaden: Sicher unterwegs im Facebook Messenger 35
 Messenger Web-App– wie funktioniert das?
 Rufe in deinem Browser
 www.messenger.com/login auf.
 Melde dich mit deinem Facebook-
 Konto an, um mit dem Messenger zu
 chatten.
 Verbindung herstellen
 1
 2
 Tipp:
 Melde dich nach jeder Facebook-
 Sitzung wieder ab und setze bei
 „Angemeldet bleiben“ KEIN Häkchen –
 so schützt du dein Konto!
 http://www.messenger.com/login
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Ein Problem melden
 Leitfaden: Sicher unterwegs im Facebook Messenger 36
 Erhältst du im Web-Messenger belästigende Nachrichten oder Bilder, kannst du dies direkt
 an Facebook melden.
 Klicke auf das Zahnrad-Symbol links
 oben.
 Wähle dann den Punkt „Ein Problem
 melden“, um zum Meldeformular zu
 gelangen.
 1
 2
 3
 1
 2
 3
 Beschreibe dein Problem und lade
 einen Screenshot von der Belästigung
 hoch.
 Klicke abschließend auf „Senden“,
 um deine Meldung fertigzustellen.
 4
 4
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Co-funded by the
 European Union
 Partner:
 Weitere Tipps & Infos zum sicheren Internetnutzung findest du unter
 staysafe.at & facebook.com/saferinternetat &
 instagram.com/saferinternet.at
 Tipps für Eltern: saferinternet.at/fuer-eltern
 Tipps für Lehrende: saferinternet.at/fuer-lehrende
 STAY ONLINE, STAY SAFE!
 https://www.saferinternet.at/staysafe/
 http://www.facebook.com/saferinternetat
 http://www.facebook.com/saferinternetat
 https://instagram.com/saferinternet.at
 http://www.saferinternet.at/fuer-eltern/
 http://www.saferinternet.at/fuer-eltern/
 http://www.saferinternet.at/fuer-eltern/
 http://www.saferinternet.at/fuer-eltern/
 http://www.saferinternet.at/fuer-lehrende/
 http://www.saferinternet.at/fuer-lehrende/
 http://www.saferinternet.at/fuer-lehrende/
 http://www.saferinternet.at/fuer-lehrende/
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