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            Wirtschaftlichkeitsbetrachtungen beim Einsatz von Cloud Computing Sabrina Lamberth, Anette Weisbecker Fraunhofer IAO Nobelstraße 12 70569 Stuttgart {sabrina.lamberth, anette.weisbecker}@iao.fraunhofer.de Abstract: Cloud Computing gewinnt stetig an Bedeutung, wie am wachsenden Markt von Dienstleistungen in den Bereichen IT-Infrastruktur, Entwicklungsplatt- formen und Software erkennbar ist. Für Unternehmen ergeben sich daraus neue Möglichkeiten, ihren IT-Bedarf zu decken. Zentrales Bewertungskriterium ist hier- bei der ökonomische Nutzen, der durch die Nutzung von Cloud-Angeboten im Vergleich zu Anschaffung und Betrieb unternehmenseigener IT entsteht. Für eine umfassende Betrachtung sind sowohl quantitative als auch qualitative Faktoren einzuschließen, was eine erweiterte Kosten-Nutzen-Analyse für Cloud Computing im Unternehmenseinsatz nahe legt. 1 Möglichkeiten des Einsatzes von Cloud Computing Cloud Computing steht für die Nutzung von IT-Ressourcen über das Internet, die be- darfsgerecht abgerechnet werden [VR09], [BI09]. Dabei wird unterschieden zwischen Infrastrukturdiensten (Infrastructure-as-a-Service) wie Rechenleistung und Speicher- platz, Plattformen zur Entwicklung von IT-Diensten (Platform-as-a-Service) und An- wendungen (Software-as-a-Service). Für Unternehmen eröffnen sich mit Cloud Compu- ting neue Möglichkeiten, ihren IT-Bedarf zu decken. Durch die zahlreichen Geschäftsmodelle in Clouds und das zu Grunde liegende dynamische Nutzungsmodell [DL08] sind die Einsatzmöglichkeiten von Cloud Computing in Unternehmen vielfältig. Neben dem Szenario, jegliche Informationstech- nik (IT) aus der Cloud zu beziehen, ist eine Kombination mit bereits vorhandenen IT-Ressourcen ebenso denkbar wie eine aufeinander aufbauende Nutzung von Infrastructure-as-a-Service (IaaS), Platform-as-a-Service (PaaS) und Software-as-a- Service (SaaS). Die grundlegende Frage besteht darin, welche Form eines Cloud-Einsatzes – sei es komplementär oder substitutiv zu Anschaffung und Betrieb unternehmenseigener IT – die langfristig wirtschaftlich vorteilhafteste Situation nach sich zieht. Kernkonstrukt, das zu beleuchten ist, ist daher der Nutzen (ökonomischer Vorteil), der durch den Einsatz von Cloud Computing im Unternehmen generiert werden kann. Für Unternehmen mit (neu hinzugekommenem) IT-Bedarf ergeben sich aus den Faktoren bereits vorhandene IT-Kapazität und (neu) zu deckender IT-Bedarf aus ökonomischer Sicht drei grundlegende Möglichkeiten, diesen zu decken: 123 
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Wirtschaftlichkeitsbetrachtungen beim Einsatz von Cloud Computing
 Sabrina Lamberth, Anette Weisbecker
 Fraunhofer IAO Nobelstraße 12 70569 Stuttgart
 {sabrina.lamberth, anette.weisbecker}@iao.fraunhofer.de
 Abstract: Cloud Computing gewinnt stetig an Bedeutung, wie am wachsenden Markt von Dienstleistungen in den Bereichen IT-Infrastruktur, Entwicklungsplatt-formen und Software erkennbar ist. Für Unternehmen ergeben sich daraus neue Möglichkeiten, ihren IT-Bedarf zu decken. Zentrales Bewertungskriterium ist hier-bei der ökonomische Nutzen, der durch die Nutzung von Cloud-Angeboten im Vergleich zu Anschaffung und Betrieb unternehmenseigener IT entsteht. Für eine umfassende Betrachtung sind sowohl quantitative als auch qualitative Faktoren einzuschließen, was eine erweiterte Kosten-Nutzen-Analyse für Cloud Computing im Unternehmenseinsatz nahe legt.
 1 Möglichkeiten des Einsatzes von Cloud Computing
 Cloud Computing steht für die Nutzung von IT-Ressourcen über das Internet, die be-darfsgerecht abgerechnet werden [VR09], [BI09]. Dabei wird unterschieden zwischen Infrastrukturdiensten (Infrastructure-as-a-Service) wie Rechenleistung und Speicher-platz, Plattformen zur Entwicklung von IT-Diensten (Platform-as-a-Service) und An-wendungen (Software-as-a-Service). Für Unternehmen eröffnen sich mit Cloud Compu-ting neue Möglichkeiten, ihren IT-Bedarf zu decken.
 Durch die zahlreichen Geschäftsmodelle in Clouds und das zu Grunde liegende dynamische Nutzungsmodell [DL08] sind die Einsatzmöglichkeiten von Cloud Computing in Unternehmen vielfältig. Neben dem Szenario, jegliche Informationstech-nik (IT) aus der Cloud zu beziehen, ist eine Kombination mit bereits vorhandenen IT-Ressourcen ebenso denkbar wie eine aufeinander aufbauende Nutzung von Infrastructure-as-a-Service (IaaS), Platform-as-a-Service (PaaS) und Software-as-a-Service (SaaS). Die grundlegende Frage besteht darin, welche Form eines Cloud-Einsatzes – sei es komplementär oder substitutiv zu Anschaffung und Betrieb unternehmenseigener IT – die langfristig wirtschaftlich vorteilhafteste Situation nach sich zieht. Kernkonstrukt, das zu beleuchten ist, ist daher der Nutzen (ökonomischer Vorteil), der durch den Einsatz von Cloud Computing im Unternehmen generiert werden kann. Für Unternehmen mit (neu hinzugekommenem) IT-Bedarf ergeben sich aus den Faktoren bereits vorhandene IT-Kapazität und (neu) zu deckender IT-Bedarf aus ökonomischer Sicht drei grundlegende Möglichkeiten, diesen zu decken:
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(1) rein über Cloud-Ressourcen (substitutiv), (2) rein über Anschaffung und Betrieb unternehmenseigener Systeme oder (3) über eine Mischform aus Cloud- und unterneh-menseigener Umgebung (hybrides Modell bzw. komplementärer Einsatz) [La10]. Für Unternehmen, die über einen Einsatz von Cloud Computing nachdenken, ergeben sich aus den Szenarien (1) bis (3) unternehmensspezifische Bewertungsfragestellungen. Die im Rahmen des Beitrags dargestellte "Erweiterte Nutzwertanalyse" soll es Unternehmen ermöglichen, den Mehrwert von Cloud Computing im Vergleich zu Anschaffung und Betrieb unternehmenseigener IT zu analysieren und ggf. daraus Schlussfolgerungen für das geeignete Mischverhältnis aus unternehmensinternen Systemen und Cloud-Ressourcen zu ziehen. Dabei fällt die Analyse für jedes Unternehmen bzw. jeden Be-darfsfall individuell aus. Bei einem hohen Bedarf an Rechenleistung und schwankenden Kapazitätsanforderungen stellen Cloud-Angebote durch die dynamische Anpassung der Abrechnung an den tatsächlichen Bedarf eine effiziente Alternative dar. Hierzu zählen insbesondere die Branchen Automobil- und Maschinenbau, Finanzen, Pharma und Me-dien sowie generell kleine und mittelständische Unternehmen bzw. Start-Ups, welche sich nicht auf IT spezialisiert haben [EM09].
 Häufig genannte Ziele des Einsatzes von Cloud Computing sind Kosten- und Zeitvortei-le [Re09], eine höhere Flexibilität auf operativer und strategischer Ebene (s. Abschnitt 3.1) sowie durch die Vorteile der Ressourcen-Virtualisierung [Th08] eine höhere Leis-tungsfähigkeit der Unternehmens-IT. Durch Fremdbezug von IT-Ressourcen aus der Cloud sind Kostensenkungen zu realisieren [EM09], sowohl in Bezug auf laufende Kos-ten als auch durch die Eliminierung von Erstinvestitionskosten. Auch Effekte auf die IT-Kostenstruktur sind zu erwarten, da bei einer Nutzung von Cloud-Diensten eine Verlage-rung von fixen zu variablen Kosten erfolgt. Ausmaß und Beitrag dieser Vorteile zum Gesamtnutzen der von Unternehmen genutzten IT-Ressourcen sind im Einzelfall zu überprüfen. Aus diesem Grund sind Ansätze zu formulieren, welche eine Wirtschaftlich-keitsbetrachtung von Cloud Computing im Unternehmenseinsatz ermöglichen und den Vergleich zu Anschaffung und Betrieb unternehmenseigener Systeme unterstützen.
 2 Existierende Arbeiten
 2.1 Wirtschaftlichkeitsbetrachtungen
 Neben klassischen Herangehensweisen bei der Wirtschaftlichkeitsbetrachtung von IT-Anschaffungen existieren Überlegungen, wie Cloud Computing im Vergleich zu Anschaffung und Betrieb unternehmenseigener IT ökonomisch bewertet werden kann. Kosten und Nutzen stellen die primären Wirtschaftlichkeitsfaktoren von IT-Lösungen [Br09] und damit auch den Kern von Wirtschaftlichkeitsbetrachtungen dar. Direkter Nutzen entsteht dabei aus Kostenvorteilen und ist am einfachsten zu ermitteln. Vor-handene Cloud-spezifische Ansätze konzentrieren sich auf den Kostenaspekt und über-prüfen hauptsächlich den Kostenvorteil der Nutzung einer Cloud-Lösung gegenüber Anschaffung und Betrieb unternehmenseigener Systeme. In einem Make-or-Buy-Ansatz für Cloud Computing [EM09] wird der Fokus auf die Kosten gelegt.
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Es wird davon ausgegangen, dass in bestimmten unternehmensspezifischen Ausgangssi-tuationen der Fremdbezug von IT über die Cloud einen Kostenvorteil gegenüber der Eigenerstellung der IT-Leistung (Anschaffung und Betrieb unternehmenseigener IT-Systeme) aufweist. Dieses Modell ermöglicht eine rechnerische Einschätzung ob der Vorteilhaftigkeit eines Cloud-Einsatzes. Ein weiter ausdifferenziertes Rahmenwerk zum unternehmensindividuellen Vergleich von Cloud-Angeboten mit einer unternehmensei-genen IT-Variante bietet ein TCO-Framework [KN08]. Als Basis dieses ebenfalls rein kostenorientierten Ansatzes dient die Aufschlüsselung der IT-Kosten nach Total Cost of Ownership (TCO). Ergebnis dieser Gegenüberstellung von Cloud Model und einem Vergleichsmodell, was sich auf unternehmensinterne IT bezieht, ist ein absoluter Kos-tenvorteil über die gesamte Nutzungsdauer der betrachteten IT (unternehmensintern oder über einen Cloud-Anbieter bezogen).
 Da Kosten als direkt und indirekt quantifizierbare Faktoren nur einen, wenn auch wich-tigen, Teilaspekt von Wirtschaftlichkeitsbetrachtungen darstellen und auch qualitative Aspekte einfließen sollen, wird eine Erweiterung der reinen Kostenbetrachtung um qua-litative Nutzeneffekte vorgeschlagen, um umfassende ökonomische Auswirkungen von Cloud-Angeboten im Unternehmenseinsatz abzubilden und mit unternehmenseigenen Alternativen zu vergleichen. Hierzu zählt die Bewertung indirekt monetär messbarer oder intangibler (nicht monetär quantifizierbarer) Nutzenbeiträge von Cloud Computing. Da diese jedoch langfristig einen bedeutenden Einfluss auf die wirtschaftliche Gesamtsi-tuation und Entwicklung eines Unternehmens haben, ist eine Integration wichtig. Zu nennen sind hier qualitative Faktoren mit teilweise erheblicher strategischer Bedeutung wie z.B. Flexibilität durch die Beschaffenheit der zur Verfügung stehenden IT-Ressourcen, Leistungsfähigkeit durch Hochverfügbarkeit (betriebliche Kontinuität, Not-fallwiederherstellung) [Th08] oder Nutzerzufriedenheit. Möglich ist eine Kombination kostenfokussierter Ansätze mit qualitativen Methoden der Wirtschaftlich-keitsbetrachtung. Des Weiteren können Überlegungen erfolgen, wie Rentabilitäts- und Effizienzbetrachtungen im Cloud-Fall möglichst flexibel integriert werden können; je nachdem, welche Zielgruppe im Unternehmen Informationen der Wirtschaftlichkeit zur Bewertung von Cloud-Angeboten benötigt oder möglichst schnell und umfassend zur Verfügung stellen kann.
 2.2 Methoden der Wirtschaftlichkeitsbetrachtung
 Da IT-Investitionen kostenintensiv und irreversibel sind und langfristige unternehmens-weite Auswirkungen nach sich ziehen [Hi05], ist eine detaillierte Kosten- Nutzen-Betrachtung unabdinglich – mit dem Ziel des Alternativenvergleichs. Daher existieren bereits zahlreiche Methoden zur Wirtschaftlichkeitsbetrachtung für IT-Anschaffungen. Breite Akzeptanz findet in der Unternehmenspraxis die Kapital-wertrechnung, die Payback-Methode (Amortisations- bzw. Kapitalrückfluss- rechnung oder der Return On Investment (ROI). Für IT-Investitionen, bei denen ein Großteil des Nutzens nicht monetär quantifizierbar ist, wird einer Investitionsrechnung eine qualitative Methode vorgezogen und in vielen Fällen die Nutzwertanalyse eingesetzt [Hi05]. Zur Planung von IT-Projekten bzw. zur Simulation künftiger Kosten-Nutzen-Situationen eignet sich als zusätzliches Instrument z.B. die Szenariotechnik.
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Die bereits etablierten Methoden der Wirtschaftlichkeitsbetrachtung sind auf das Bewer-tungsproblem eines Einsatzes von Cloud Computing anzupassen. Da die meisten Cloud-Angebote keine signifikanten Erstinvestitionskosten verursachen, werden klassische Investitionsrechnungen auf den ersten Blick hinfällig und eine generelle Überlegenheit eines Cloud-Einsatzes gegenüber unternehmenseigener IT hinsichtlich der Rentabilität ist anzunehmen. Werden Cloud-Angebote allerdings ergänzend (komplementär) zu be-reits bestehenden oder anzuschaffenden unternehmensinternen IT-Komponenten einge-setzt und bestehen hierbei mehrere zu vergleichende Kombinationsmöglichkeiten, macht eine Rentabilitätsbetrachtung wiederum Sinn. Aus diesem Grund wurde in [La10] ein kombinierter Kosten-Nutzen-Bewertungsansatz für Cloud Computing entwickelt, wel-cher im Nachfolgenden beschrieben und erläutert wird. Die Herangehensweise integriert gleichsam harte und weiche Faktoren, kann flexibel auf das unternehmensspezifische Bewertungsproblem angepasst werden und ist für die ganz unterschiedlichen Kombina-tionsmöglichkeiten unternehmenseigener mit Cloud-IT-Ressourcen geeignet.
 3 Erweiterte Nutzwertanalyse
 3.1 Vorgehen / Methode
 Da eine reine Kostenbetrachtung als zu einseitig anzusehen ist, andererseits eine rein qualitative Vorgehensweise dem Rationalitätsprinzip der Wirtschaftlichkeit widerspricht, das den Einsatz mengen- und wertmäßiger Bezugsgrößen (sog. harte Faktoren) impli-ziert, wird hier ein kombinierter Kosten-Nutzen-Bewertungsansatz vorgestellt, welcher möglichst viele harte Faktoren mit einbezieht, gleichzeitig jedoch auch die nicht minder wichtigen weichen (qualitativen) Faktoren integriert. Diese Vorgehensweise ist in der Praxis üblich, wenn der Bewertungsgegenstand viele verschiedene Dimensionen auf-weist, wie es bei Cloud-Diensten der Fall ist [WF08]. Den Hauptrahmen des Ansatzes bildet die Nutzwertanalyse, da sie unternehmens- bzw. fallspezifisch angepasst werden kann und durch die subjektive Vorgehensweise der Bewertung [Hi05] ein einfach hand-habbares Instrumentarium darstellt. Es handelt sich hierbei nicht wie bei den Investiti-onsrechnungen um ein rechnerisches, sondern ein qualitatives Verfahren, bei dem zu-nächst Zielkriterien festgelegt werden, an Hand derer Alternativen bewertet werden sollen, sowie Gewichtungsfaktoren, welche die Bedeutsamkeit der Kriterien abbilden. Die (subjektive) Bewertung der Alternativen erfolgt dann über die Vergabe von Punkten (gewichtet: Teilnutzenwerte), der Vergleich über die Summe der gewichteten Punktwer-te (Gesamtnutzenwert) [Ho00], [GM06]. Da die Hauptmethode allerdings um einen detaillierten Kostenvergleich von Cloud- und unternehmenseigenen IT-Alternativen sowie – falls möglich – um Kapitalwerte oder Rentabilitätskennzahlen ergänzt wird, erhält der Ansatz die Bezeichnung Erweiterte Nutzwertanalyse.
 Für das Design der Erweiterten Nutzwertanalyse werden zunächst Zielkriterien festgelegt, welche sich auf die Faktoren Kosten und Nutzen beziehen (s. Tabelle 1). Die Aufschlüsselung der IT-Kosten zur Aufstellung der Cashflows erfolgt nach den Gesamtkosten der IT über die gesamte Nutzungsdauer bzw. den gesamten Be-trachtungszeitraum, um nach Art und Weise des TCO-Frameworks in [KN08] (s. Abschnitt 2.1) eine detaillierte Sicht auf die Kosten von Cloud-Diensten und im Ver-gleich dazu bei Anschaffung und Betrieb unternehmenseigener IT zu erhalten.
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Für die Kostenanalyse sind zunächst einzelne Kostenrechnungen für Cloud- und unter-nehmenseigene IT-Alternative durchzuführen. Im Anschluss daran ist der jeweilige Nut-zen – soweit monetär quantifizierbar – zu ermitteln. Ergebnis der Kosten-Nutzen-Relationen sind Kennzahlen (z.B. ROI, Kapitalwert), welche im Rahmen der Erweiterten Nutzwertanalyse qualitativ bewertet werden. Diese stellen die zahlenmäßige Basis der Nutzwertanalyse dar. Zusätzlich werden indirekt monetär bewertbare sowie intangible Nutzeneffekte nach Verfahren der Nutzwertanalyse mit Punkten bewertet. Hierzu zählen bspw. Erhöhung operativer [Br09] und strategischer Flexibilität [Hu08], Zeitvorteile [ID09], [Ya09], Verbesserung der Kontinuität von Geschäftsprozessen (z.B. durch Vir-tualisierung) [Th08] oder Mitarbeiterzufriedenheit und damit Produktivität [AH09]. Insbesondere die strategische Flexibilität ist unter die intangiblen Nutzeneffekte zu fas-sen, da die Ergebnisse nicht monetär messbar sind und häufig erst auf lange Sicht zu Tage treten. Dennoch haben sie langfristig eine Bedeutung für die wirtschaftliche Situa-tion von Unternehmen [Po99]. Hierunter fallen Möglichkeiten zum Wachstum von Un-ternehmen oder zu Aufschub, Abbruch oder Änderungen von ursprünglichen Plänen oder Projekten [Hu08]. Die grobe Vorgehensweise in der Praxis – Kostenanalyse, Analy-se direkten Nutzens, Ermittlung von Kosten-Nutzen-Relationen (Kennzahlen), qualitative Bewertung der Kennzahlen, Analyse und Bewertung qualitativen Nutzens (nicht direkt monetär quantifizierbarer und intangibler Nutzen) – ist in Abbildung 1 dargestellt.
 Abbildung 1: Kombinierter Kosten-Nutzen-Bewertungsansatz als Rahmenwerk für eine Erweiterte
 Nutzwertanalyse (Ausschnitt entnommen aus [La10])
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Page 6
						

Zusätzlich zu den Kosten- und Nutzenkriterien sind Kriterien zu technischer und rechtli-cher Sicherheit der IT-Ressourcen in die Nutzwertanalyse einzuschließen1. Dies liegt in der Bedeutung für Unternehmen zusammen, da Cloud-spezifische Risiken zentrale Hin-derungsgründe für Unternehmensverantwortliche darstellen, Cloud Computing einzuset-zen, ihre Daten in die Cloud und damit in die Hände eines externen Anbieters zu geben. Neben der Angst vor Kontrollverlust über Unternehmensdaten spielen hier die Datensi-cherheit, die Trennung von Prozessen auf gemeinsam genutzten virtualisierten Ressour-cen, der Datenschutz sowie Defizite an Transparenz bezüglich Anbieter-Nutzer-Verhältnisse, Anbieter-Aktivitäten und Preismodelle [CP10], [EN09] eine Rolle. Aber auch Bedenken der Bindung an einen bestimmten Anbieter (sog. Lock-In) oder in Bezug auf Kompatibilität mit der Unternehmens-Compliance [EN09], [CS09] spielen eine wichtige Rolle bei der Auswahl und Bewertung von Cloud-Diensten. In Tabelle 1 ist ein Kriterienkatalog dargestellt, der als Grundlage für die Erweiterte Nutzwertanalyse dient und wirtschaftliche ebenso wie risikobezogene Aspekte umfasst. Dieser ist in der Praxis an Unternehmensprioritäten anzupassen. Steht bspw. IT-Sicherheit an erster Stelle, sieht die Ausgestaltung der Kriterien anders aus, als wenn der Fokus auf dem IT-Betrieb liegt.
 Kategorie Kriterium
 Übergeordnetes Kriterium Erfüllung der Unternehmensanforderungen (Spezifität des Cloud-Dienstes)
 Direkt monetärer Nutzenbeitrag des Cloud-Dienstes
 Rentabilität (ROI) Kostenstruktur (fixe/variable Kosten) Rentabilität von IT-Sicherheit (ROSI)
 Indirekt monetär messbarer Nutzen-beitrag des Cloud-Dienstes
 Operative Flexibilität Effiziente Gestaltung von Prozessen Leistungsfähigkeit der Unternehmens-IT (Qualität) Flexibilität des Personaleinsatzes
 Intangibler (qualitativer) Nutzenbei-trag des Cloud-Dienstes
 Strategische Flexibilität auf Unternehmensebene Strategische Flexibilität in der IT (Einfüh-rung/Erweiterung von IT im Unternehmen) Konzentration auf das Kerngeschäft Usability (Beitrag zu Mitarbeiterzufriedenheit und -Wohlbefinden)
 Risiken des Cloud-Dienstes (Qualita-tive Kosten)
 Abhängigkeit Risiken in Bezug auf DatensensitivitätRisiken in Bezug auf KontrollverlustRisiken in Bezug auf Unternehmensprozesse Einhaltung der Compliance Handlungsflexibilität im Worst-Case
 Tabelle 1: Zusammenfassender Kriterienkatalog für eine erweiterte Nutzwertbetrachtung von Cloud-Diensten
 In Anlehnung an das unternehmensspezifische IT-Kennzahlensystem, das für ein syste-matisches IT-Controlling idealer Weise im Unternehmen vorliegt [Kü07], kann z.B. detailliert überprüft werden, ob sich bestimmte IT-Bereiche durch einen Einsatz von Cloud-Ressourcen effizienter gestalten lassen. Analysekategorien in weiterer Ausdiffe-renzierung können z.B. technische Infrastruktur, Software und Systemstruktur (Applika-tionen) sowie IT-Personal [Kü07], [BR96] sein.
 1 Vgl. hierzu den Abschnitt zur Diskussion.
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Gesamtkosten (Cashflow-Analyse)1
 Spezifika Cloud-Dienst ggü. unter-
 nehmenseigener IT
 Periode (bspw. in Jahren)
 Clo
 ud
 -A
 lter
 na
 tive
 trad
 itio
 nel
 -le
 IT
 Kosten 0 1 2 3 … 10
 Ges
 am
 t
 Bar
 wer
 t
 DIREKTE KOSTEN Externe Kosten aus On-Demand-Nutzung Kosten für Rechenleis-tung2 x 3
 Kosten für Bandbreite2 x 3
 Kosten für Speicher2 x 3
 IT-Investitionskosten Hardware (z.B. Zent-ralrechner, PC)
 4
 Software (z.B. Be-triebssystem, Büro-software)
 5
 [Implementierungs- und Designkosten] x
 Schulungskosten Kommunikationskosten Laufende Kosten (Betrieb, Prozesse) Energiekosten [Hosting] x [Jährliche Wartung und Weiterentwicklung]
 x
 Administration und Support
 Kosten für Dienstleis-tungen
 IT-Personalkosten INDIREKTE KOSTEN Opportunitätskosten durch End-User-Operations6
 Ausfallzeit-bezogene Kosten7
 GESAMTKOSTEN DER IT
 Tabelle 2: Kostenanalyse-Schema eines Cloud-Angebot im Vergleich zu unternehmenseigener IT
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Legende zu Tabelle 2: 1ohne Risikobereinigung 2nutzungsabhängig, daher variabel (Annahme von Durchschnitts- bzw. Erfahrungswerten not-wendig) 3externe IT-Kosten in Zshg. mit unternehmenseigener IT: in Investitions- und Betriebskosten enthalten 4Basisausstattung Arbeitsplatz-PCs, Internetanschluss etc. 5aus SaaS-Angebot (z.B. Lizenzen) 6z.B. mangelndes Know-How (unternehmenseigene IT) oder Unerfahrenheit mit Cloud-Technologien 7Ausfall unternehmenseigener Server oder Cloud-Serviceausfälle Kernschema der Kosten-Cashflows […] Verlagerung bei reiner Nutzung von Cloud-Angeboten, da Zuordnung zu Kosten aus On-Demand-Nutzung relevant x nicht relevant Die Kostenaufschlüsselung nach TCO erfordert eine Ermittlung direkter und indirekter Kosten. Zu direkten Kosten gehören Sach- und Personalkosten, welche unmittelbar im Zusammenhang mit der IT-Infrastruktur, sowohl in Form von Erstinvestitionen als auch während der Betriebsphase anfallen [Br09]. Bei der Betrachtung von Cloud-Angeboten sind Kosten aus der Nutzung des Cloud-Dienstes relevant: Kosten für Rechenleistung, Bandbreite und Speicher [Cu09], [Am10]. Da diese verbrauchsabhängig sind und Anschaffungskosten für physische Hardware entfallen, erfolgt eine Verlagerung von fixen zu variablen Kosten. Die Schwierigkeit bei der Prognose von Cloud-Kosten besteht darin, dass der IT-Bedarf genau geschätzt werden muss. Hier liegt eine doppelte Problematik, die zu Schätzungenauigkeiten führen kann: (1) Der in der Zukunft liegende Kapazitätsbedarf muss exakt geschätzt werden, damit sich ein möglicher Kostenvorteil durch bedarfsgenaue Abrechnung im Vergleich zu Anschaffung und Betrieb unter-nehmenseigener IT in der Höhe direkter Kosten niederschlägt und (2) vielen Cloud-Angeboten liegen nicht-lineare Preismodelle zu Grunde (Sensitive Preise [Cu09]), die sich der angefragten Leistung und Menge der Kapazität flexibel anpassen [La10]. Sensitive Preise bestehen bei nicht-linearen Preismodellen, wenn z.B. Preisstaf-felungen in Abhängigkeit vom IT-Bedarf vorliegen. Zur Lösung des Schätzproblems wird ein zweistufiges Verfahren vorgeschlagen, bei dem im ersten Schritt mit Hilfe der Szenariotechnik die Schätzung eines Prognose-, Minimal- und Maximalwertes des IT-Bedarfs vorgenommen wird und erst im zweiten Schritt die Schätzung eines Progno-se-, Minimal- und Maximalwertes der Kosten erfolgt. Im Übergang vom ersten zum zweiten Schritt wird eine Sensitivitätsanalyse zur Ermittlung der anbieterseitigen Preis-stufen durchgeführt, falls Sensitive Preise vorliegen. Im Anschluß daran sind für den Alternativenvergleich die indirekten Kosten zu ermitteln, welche eine Aufsummierung des Werteverzehrs darstellen [WH00]. Sowohl für direkte als auch für indirekte Kosten sind Risikobereinigungen (Risikoaufschläge) durchzuführen, welche sich auf drei Werte (Prognose-, Minimal- und Maximalwert) stützen. Diese Risikowirkung kann bspw. über ein kombiniertes Verfahren aus arithmetischem Mittel der angenommenen Werte und Standardabweichung vorgenommen werden [Fo07]. Auch bei der Ermittlung von Einnahmen (monetärer Nutzen der Alternativen) sind Risikobereinigungen durchzufüh-ren, die als Risikoabschläge von den Prognosewerten abzuziehen sind [BM07].
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Tabelle 2 zeigt ein Kostenanalyse-Schema, welches gleichzeitig die Unterschiede in den entstehenden Kosten bei Cloud-Diensten und unternehmenseigener IT aufzeigt; insbe-sondere die Verschiebung in der Kostenstruktur (fixe zu variable Kosten).
 Erweiterte Nutzwertanalyse
 Entscheidungsalternativen Substituti-ver Einsatz von Cloud Computing (Vergleich)
 Komplementä-rer Einsatz von Cloud Compu-ting (Mischmo-
 dell)
 Entscheidungskriterien G
 ewic
 htun
 gs-
 fakt
 or
 Pun
 ktev
 ergl
 eich
 (T
 ende
 nz)
 Gew
 icht
 ete
 Pun
 ktza
 hl
 Pun
 kte
 Gew
 icht
 ete
 Pun
 ktza
 hl
 Direkter Nutzenbeitrag (monetär bewertet: Wirtschaftlichkeit i.e.S.) Rentabilität1 (ROI) Kostenstruktur (fixe/variable Kosten) Indirekter Nutzenbeitrag (qualitativ bewertet) Operative Flexibilität Effiziente Gestaltung von Prozessen Leistungsfähigkeit der Unterneh-mens-IT (Qualität)
 Flexibilität des Personaleinsatzes Intangibler (qualitativer) Nutzen Strategische Flexibilität (gesamtes Unternehmen)
 Strategische Flexibilität (Einfüh-rung/Erweiterung von IT im Unternehmen)
 Konzentration auf Kerngeschäft Mitarbeiterzufriedenheit (Usability) Technische und rechtliche Sicherheit Rentabilität von IT-Sicherheit (ROSI) Abhängigkeit Risiken in Bezug auf Datensensitivi-tät2
 Risiken in Bezug auf Kontrollvelust3 Risiken in Bezug auf Unterneh-mensprozesse4
 Einhaltung der Compliance Handlungsflexibilität im Worst-Case5
 Gesamt (Tendenz)
 Tabelle 3: Beispiel für eine Erweiterte Nutzwertanalyse-Matrix
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Legende zu Tabelle 3: 1Hier kann alternativ auch der Kapitalwert bewertet werden. 2Engstellen bei der Sicherstellung von Vertraulichkeit und Integrität 3Cloud: Risikowert umso geringer, je eher Möglichkeiten zur Durchführung von Audits bestehen oder je ausführlicher (unternehmensspezifischer) das SLA gestaltet werden kann (Transparenz, Monitoring) 4Indikator: technische Verfügbarkeit 5Cloud: z.B. Datenmigration bei Anbieterinsolvenz bzw. –wechsel; bei unternehmenseigener IT: z.B. Datenverlust durch Viren oder Eindringlinge *Hybride Form aus Cloud- und unternehmenseigenen IT-Ressourcen; es gilt: je größer der Anteil an Cloud Computing im Mischmodell, desto eher gleichen sich die Punktwerte des komplementä-ren Einsatzes von Cloud Computing in der Nutzwertanalyse an die eines substitutiven Einsatzes an. Nach der Festlegung relevanter Bewertungskriterien (Kosten, Nutzen, Risiken), den einzelnen Kosten- und Nutzenanalysen und der Ermittlung aussagekräftiger Kennzahlen sowie der Gewichtung der einzelnen Kriterien erfolgt zusammenfassend die qualitative Bewertung der Ergebnisse. Das Endergebnis ist in einer Nutzwertanalyse-Matrix festzu-halten, die eine Punktbewertung sowie Gewichtungsfaktoren für die Einzelkriterien enthält (s. Tabelle 3).
 3.2 Einbettung der Erweiterten Nutzwertanalyse in den Auswahlprozess von Cloud-Diensten
 Die Bewertung der Wirtschaftlichkeit stellt einen bedeutenden Teilschritt in der Übernahme von Cloud-Diensten in Unternehmen dar. Sie ist allerdings einer Vorauswahl geeigneter Cloud-Angebote anzuschließen. Die Eignung ist hierbei über Anforderungsanalysen zu ermitteln und kann als dreistufiges Verfahren angelegt werden. Auf Stufe I wird überprüft, welche Cloud-Dienste den benötigten technischen Anforde-rungen gerecht werden und entsprechende Spezifität aufweisen. Auf Grund der Bedeutung sicherheitstechnischer und rechtlicher Anforderungen sowie der Kontinuität der Dienstgüte [L10], [EN09] ist auf Stufe II ein Kriterienkatalog zu Verfügbarkeit und Sicherheit für eingesetzte Cloud-Dienste zu formulieren und eine Risikobewertung der auf Stufe I vorausgewählten Dienste vorzunehmen. Hier ist unter anderem festzulegen, ob der Cloud-Dienst der Sensitivität betroffener Unternehmensdaten gerecht wird, d.h. ob die Unternehmensdaten „Cloud-geeignet“ sind. Nach diesem Filter-Schritt kann auf Stufe III die Wirtschaftlichkeitsanalyse erfolgen. In Orientierung an den in Tabelle 1 vorgestellten Kriterien ist gegebenenfalls ein unternehmensspezifischer, verfeinerter Kriterienkatalog zu entwickeln und an Hand dessen eine Erweiterte Nutzwertanalyse durchzuführen, wie sie im vorangegangenen Abschnitt vorgestellt wurde. Der Kriterienkatalog ergibt sich aus den auf Stufe I, II und III ermittelten Kriterien zur Spezifität, Sicherheit und Wirtschaftlichkeit. Nach der Erweiterten Nutzwertanalyse, im Rahmen derer eine Nutzwertanalyse-Matrix (vgl. Tabelle 3) mit den o.g. Kriterien (Zielkriterien) erzeugt wird, folgt der Alternativenvergleich von Cloud-Diensten, unter-nehmenseigenen IT-Alternativen und Mischmodellen. Hieraus ergibt sich eine End-auswahl einer oder mehrere IT-Alternativen - eines einzigen Cloud-Anbieters, ver-schiedener Dienste oder Kombinationen mit unternehmenseigener IT. Werden Cloud-Dienste gewählt, sind diese in Zusammenarbeit mit dem Anbieter zu konfigurieren.
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Zu Garantie der Dienstgüte wird ein Service Level Agreement (SLA) formuliert [Re09]; nicht zuletzt um Risiken und Bedenken des Kontrollverlustes über Unternehmensdaten zu begegnen. Mit dem SLA sollten risikobezogene Maßnahmen allerdings nicht abge-schlossen sein. Vielmehr können über ein systematisches Controlling und Monitoring des Cloud-Dienstes bzw. –Anbieters über die gesamte Nutzungsdauer Cloud-bezogene Risiken eingedämmt werden.
 Anforderungsanalyse I(Technische Aspekte,
 Spezifität)
 Bewertung derGeeignetheit
 unterschiedlicher Cloud-Dienste
 Auswahlstufe I(Vorauswahl geeigneter
 Cloud-Dienste)
 Anforderungsanalyse II(KriterienkatalogVerfügbarkeit und
 Sicherheit)
 Risikobewertung(Verfügbarkeit und
 Sicherheit)
 Auswahlstufe II(Geeignete Cloud-Dienste)
 Anforderungsanalyse III(KriterienkatalogWirtschaftlichkeit)
 Auswahlstufe III(Endauswahl)
 Produktkonfiguration Gestaltung undFormulierung eines SLA
 Sicherheitsmaßnahmen(Controlling und
 Monitoring)
 ErweiterteNutzwertanalyse
 (Bewertung Cloud-Diensteaus Auswahlstufe II mit Hilfe
 der Kriterien ausAnforderungsanalyse I, II
 und III)Vergleich von Alternativen
 (Cloud-Diensteunternehmenseigene IT,
 Mischmodelle)
 Stufe I
 Stufe II
 Stufe III
 Stufe IV
 Anforderungsanalyse I(Technische Aspekte,
 Spezifität)
 Bewertung derGeeignetheit
 unterschiedlicher Cloud-Dienste
 Auswahlstufe I(Vorauswahl geeigneter
 Cloud-Dienste)
 Anforderungsanalyse II(KriterienkatalogVerfügbarkeit und
 Sicherheit)
 Risikobewertung(Verfügbarkeit und
 Sicherheit)
 Auswahlstufe II(Geeignete Cloud-Dienste)
 Anforderungsanalyse III(KriterienkatalogWirtschaftlichkeit)
 Auswahlstufe III(Endauswahl)
 Produktkonfiguration Gestaltung undFormulierung eines SLA
 Sicherheitsmaßnahmen(Controlling und
 Monitoring)
 ErweiterteNutzwertanalyse
 (Bewertung Cloud-Diensteaus Auswahlstufe II mit Hilfe
 der Kriterien ausAnforderungsanalyse I, II
 und III)Vergleich von Alternativen
 (Cloud-Diensteunternehmenseigene IT,
 Mischmodelle)
 Stufe I
 Stufe II
 Stufe III
 Stufe IV
 Abbildung 2: Vorgehensmodell zur Auswahl und Bewertung von Cloud-Diensten
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4 Diskussion und Ausblick
 Mit der Erweiterten Nutzwertanalyse wurde ein Ansatz vorgestellt, der sowohl harte als auch weiche Faktoren integriert und unternehmensspezifisch angepasst werden kann. Es ist jedoch festzustellen, dass es sich beim Bewertungsverfahren zur Ermittlung der Wirt-schaftlichkeit unterschiedlicher Cloud-Angebote bzw. Kombinationen mit unterneh-menseigener IT um eine komplexe und aufwändige Verfahrensweise handelt; nicht zu-letzt, weil die Aufschlüsselung der IT-Kosten in indirekte und direkte Kosten durch mögliche Schätzungenauigkeiten und Verfahren zur Risikobereinigung insbesondere bei der Kalkulation von Cloud-Kosten Engstellen aufweist. Wie es in der Vorgehensweise bei der Auswahl eines Cloud-Dienstes (Abbildung 2) nur angedeutet wurde, spielen zudem neben der Wirtschaftlichkeit des Einsatzes von Cloud Computing in Unterneh-men IT-Sicherheit und rechtliche Aspekte eine zentrale Rolle. Auch die Angst der Cloud-Kundenunternehmen vor Kontrollverlust über ihre Daten und Abhängigkeit vom Cloud-Anbieter (Lock-In) lässt sich rein durch wirtschaftliche Vorteile, wenn auch er-hebliche, nicht ausgleichen. Da diese Punkte essenziell sind, macht es Sinn, eine Risiko-analyse und vorzeitigem Ausschluss nicht geeigneter Cloud-Dienste oder -Dienstleister im Vorfeld einer Wirtschaftlichkeitsbetrachtung durchzuführen. Zusätzlich können Si-cherheits- und rechtliche Kriterien in die Erweiterte Nutzwertanalyse als Zielkriterien einfließen, wenn Daten zwar Cloud-geeignet sind, jedoch bei verschiedenen Cloud-Anbietern oder -Lösungen sehr unterschiedliche Sicherheits- und Servicelevels gegeben sind. Die Wirtschaftlichkeitsanalyse steht somit nie allein und Kosten-Nutzen-Kriterien in Bezug auf Cloud Computing sind immer in einen unternehmensspezifischen Gesamt-Anforderungskatalog einzubetten. Der vorgestellte Ansatz dient als grobes Rahmenwerk und lebt von der unternehmensindividuellen Anpassung. Die Vorgehensweise kann somit nicht pauschalisiert werden. Vorteile sind darin zu sehen, dass auch bei nicht aus-reichender Zahlenbasis eine brauchbare Aussage über Eignung und Wirtschaftlichkeit eines Einsatzes von Cloud Computing gemacht werden kann, soweit ein ausführlicher Zielkriterienkatalog – optimaler Weise abgeleitet vom unternehmensindividuellen IT-Kennzahlensystem zum Controlling der IT-Effizienz – formuliert und der Nutzwert-analyse zu Grunde gelegt wird.
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